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RESUMO

Esta pesquisa teve como objetivo analisar a banalizagdo do consentimento pelas
politicas de privacidade no contexto do tratamento de dados sob a odtica da
legislagdo brasileira. A pesquisa utilizou o método hipotético-dedutivo, com
abordagem qualitativa tedrica descritiva, dimensionando a extensao e natureza do
problema mediante revisdo bibliografica da doutrina e ordenamento juridico vigente,
explicando como € promovida a protecao de dados no Brasil e suas particularidades.
O presente trabalho abordou questbes relativas a conceitualizacdo de tecnologia e
privacidade, os riscos do tratamento de dados e a demanda regulatoria pela
protecdo de dados, e a banalizagdo do consentimento. Verificou-se que apesar de a
legislacdo estabelecer que o consentimento deva ser adquirido com a exposi¢céo
transparente, clara e inequivoca das politicas de privacidade, isso ndo ocorre na
pratica. Redes sociais e aplicativos de aparelhos moéveis coletam dados de seus
usuarios e os utilizam para personalizagao de anuncios sem seu conhecimento. Foi
observado que os elementos instituidos pela Lei Geral de Protecao de Dados ainda
nao sao universalmente aplicados e respeitados, em vista de que o consentimento é
colhido mediante a apresentagdo de termos longos e complexos, e o individuo,
constrangido, acaba utilizando tais produtos e servigcos aceitando quaisquer
condicdes, efetivando a banalizagdo do consentimento.

Palavras-chave: consentimento; direito digital; privacidade; protecdo de dados.



ABSTRACT

This research aimed to analyze the trivialization of consent by privacy policies in the
context of data processing from the perspective of Brazilian legislation. The research
used the hypothetical-deductive method, with a descriptive theoretical qualitative
approach, measuring the extent and nature of the problem through a bibliographical
review of the current doctrine and legal system, explaining how data protection is
promoted in Brazil and its particularities. The present work addressed issues related
to the conceptualization of technology and privacy, the risks of data processing and
the regulatory demand for data protection, and the trivialization of consent. It was
found that although the legislation establishes that consent must be acquired with the
transparent, clear and unambiguous exposure of privacy policies, this does not occur
in practice. Social networks and mobile device applications collect data from their
users and also use it to customize ads without their knowledge. It was observed that
the elements established by the General Data Protection Law are not yet universally
applied and respected, given that consent is collected by presenting long and
complex terms, and the individual, embarrassed, ends up using such products and
services accepting any conditions, effecting the trivialization of consent.

Keywords: consent; digital law; privacy; data protection.
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1 INTRODUGAO

A presente pesquisa discutira acerca do instituto do consentimento no ambito
do tratamento de dados e sua banalizagdo ao longo do desenvolvimento das
politicas de privacidade modernas.

O tema foi escolhido em vista do crescente debate concernente a protecao da
privacidade na era digital, levando em consideracdo as praticas de organizagdes
publicas e privadas mundo afora. E necessario que juristas e a sociedade em geral
estejam atentos a essas mudangas e trabalhem juntos para desenvolver novas
estratégias e solugdes para proteger a privacidade dos individuos.

A informacao é coletada por meio de técnicas de monitoramento e auxilia na
criacdo de um perfil detalhado do titular dos dados. A coleta e tratamento desses
dados permite individualizar os usuarios na vasta rede mundial de computadores, o
que pode ter implicagdes negativas em termos de privacidade e seguranca. Essa
exposicao indesejada de informagdes pessoais pode ocorrer em diversas situagdes
sem o consentimento do titular.

Desta feita, a problematica que orbita ao tema é diretamente relativa aos
conceitos de privacidade e consentimento. Afinal, quais sdo os riscos advindos do
tratamento de dados? Estaria o consentimento sendo banalizado em detrimento a
exploracao da informagao?

A primeira se¢ao deste trabalho abordara caracteristicas estruturantes de um
novo modelo de sociedade que, em um paralelo ao commodities do passado, possui
em seu centro a informagdo. Nesta mesma linha, se buscara o conceito de
privacidade e a relacdo deste direito fundamental com a protecdo de dados e as
novas tecnologias da informacéo. Apos, sera abordada a relevancia juridica da
informacéo e explorado como o tratamento de dados lhe fornece valor econdmico.

A segunda secdo discutira quanto aos riscos que o tratamento de dados
impde aos titulares dos dados pessoais, e como esta realidade promoveu a
demanda por institutos regulatorios e consequente criagdo de leis. Nesta secgéo
também serao feitas algumas consideragdes no que toca a Lei Geral de Protegao de
Dados. Ademais, se realizara uma breve abordagem no que toca aos principios
gerais do tratamento de dados.

Na terceira e ultima secdo desta pesquisa, se fard uma abordagem em

relagdo a conceituagao legal e doutrinaria do consentimento, sua importancia para o



contexto do tratamento e protecdo de dados. Ao fim, se discutird sobre a
banalizagdo do consentimento ante a exploragdo econémica da informacéo.

A abordagem a ser utilizada sera o método hipotético-dedutivo. A pesquisa
sera qualitativa tedrica descritiva, tendo como objetivo dimensionar a extensdo da
natureza do problema mediante revisdo bibliografica da doutrina e legislagédo
vigente, explicando como o ordenamento juridico brasileiro promove a protecao de
dados e suas particularidades, assim como abordar a hipotética banalizagdo do
consentimento.

Dentre as hipoteses alavancadas, o Brasil se encontra preparado para
promover uma protecao de dados eficaz, havendo formalizado politicas publicas e
delimitado 6rgaos de fiscalizagdo para observar o devido cumprimento da Lei Geral
de Protecdo de Dados. Ademais, a jurisprudéncia e a administragdo publica
trabalham rigorosamente a fim de combater o uso indevido de dados e o respeito ao
consentimento.

Por outro lado, o Brasil hipoteticamente se encontra defasado para promover
uma protecdo de dados, e, inobstante tenha recentemente criado legislagao prépria
ao tema, ndo buscou implementar o efetivo cumprimento de suas disposigdes. A
legislagao brasileira, por mais que seja moderna, € ineficaz em comparagao a seus
pares, e em decorréncia de sua ma implementagdo o consentimento é
desrespeitado diariamente pela extensiva utilizagdo de politicas de privacidade

ambiguas.
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2 SOCIEDADE DA INFORMAGAO

O ilustre professor Bruno Ricardo BIONI (2019, p 34) aduz que as pessoas
atualmente vivem naquilo que chama de “sociedade da informagao”, na qual “...]
informagéo é o (novo) elemento estruturante que (re)organiza a sociedade, tal como
o fizeram a terra, as maquinas a vapor e a eletricidade [...].”

Conforme explicita DONEDA (2020, p. 56), em seu primérdio, a internet foi
desenvolvida como um sistema de compartilhamento de informacdes dedicado a
aplicagbes governamentais e comerciais. O principal distintivo desse sistema era a
sua impressionante capacidade de permitir a comunicacdo entre dois ou mais
computadores em uma velocidade e distancia até entdo sem precedentes.

Com o passar do tempo, a internet passou por uma evolugao significativa e se
tornou uma plataforma global para a interagdo humana, tornando-se cada vez mais
acessivel, permitindo que pessoas de todo o mundo se conectem e compartilhem

informacdes de maneira cada vez mais eficiente.

O surgimento da rede internet, por exemplo, decididamente alargou as
possibilidades de comunicacdo e fez emergir um grande numero de
questdes ligadas a privacidade. O impacto que a rede proporcionou, porém,
ja se encontrava de certa forma incubado em tecnologias anteriores, que
provocaram fenOmenos assemelhados e que, se hoje podem até parecer
palidos, devem ser considerados em relagdo ao que representaram a sua
época — afinal, sao justamente impressdes como essas que o suceder das
geragOes costuma apagar da memoéria de uma sociedade. (DONEDA, 2020,
p. 55-56).

Varios fatores foram relevantes no que concerne ao aumento da
acessibilidade a internet, como o surgimento de sistemas operacionais
desenvolvidos especialmente para uso doméstico, a implementacdo de interfaces
mais intuitivas e a popularizagao dos computadores.

Nos dias atuais, a internet tornou-se presente no cotidiano de bilhdes de
pessoas ao redor do mundo, que a utilizam para diversos fins, desde pesquisas em

motores de busca até o acesso aos seus canais favoritos em plataformas de videos.

[...] a evolucdo da area em conjunto com a industria das telecomunicacoes,
notadamente da telefonia madvel, tornou a Internet acessivel em escala
quase planetaria, assim como a presenga explosiva da computagao
pervasiva deu lugar ao conceito de computagdo ubiqua, ou seja, a
onipresenga dos recursos relacionados ao processo de criagédo, produgéo,
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armazenamento, compartilhamento e uso da informagdo. (SILVA;
CARDOSO; PINHEIRO, 2021, p. 03) .

Além disso, € comum que as pessoas se comuniquem com seus familiares e
amigos por meio de aplicativos de mensagens instantaneas e redes sociais. Tudo
isso foi alavancado pelos avancgos tecnologicos que permitiram o desenvolvimento
de smartphones e outros dispositivos de computacao portateis.

Por meio dos smartphones, as pessoas podem acessar a internet de forma
ainda mais rapida e facil, permitindo que elas realizem diversas atividades enquanto
se deslocam de um lugar para outro. (SILVA; CARDOSO; PINHEIRO, 2021, p. 03)

Consoante BIONI (2019, p. 127), inobstante a internet e a tecnologia tenham
trazido inumeras vantagens e beneficios para nossas vidas diarias, também é
indispensavel estar ciente dos desafios e riscos associados ao seu uso. As agdes
realizadas pelos usuarios na internet geram uma grande quantidade de informacdes
e dados que podem ser utilizados para determinar suas preferéncias, opinides

politicas e outras caracteristicas pessoais.

A sociedade da informagdo imprime uma nova dinamica e novos desafios
para a protecdo da pessoa humana, a comecgar pela monetizagao dos seus
dados pessoais. Tais dados, além de consolidar uma nova forma de
prolongamento da pessoa, passam a interferir em sua prépria esfera
relacional, reclamando, por isso, uma normatizacao especifica que justifica
dogmaticamente a autonomia do direito a prote¢do dos dados pessoais e os
desdobramentos da sua tutela juridica (e.g., direito de acesso e retificagdo
dos dados e oposigdo a decisbes automatizadas, em especial de praticas
discriminatdrias). (BIONI, 2019, p. 127-128).

Ante o exposto, é pertinente salientar que a privacidade e o sigilo de
comunicacbdes e dados sao considerados direitos fundamentais, conforme dita a

Constituicao Federal em seu artigo 5°, incisos X e XII:

Art. 5° Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

[...]

X - s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao;

[...]

Xl - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagbes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
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para fins de investigagdo criminal ou instrugdo processual penal; [...].

(BRASIL, 1988).

Ademais, a Lei Geral de Protecdo de Dados estabelece em seu artigo 2°,

incisos |, IV e VIII que:

Art. 2° A disciplina da protegao de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

[.]

IV - a inviolabilidade da intimidade, da honra e da imagem;

[.]

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,

2018).

Consoante MULHOLLAND (2018, p. 171), “...] pode-se compreender, por
meio de uma leitura funcionalizada da Constituicdo Federal e de seus principios e
valores, que a tutela da privacidade é o locus constitucional da protecdo dos dados
pessoais.”

Mas apesar dos riscos, ao utilizar servigos online, como redes sociais,
plataformas de video e aplicativos de mensagens, os usuarios frequentemente
concordam com os termos e condi¢des de uso sem ler cuidadosamente as clausulas
que tratam da coleta e uso de seus dados pessoais. Essa aceitacéo tacita permite

que as empresas coletem e utilizem as informacgdes dos usuarios para diversos fins.

Cada vez mais, os usuarios da Internet subvertem-se em consumidores,
sendo uma clara amostra de tal afirmagao o crescimento exponencial do
comeércio eletrénico. No Brasil, 0 e-commerce acumula taxas de crescimento
significativas, tendo faturado a quantia expressiva de R$ 44,4 bilhdes no
ano de 2016. Assim, cresce, em igual importancia, os anuncios publicitarios
on-line para induzir o usuario ao consumo. (BIONI, 2019, p. 43).

Estas informacbes coletadas, porém, poderdao ser compartiihadas com
terceiros, sem o conhecimento do usuario. Isso pode resultar em violagdes de
privacidade e seguranga, especialmente quando as informagdes compartilhadas
incluem dados pessoais sensiveis, como informacdes bancarias, enderecos e

numeros de telefone.

Informacgdes pessoais estdo cada vez mais vulneraveis na atual economia
digital, especialmente nas redes sociais € nos cadastros de organizagbes
que atuam virtualmente. Limitar o acesso aos dados pessoais por parte de
terceiros depende muitas vezes do usuario, mas tem consideravel influéncia
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da organizacdo proprietaria da rede social para manter a seguranga do
titular da informacao. (PIURCOSKY et al., 2019, p. 90).

Portanto, embora as empresas de tecnologia e publicidade tenham a
responsabilidade de proteger os dados dos usuarios, € importante que os proprios
usuarios também tomem medidas para proteger sua privacidade online. Isso inclui
ler cuidadosamente os termos e condi¢gdes de uso dos servicos online, limitar a
quantidade de informacdes pessoais compartilhadas publicamente e utilizar

ferramentas de privacidade.

A ampliacdo do conceito de privacy se deu, em grande medida, por
conta da evolugdo das formas de divulgacdo e apreensdo de dados
pessoais. Com o advento de novas tecnologias, notadamente o
desenvolvimento da biotecnologia e da Internet, o acesso a dados
sensiveis e, consequentemente, a sua divulgagdo, foram facilitados de
forma extrema. Como resultado, existe uma expansdo das formas
potenciais de violagdo da esfera privada, na medida em que se mostra a
facilidade por meio da qual é possivel o acesso nao autorizado de terceiros
a esses dados. Com isso, a tutela da privacidade passa a ser vista ndo s6
como o direito de ndo ser molestado, mas também como o direito de ter
controle sobre os dados pessoais e, com isso, impedir a sua circulagdo
indesejada. (MULHOLLAND, 2018, p. 172-173).

Em razao disso, € importante que os usuarios estejam cientes do que séo os
metadados e como eles podem ser usados pelas empresas de tecnologia e
publicidade. Além do mais, € fundamental que as empresas sejam transparentes
sobre o uso de metadados e adotem medidas de seguranga para proteger as
informagdes pessoais dos usuarios. De acordo com MULHOLLAND (2018, p. 164),
“[...] os dados devem ser tratados para determinados propdsitos, que devem ser
informados ao titular de dados previamente, de maneira explicita e sem que seja

possivel a sua utilizagao posterior para outra aplicagdo.”

Apesar da capacidade de comunicagdo promovida pela internet, os
interesses corporativos acabam levando a politica para outro lado, algo que
Morozov (2018) indica como “fim da politica’. A digitalizagdo da vida
promove uma continua privagao da posse das atividades do dia-a-dia, que
acabam transformando a vida cotidiana em mercadoria, havendo um labor
produtivo para essas grandes empresas no simples ato de se estar
conectadas as redes. (FORNASIER; KNEBEL, 2021, p. 1011).

Para o jurista Danilo DONEDA (2020, p. 164), a tematica da privacidade
passou a se concentrar cada vez mais na protecdo da informacdo e, mais

especificamente, dos dados pessoais, e por meio da “...] protecdo de dados
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pessoais, garantias [...] relacionadas com a privacidade passam a ser vistas em uma
otica mais abrangente, pela qual outros interesses devem ser considerados [...]"
(Ibid., p. 164), portanto, ao lidar com questdes relacionadas a privacidade e protegao
de dados pessoais, é fundamental que o operador do Direito leve em consideragao
nao apenas a violagcdo direta da privacidade, mas também os interesses mais

amplos envolvidos.

2.1 PRIVACIDADE E TECNOLOGIA

Individuos confiam informagdes pessoais as empresas diariamente,
esperando que esses dados sejam mantidos em segurancga e protegidos de acessos
nao autorizados. Essa confianga € estabelecida a partir de uma relagao de confianca
entre o individuo e a empresa, na qual o individuo acredita que as informacgdes
confiadas serdo tratadas com responsabilidade e ndo serdo compartilhadas com
terceiros sem sua permissao. (SILVA; CARDOSO; PINHEIRO, 2021, p. 03)

No entanto, a crescente ameaca de violagdo de dados e o aumento da
exposicao publica de casos de compartilhamento inadequado de informagdes
pessoais levantaram preocupacgdes sobre a privacidade no contexto de protecéo de

dados.

Em retrospecto, por dificil que seja cristalizar a problematica da privacidade
em um unico conceito, €, no entanto, razoavelmente natural constatar que
ela sempre foi diretamente condicionada pelo estado da tecnologia em cada
época e sociedade. Podemos, inclusive, aventar a hipétese de que o
advento de estruturas juridicas e sociais que tratem do problema da
privacidade sdo respostas diretas a uma nova condicdo da informacao,
determinada pela tecnologia. (DONEDA, 2020, p. 57).

Empresas que coletam e armazenam informagdes pessoais devem ser
transparentes sobre suas politicas de privacidade, e garantir que seus clientes
estejam plenamente informados sobre como seus dados serdo usados e protegidos.
Além disso, as empresas devem adotar medidas eficazes de seguranga cibernética
para proteger as informacdes de acessos nao autorizados e adotar praticas
responsaveis de compartilhamento de dados, obtendo consentimento explicito dos
individuos antes de compartilhar suas informagdes com terceiros.

E necessario esclarecer que a variedade de terminologias utilizadas pela

doutrina brasileira para representar “privacidade”, sendo frequentemente utilizados
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outros termos, como: vida privada, intimidade, segredo, sigilo, recato, reserva e
intimidade da vida privada.

De acordo com MULHOLLAND (2018, p. 172) conceito tradicional de
privacidade se refere a ideia de que uma pessoa tem o direito de manter
informagdes sobre si mesma em segredo, impedindo que terceiros tenham acesso a
essas informacdes sem seu consentimento. Essa reserva de informacdo é vista
como um aspecto fundamental da privacidade, permitindo que as pessoas controlem
quais informagdes pessoais sao compartilhadas com outras pessoas ou

organizagoes.

Este conceito habitual de privacidade esta, contudo, superado. Se,
tradicionalmente, o direito a privacidade (right to privacy) esta associado ao
direito de ser deixado s6, contemporaneamente pode-se afirmar que a
privacidade evoluiu para incluir em seu conteudo situagdes de tutela de
dados sensiveis, de seu controle pelo titular e, especialmente, de “respeito a
liberdade das escolhas pessoais de carater existencial’. (MULHOLLAND,
2018, p. 172, apud LEWICK, 2003, p. 09).

Em suma, o conceito de privacidade € complexo e multifacetado, abrangendo
diferentes aspectos da vida pessoal. A reserva de informagao € um aspecto central
da privacidade, mas a privacidade também inclui outras dimensdes importantes que
devem ser consideradas e protegidas para garantir que as pessoas possam
desfrutar de seus direitos e liberdades fundamentais.

O professor e jurista especializado em protecdo de dados e privacidade,
Danilo DONEDA (2020, p. 31), entende que, por vezes, pode acontecer de nos
depararmos com situagbées em que ha uma discrepancia entre o significado de um
conceito e 0 que ele representa na pratica. E nesse contexto que deve ser
examinada a "defasagem" existente para compreender como a nogao de privacidade
se desenvolveu e evoluiu ao longo do tempo, juntamente com outros elementos,
para dar origem a protegcado de dados pessoais.

Na mesma linha de pensamento, o jurista aduz que a privacidade tem sido
vista de diferentes maneiras ao longo da histéria, dependendo do contexto social e
cultural em que se encontra. Inicialmente, a privacidade era associada
principalmente a protegcédo da intimidade fisica e do espago pessoal. Com o tempo, a
medida que a sociedade evoluiu e novas tecnologias surgiram, a privacidade passou
a incluir questdes relacionadas a protecdo de informagdes pessoais, tais como

registros médicos, financeiros e dados biométricos.
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A partir dessa evolucado conceitual, a protecdo de dados pessoais tornou-se
uma questao central em todo o mundo. Hoje, a privacidade é vista como um direito
fundamental, e muitos paises adotaram leis e regulamentos especificos para
proteger as informagdes pessoais dos individuos (lbid., p. 31). Essas leis
estabelecem padrbes para a coleta, uso, armazenamento e compartilhamento de
dados pessoais, bem como para a notificagao e consentimento do usuario.

No entanto, posto isto, € interessante salientar que o jurista acredita que a
defasagem entre o conceito e a realidade da privacidade ainda € um desafio
continuo que exige a revisdo constante dos padrdes regulatorios e o fortalecimento

das praticas de protecido de dados pessoais.

[...] as raizes e normas de privacidade sdo baseadas em estruturas sociais. O
limite do compartiihamento de informacgdes recai [...] em quem confiamos.
Isso implica na existéncia de uma responsabilidade fiduciaria daquele a quem
foram compartilhadas as informacodes; por exemplo. confiamos que bancos,
[...] seguradoras de saude, dentre outros, ndo fornecerdo acesso aos nossos
dados para alguém sem nossa permissdo explicita. Em todas estas
situagdes, o compartilhamento da informagéo é necessario e nossa confianca
nos receptores € inerente, no entanto, nés a fornecemos em contextos
especificos. (SHARMA, 2020, p. 05, tradugdo nossa).

A falta de uma definicdo clara para a privacidade nado é exclusividade da
doutrina brasileira e do civil law. Mesmo a doutrina norte-americana, que possui um
termo de certa forma consolidado (privacy), abrange diversas situagdes que podem
nao ser relacionadas a privacidade pelos juristas oriundos de demais sistemas
adeptos ao common law, como o Reino Unido. No Brasil, por sua vez, o
ordenamento juridico brasileiro contempla a privacidade como um direito
fundamental. (DONEDA, 2020, p. 77)

A Constituicido Federal brasileira de 1988 estabeleceu a protecdo da
intimidade e da vida privada como garantias e direitos fundamentais em seu artigo
5° juntamente a protegcdo da honra e da imagem, valores que a Lei Geral de
Protecao de Dados também adotou em seu artigo 2°. A utilizagdo destes termos
deixa claro que o legislador desejou incorporar esses aspectos a protecdo da
pessoa humana, cabendo ao intérprete determina-los. (DONEDA, 2020, p. 79)

Atualmente, as demandas que definem o perfil da privacidade sao diferentes
das que foram no passado. Estas novas demandas estdo intimamente relacionadas
com a tecnologia e a informagao pessoal. A exposigao ndo desejada de informagdes

pessoais hoje ocorre com mais frequéncia por meio da divulgacado de informacdes
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pessoais na rede mundial de computadores, em contraste a métodos mais antigos
como a intrusdo residencial ou violagao de correspondéncia. (DONEDA, 2020, p. 25)

Além disso, muitos sites e aplicativos coletam informagdes pessoais dos
usuarios sem seu conhecimento explicito ou consentimento. A localizagao
geografica, histérico de navegacédo e preferéncias pessoais sdo apenas alguns
exemplos das informagdes que podem ser coletadas sem o conhecimento do
usuario. (DONEDA, 2020, p. 25)

Ademais, esses dados podem ser usados pelas proprias empresas para
direcionar anuncios personalizados, mas também podem ser vendidos para terceiros
sem o conhecimento ou consentimento dos usuarios. Esse tipo de coleta de dados
sem consentimento explicito tem sido objeto de preocupagao crescente em relagao

a privacidade.

[...] as redes sociais acumulam os mais diversos dados pessoais dos seus
usuarios, que sao extraidos ao longo de toda a sua interagdo com a
aplicagdo. Uma vez logado, o usuario passa a fornecer um rico perfil de si,
que é o que viabiliza o direcionamento da publicidade. (BIONI, 2019, p. 44).

Via de regra, ao longo da historia da humanidade o Estado foi considerado a
maior ameaga a privacidade, que nem sempre foi um direito. Hodiernamente,
entretanto, o setor privado também compartilha esta caracteristica, havendo se

tornado um perigo em potencial.

O potencial perigo para a privacidade dos cidadaos, representado
inicialmente pelo Governo, deu lugar a outra ideia segundo a qual o setor
privado representaria uma ameaga ainda maior. Permanecem, latentes e
plausiveis, porém, as hipéteses de rastreamento e controle invisivel por
parte do governo como perigo potencial para um futuro, que inclusive pode
tomar proporgdes tragicas caso sociedades totalitarias tenham acesso as
tecnologias necessarias. (DONEDA, 2020, p. 37-38)

O fato de que a privacidade e a protecdo de dados pessoais se tornaram
temas recorrentes na agenda do direito € resultado de uma orientagao estrutural do
ordenamento juridico, que busca garantir a protecdo dos direitos fundamentais.
Nesse contexto, o desenvolvimento tecnolégico € um fator chave na definicao de
Novos espacgos que requerem regulamentagéo juridica. (DONEDA, 2020, p. 44)

Os desafios relacionados a privacidade e protegao de dados pessoais exigem
uma compreensdo tanto da tecnologia quanto do seu impacto na sociedade. E

essencial que os juristas tenham conhecimentos técnicos e tedricos soélidos para
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abordar essas questdes complexas. Isso inclui entender como a tecnologia opera e
influencia a sociedade em diferentes niveis.

Nas relagdes juridicas que envolvem a tecnologia, ha um alto grau de
incerteza e complexidade que torna a regulacado juridica um desafio significativo.
Ainda assim, €& fundamental que o direito se adapte aos avangos tecnoldgicos e
busque formas de proteger os direitos fundamentais dos individuos no ambiente
digital. (DONEDA, 2020, p. 44-45)

Os desafios envolvidos na regulamentagao de tecnologias emergentes e sua
relacdo com a protecdo de dados pessoais exigem um esforgo conjunto de varios
setores da sociedade, incluindo governos, empresas, especialistas em tecnologia e
juristas. A colaboragdo entre esses grupos € essencial para garantir que a

regulamentagao seja eficaz e proteja os direitos dos individuos no ambiente digital.

A utilizagdo da matéria-prima do comportamento humano é o que Couldry e
Mejias (2018, p. 2-10) denominam “colonialismo dos dados”, pois a
mercantilizagdo dos dados combina o comportamento predatério do
colonialismo — ao expropriar informagdes diretas das vidas das pessoas
com os métodos abstratos de quantificagdo da computagdo — com efeitos
transnacionais — sendo que os cidadaos do sul global restardo em mais
ampla dependéncia de acordo com maiores taxas de extracdo de
mais-valor, enquanto o retorno € menor ainda em relagdo aos cidadaos dos
centros produtivos das big tech. (FORNASIER; KNEBEL, 2021, p. 1014)

A privacidade € um conceito complexo que sempre esteve intimamente
relacionado com o estado da tecnologia em cada época e sociedade. Mediante
analise, é possivel verificar que a tecnologia tem sido um dos principais
condicionantes da privacidade ao longo da historia, uma vez que novas tecnologias
podem criar novas formas de exposi¢cao ou de proteg¢ao da informacgao pessoal.

Para DONEDA (2020, p. 57), é possivel aventar a hipétese de que o
surgimento de estruturas juridicas e sociais voltadas para a proteg¢ao da privacidade
€ uma resposta direta a nova condigdo da informagao determinada pela tecnologia.
Com a evolugao das tecnologias de comunicacdo e informacdo, houve uma
explosdo de dados pessoais sendo coletados, processados e compartilhados em

diferentes contextos, criando novas preocupacoes e desafios para a privacidade.

2.2 INFORMACAO COMO BEM JURIDICO
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O discurso sobre a privacidade vem mudando ao longo do tempo, e cada vez
mais se concentra em questdes relacionadas aos dados pessoais e a informagao.
Atualmente, o que diferencia a informacado de seu significado histérico € a maior
facilidade na sua manipulacdo, que se estende desde a sua coleta e tratamento até
a sua comunicagédo. A tecnologia tem um papel fundamental nesse processo, ja que,
ao incrementar a capacidade de armazenamento e comunicacdo de dados,
amplia-se também a variedade de formas pelas quais a informagcdo pode ser
coletada, usada e apropriada. (DONEDA, 2020, p. 140)

Com isso, a informagédo passa a ser cada vez mais relevante em diversos
aspectos da vida cotidiana, seja em relagdes comerciais, politicas ou sociais. Além
disso, a crescente utilidade da informacado aumenta suas possibilidades de influir na
vida das pessoas, tornando-se um elemento fundamental para um crescente numero
de atividades.

No entanto, a informagao pode estar objetivamente vinculada a uma pessoa,
ou seja, pode revelar algo sobre ela e estar diretamente relacionada as suas
caracteristicas ou agdes. Essa relacdo pode ser estabelecida de acordo com a lei,
como no caso do nome civil ou do domicilio, que sdo informagdes que estdo ligadas
a pessoa de forma clara e objetiva. Além disso, informagdes provenientes de seus
atos, como dados referentes ao seu consumo, também podem estar vinculados a
uma pessoa de forma objetiva. (Ibid., p. 141)

A Lei Geral de Protecédo de Dados define alguns tipos de dados, dentre outros

conceitos relevantes:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagédo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

lll - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagcdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrdénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

[...]

Xl - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo; (BRASIL, 2018).
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Uma informacédo também pode se referir a uma pessoa indeterminada, se
transformando em um dado anénimo, uma ferramenta util para varias finalidades nas
quais a informacgéao referente a uma determinada coletividade ou grupo especifico de
individuos € valorizada, mas sem a necessidade de identificar as pessoas as quais
se refere. Para DONEDA (2020, p. 142) “A chamada “anonimizacéo” de dados
pessoais [...] € um recurso que algumas leis de protecéo utilizam para diminuir os
riscos presentes no seu tratamento.”

Ainda segundo o mesmo autor (lbid., p. 142-143), o desenvolvimento da
matéria dependeu amplamente da figura do banco de dados, que desempenha um
papel fundamental na organizacdo e no armazenamento de informacbes de
diferentes tipos e fontes. Os bancos de dados consistem em conjuntos de
informagdes organizadas segundo uma determinada logica.

Um banco de dados pode ser manual, mas o informatizado tem “[...] potencial
antes inimaginavel: é capaz de armazenar um grande volume de informagdes, de
processa-las rapidamente, agrega-las e combina-las dos mais diversos modos [...]"
(Ibid., p. 143). Sua importancia se tornou tamanha ao ponto de se tornar o elemento
catalisador de um novo perfil de utilizagdo de informagdes, levando grande parte das
normas e procedimentos de protecdo de dados a se concentrarem especificamente
na regulacao desse tipo de sistema.

Nesta linha de pensamento, o jurista aduz que essa énfase na protecdo de
dados em bancos de dados reflete a crescente importancia desses sistemas no
mundo moderno, onde grandes volumes de dados sao coletados, armazenados e
processados por empresas, organizagdes governamentais e outras entidades. Com
0 aumento da quantidade de dados pessoais coletados, como informagdes de
identificacdo pessoal, informacdes financeiras e médicas, a necessidade de proteger
esses dados se torna cada vez mais importante.

No entanto, em vista do desenvolvimento da tecnologia e maturagcao da
matéria, foi averiguada a necessidade de se abordar diretamente os dados pessoais,

mesmo quando estes ndo estejam vinculados a um banco de dados.

O conceito de banco de dados viria a perder a centralidade, o que fica mais
claro quando verificamos que diversas modalidades de tratamento de dados
pessoais ndo podem ser mais compreendidas a partir de grandes
repositorios de informagdo, mas, sim, pelas técnicas utilizadas para sua
coleta, agregacao e utilizagao. (Ibid., p. 143).
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A pratica do direito da informagdo tem desencadeado uma série de
discussdes em torno da protecdo de informacdes pessoais, dando origem a uma
categoria especifica de dados conhecidos como dados sensiveis. Esses dados
referem-se a determinados tipos de informagdes que, caso sejam conhecidas e
submetidas a tratamento, podem se prestar a uma potencial utilizagao lesiva e, por
isso, apresentam maiores riscos potenciais do que outros tipos de informacéo. (lbid.,
p. 144)

Dentre os dados sensiveis, destacam-se informacgdes relacionadas a raga,
credo politico ou religioso, opgdes sexuais, histérico médico ou dados genéticos de
um individuo. Esses tipos de informacédo tém o potencial de serem usados para
discriminagao, preconceito ou tratamentos injustos, e, por essa raz&o, sua coleta,
armazenamento e uso devem ser tratados com cuidado especial e estritas medidas
de seguranca.

Neste interim, DONEDA (lbid., p. 144-145) entende que ha um desafio
importante em relacédo a protecdo de dados sensiveis: encontrar um equilibrio entre
a necessidade de proteger a privacidade das pessoas e o uso legitimo dessas
informagdes por organizagdes que desempenham fungdes essenciais em nossa
sociedade. A mera proibicdo da coleta e tratamento de dados sensiveis pode nao
ser uma solucao viavel, no entanto, € importante destacar que a coleta e o uso de
dados sensiveis devem ser justificados e proporcionais.

O regime adotado em relagdo aos dados sensiveis pode variar de acordo com
as concepgdes adotadas em cada ordenamento juridico. A diferenciacéo conceitual
dos dados sensiveis tem como objetivo estabelecer uma area em que a
probabilidade de utilizagdo discriminatéria da informagéo é potencialmente maior. No
entanto, é necessario reconhecer que ha situagdes em que a discriminacdo pode
ocorrer sem a utilizagao de dados sensiveis. Ademais, em algumas circunstancias, o
uso de dados sensiveis pode ser justificado para fins legitimos e licitos. (Ibid., p.
145)

Neste diapasao, o autor afirma a existéncia de uma corrente doutrinaria que
defende o reconhecimento de um direito de propriedade sobre os dados pessoais
como uma solugao para o problema da protecdo de dados. Essa corrente entende

que a criagao de um mercado para esses bens seria uma maneira eficiente de lidar
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com a coleta e o uso de dados pessoais, utilizando mecanismos da teoria
econdmica para otimizagao de custos e beneficios.

Segundo essa perspectiva, a propriedade dos dados pessoais seria um direito
exclusivo do individuo, que poderia decidir como e com quem compartilhar suas
informagdes em troca de beneficios econémicos. Dessa forma, os individuos teriam
mais controle sobre seus dados pessoais e poderiam negociar o uso dessas
informacdes com empresas e outras organizagoes, garantindo que seus interesses
fossem levados em conta.

No entanto, essa abordagem também é controversa, pois muitos argumentam

que os dados pessoais nao sdo bens tangiveis e ndo podem ser tratados como tal.

Considerar a informagdo como um bem juridico e estender a tutela de
carater patrimonial para os dados pessoais, no entanto, ndo parece uma
solugdo adequada, em vista da multiplicidade de situagbes e interesses
presentes em torno dos dados pessoais, que nao se limitam a vetores
patrimoniais e que seriam irremediavelmente prejudicados se considerados
apenas — ou majoritariamente — a partir de seu valor econémico. (Ibid., p.
145-146).

Mas a questdo vai além de uma mera discussédo sobre a natureza juridica
dessas informacdes. O problema central € encontrar uma maneira eficaz de abordar
a questdo do tratamento e uso de dados pessoais dentro do ordenamento juridico
(Ibid., p. 146), de forma que os interesses envolvidos sejam devidamente
considerados e respeitados.

De acordo com DONEDA (lbid., p. 146-147), “Por for¢ca do regime privilegiado
de vinculagdo entre a informacédo pessoal e a pessoa a qual ela se refere [...], tal
informagdo deve ser entendida, portanto, como uma extensdo da sua
personalidade.”

Isso envolve a identificagao clara dos valores em jogo na protegao de dados
pessoais, como a privacidade, a autonomia e a dignidade humana. E preciso
também considerar as diferentes formas de tratamento de dados pessoais, desde a
coleta até a utilizacdo e compartihamento, bem como os diferentes tipos de
organizagcbes que podem ter acesso a esses dados, como empresas, governos,

instituicdes de pesquisa, entre outros.
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3 RISCOS DO TRATAMENTO DE DADOS E DEMANDA REGULATORIA

Segundo TEFFE e VIOLA (2020, p. 02), a Lei Geral de Protecdo de Dados
tem como premissa basica a valorizagdo de todos os dados pessoais,
considerando-os relevantes e importantes. Para tanto, adotou-se uma definicdo
ampla de dados pessoais, nos moldes do regulamento europeu, segundo a qual tais
dados seriam todas as informacdes relacionadas a uma pessoa natural, identificada
ou identificavel.

E importante ressaltar que, muitas vezes, dados que parecem ndo ter
importancia ou que nao fazem referéncia direta a uma pessoa, quando transferidos,
cruzados ou organizados, podem revelar informacdes bastante especificas e
sensiveis sobre determinada pessoa. Por isso, a Lei Geral de Protegcdo de Dados
busca garantir a protegdo e a privacidade de todos os dados pessoais,
independentemente de sua aparente relevancia ou aparente falta de identificagao
direta. (SILVA; CARDOSO; PINHEIRO, 2021, p. 04)

Diante da complexidade do tema, o legislador zelosamente instituiu como
regra em seu artigo 1° que qualquer pessoa que trate dados, seja ela natural ou
juridica, de direito publico ou privado, devera ter uma base legal para fundamentar

os tratamentos de dados pessoais que realizar. (BRASIL, 2018)

Isso importa dizer que ndo havera necessidade de identificagdo de uma
base legal apropriada apenas nos casos que se enquadrarem nas hipoteses
de exclusao de aplicagao da lei previstas no Art. 4° da LGPD. Mas, ainda
assim,o tratamento de dados pessoais previsto no Art.4°, inciso Il (para fins
exclusivos de seguranga publica; defesa nacional; seguranga do Estado; ou
atividades de investigacao e repressao de infragdes penais) "sera regido por
legislagdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o
devido processo legal, os principios gerais de protegdo e os direitos do
titular previstos nesta Lei”. (TEFFE; VIOLA, 2020, p. 03).

Desta forma, ndo sendo caso de exclusao, o tratamento realizado devera se
adequar em ao menos uma das hipéteses legais da Lei Geral de Protegcéo de Dados
para que ele seja considerado legitimo e licito. TEFFE e VIOLA (2020, p. 03)

aduzem que “Essas bases foram estipuladas de forma geral e variada, devendo
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detalhes e adequacbes serem realizados especialmente pela Autoridade Nacional
de Protegao de Dados, pelo Legislativo e Judiciario.”

No entanto, é possivel verificar que até mesmo grandes empresas do setor de
tecnologia, que lidam rotineiramente com os dados de bilhdes de pessoas, as vezes
falham em cumprir com as disposi¢des de multiplas regulamentagdes nacionais e
internacionais relativas a protecao de dados.

Um exemplo é o escandalo de dados Facebook-Cambridge Analytica. Em
mar¢o de 2018, jornais expuseram ao mundo que a empresa de mineragao e analise
de dados Cambridge Analytica (UK) Ltd. minerou e analisou dados de
aproximadamente 50 milhdes de contas da rede social Facebook sem o
consentimento de seus donos. (MA; GILBERT, 2019, n.p.)

Limitar o acesso aos dados pessoais por parte de terceiros depende muitas
vezes do usuario, mas tem consideravel influéncia da organizagao
proprietaria da rede social para manter a seguranga do titular da informacgao.
Entre os anos de 2014 a 2018, a empresa Cambridge Analytica obteve
dados de perfis de usuarios da rede social Facebook nos Estados Unidos e
no Reino Unido, com o objetivo de influenciar eleitores em campanhas
politicas. As informagdes obtidas foram coletadas por meio de testes de
personalidade na prépria pagina da rede social, sendo possivel tracar o
perfil das pessoas por meio de paginas curtidas e postagens realizadas.
Mediante analise do comportamento do usuario na rede social, seria
possivel direcionar propagandas eleitorais de acordo com o perfil da
pessoa. (PIURCOSKY et al., 2019, p. 90).

A empresa desenvolveu um aplicativo cujo consistia em um quiz, que utilizava
as informacgdes do perfil do Facebook da pessoa para mostrar a ela qual era sua
personalidade. No entanto, o aplicativo coletava dados nédo sé de seu perfil, mas
também de todos os outros perfis que fossem seus amigos na rede social. (MA;
GILBERT, 2019, n.p.)

No més de abril do mesmo ano, a entdo Facebook revelou que o numero de
contas afetadas ultrapassou o numero de 87 milhdes; consoante relatério promovido
pela empresa, 443.117 destas contas eram provenientes de usuarios brasileiros.
(META, 2018, n.p)

Para a Cambridge Analytica, 0 mais importante era tragar o perfil politico dos
usuarios estadunidenses, a fim de criar uma plataforma de propaganda eleitoral
mais eficiente para o entdo candidato a presidéncia dos Estados Unidos, Donald
Trump. A campanha eleitoral de Trump ent&o diversificava a propaganda de acordo

com os dados obtidos, que eram aliados a informagdes geograficas para definir o
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nivel de apoio ao presidenciavel em varias regides do pais. Em locais com maior
apoio, se tinha uma propaganda especifica, e no caso contrario, também. (LEWIS;
HILDER, 2018, n.p.)

Um regulador da UE comparou recentemente o Facebook [...] ao setor
bancario, onde a desregulamentacdo sé levou a desordem e ao colapso
econOmico. Essa comparagéo foi feita este ano, quando legisladores da
Unido Europeia questionaram Mark Zuckerburg [...] sobre o escandalo da
Cambridge Analytica. O tom dos legisladores da Unido Europeia refletiu o
do publico em geral — cheio de frustragdo. Embora os atos do Facebook nao
tenham sido ilegais, eles certamente foram uma clara violacdo da
privacidade de seus usuarios. (SHARMA, 2020, p. 05, tradugéo nossa).

Para FORNASIER e KNEBEL (2021, p. 1025), a forma como a vigilancia é
executada atualmente ndo se assemelha mais a abordagem totalitarista do passado,
representada pelo famoso conceito do "big brother", mas sim a um novo paradigma
que poderiamos chamar de "grande outro", pois a vigilancia ndo depende mais de
um controle politico intenso. Em vez disso, ela se baseia em uma abstragao
tecnoldégica indecifravel que faz com que os usuarios entreguem seus dados
comportamentais pessoais como condi¢gdo para usufruir de servicos cada vez mais
necessarios para a vida cotidiana.

Esse fenbmeno de instrumentalizacdo do poder informacional esta
profundamente enraizado na imensa desigualdade estrutural que existe no ambito
da capacidade tecnolégica. Ou seja, ha uma assimetria informacional, pois os
usuarios so tém a capacidade de entregar seus dados, enquanto as empresas tém a
capacidade de interpreta-los devido ao uso de técnicas avancadas de aprendizado
profundo e inteligéncia artificial.

O impacto da informatica na sociedade contemporédnea é inegavel. A
revolugao digital transformou a maneira como as pessoas se relacionam, trabalham
e consomem produtos e servigos. Porém, essa transformacdo nao se limitou ao
aspecto social, alcangando também a esfera juridica. De acordo com DONEDA
(2020, p. 148):

O mero fato da informacdo ser processada por computadores representa,
por si, uma mudanga nas consequéncias de seu tratamento. Alguns destes
efeitos sdo mensurados quantitativamente, isto €, sdo decorréncia do maior
volume de informagado que pode ser processado. Porém, ndo é somente a
quantidade de informagdo processada que diferencia o tratamento
informatizado de dados, mas também novos métodos, algoritmos e técnicas
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podem ser utilizados para este fim, operando igualmente uma mudanca
qualitativa no escopo do tratamento de dados pessoais.

Com a crescente complexidade dos meios de armazenamento e
processamento de dados, tornou-se mais viavel economicamente explora-los do que
manté-los em sigilo, o que DONEDA (2020, p. 148) entende como uma “[...]
mudancga qualitativa no tratamento de dados pessoais [...] na utilizacdo de novos
métodos, algoritmos e técnicas”.

O autor afirma que dentre estas técnicas, especializadas estdo o data mining
e o profiling, que servem nao s para coletar, mas também correlacionar dados
pessoais.

Data mining (mineracéo de dados), que se trata da “[...] busca de correlagdes,
recorréncias, formas, tendéncias e padrdes significativos a partir de quantidades
muito grandes de dados, com o auxilio de instrumentos estatisticos e matematicos”
(Ibid., 2020, p. 151) para identificar informagdes interessantes.

O profiling consiste na formagcdo de um perfil de comportamento de uma
pessoa com base nos dados disponibilizados por ela ou colhidos da mesma
mediante sua utilizacdo de um servigo e afins. O profiling nao pode ser entendido
como algo inédito da era informacional, afinal, se desenvolveu a partir da evolugao
da burocracia e da administragao privada e estatal. O que ocorre € que, a

digitalizagao da informacao a tornou mais util. (Ibid., p. 151)

Uma vez que os eventos cotidianos de nossas vidas sao sistematicamente
armazenados em um formato legivel por uma maquina. Esta informagao
ganha uma vida toda prépria. Ela ganha novas utilidades. Ela se torna
indispensavel em operagdes comerciais. E ela usualmente é transmitida de
um computador a outro, de um negdcio a outro, e entre o setor privado e o
governo. (DONEDA, 2020, p. 151, apud GARFINKEL, 2000, p. 75).

Com a evolugao da ciéncia mercadolégica (marketing e publicidade), os
dados pessoais se tornaram ativos necessarios para o funcionamento da economia
na era da informacao, e, melhorados os métodos de coleta e processamento de
dados (big data), foi criado um mercado baseado na vigilancia do cidadao, o
colocando “[...] como um mero espectador de suas informacdes.” (BIONI, 2019, p.
39)

Essa onipresenga da Internet permitiu, de forma acoplada com a
possibilidade do monitoramento da localizagdo geografica (global positioning
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system/GPS) dos smartphones, que as publicidades também sejam
direcionadas com base em tal informagdo. Leva-se, assim, em conta, a
proximidade fisica do potencial consumidor ao bem de consumo ofertado,
como, por exemplo, seria o caso de um restaurante. [...] Nao é, portanto,
uma mera coincidéncia que surja um anuncio publicitario, cujo bem de
consumo esteja bem proximo geograficamente do cidaddo ao utilizar um
smartphone do potencial consumidor €& uma (nova) estratégia
mercadoldgica. [...] E uma realidade, portanto, a estruturacéo de bases de
dados de emogdes, a fim de personalizar ainda mais a acao publicitaria.
(BIONI, 2019, p. 45-46).

Em agosto de 2022, a Secretaria Nacional do Consumidor (Senacon)
condenou o Facebook ao pagamento de multa avaliada em R$ 6,6 milhdes em
decorréncia do vazamento de informagdes de mais de 443.000 brasileiros a
Cambridge Analytica (MJSP, 2022). No caso em questdo, os dados destes
brasileiros e mais pessoas mundo afora, sofreram um tratamento a fim de se
aperfeicoar € melhor promover a campanha do candidato Donald Trump a
presidéncia dos Estados Unidos da América, utilizando os dados para oferecer uma
melhor localizagao aos algoritmos de servigos de publicidade digital.

Este € um exemplo de publicidade direcionada, forma na qual se pretende
aumentar o éxito da indugdo ao consumo mediante a personalizagdo da

comunicagéo social (BIONI, 2019, p. 41).

Ha, por isso, uma vigilancia imperativa das pessoas, em especial do
potencial consumidor, o que varia desde os seus habitos de navegacao e
comportamento na Internet as suas préprias emogdes, tornando-o,
totalmente, transparente. (BIONI, 2019, p. 46-47).

Desta forma, ao utilizar a internet o préprio individuo acaba se tornando um
produto em potencial, em vista de que os servigos “gratuitos” presentes na rede
exercem uma forma de trade-off onde usufruem do usuario para fins externos ao
mesmo, coletando seus dados e lucrando em cima deles, naquilo que se converte
em uma verdadeira monetizacdo dos dados pessoais.

Ao notar as implicagdes da n&do regulamentagcédo do uso e manipulagao de
dados, nao tardou até que o Estado e demais organizagbes comegassem a buscar
uma solugdo para este novo problema, inerente as inovagdes tecnoldgicas que, de
uma forma ou de outra, haviam vindo para ficar. Portanto, seria necessaria a
formulagcdo de politicas que visassem garantir protecdo a privacidade de dados

pessoais.
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N&o obstante certos paises ja possuiam um histérico de legislagao referente a
protecdo de dados, foi necessario moderniza-la a vista destes novos desafios. As
mais atuais, chamadas de leis de quarta geragao, buscam “[...] fortalecer a posigao
da pessoa em relacdo as entidades que coletam e processam seus dados,
reconhecendo o desequilibrio nesta relacéo [...]” (DONEDA, 2020, p. 169).

Na Unido Europeia, foi implementado no ano de 2018 o General Data
Protection Regulation ou Regulamento Geral sobre a Protecdo de Dados, que trata
da regulamentagao da protegao de dados de pessoas fisicas presentes no territorio
multinacional da unido. Em paralelo, a demanda regulatéria pela prote¢cdo de dados
pessoais no Brasil gerou debates por um longo periodo, até a aprovagéo da Lei

Geral de Protecédo de Dados em 2018.

3.1 LEI GERAL DE PROTECAO DE DADOS BRASILEIRA

Conforme discutido retro, a evolugdo tecnoldgica trouxe consigo a
necessidade de adaptar as normas juridicas existentes e criar novas legislagcbes
para lidar com os desafios do mundo digital, ao passo que a presencga da informatica
no dia a dia das pessoas exige uma atencéo especial por parte do poder publico e
da sociedade como um todo, a fim de garantir que os avangos tecnoldgicos sejam
utilizados para o beneficio de todos, sem violar direitos e liberdades individuais.

E o caso da Lei Geral de Protegdo de Dados, a qual foi um importante marco
na protecao da privacidade e dos direitos dos titulares de dados pessoais no Brasil,
estabelecendo regras para o tratamento de dados pessoais pelas empresas e
instituicdes publicas e privadas. (FORNASIER; KNEBEL, 2021, p. 1005)

A promulgacéo da Lei Geral de Protegdo de Dados em 2018 foi uma resposta
a crescente demanda por regulamentagdo do tratamento de dados pessoais, em
defesa dos direitos fundamentais de liberdade e privacidade. A Lei Geral de
Prote¢cdo de Dados estabelece um conjunto de regras e regulamentos que regem a
coleta, uso, armazenamento e compartilhamento de dados pessoais no Brasil, com o
objetivo de proteger a privacidade e os direitos dos titulares dos dados.

A referida lei foi inspirada no Regulamento Geral de Protecdo de Dados da
Unido Europeia, que estabeleceu um padrao para a prote¢do de dados em toda a

Europa. A Lei Geral de Protegdo de Dados exige que as empresas adotem medidas
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de seguranca adequadas para proteger os dados pessoais dos titulares, além de
obter seu consentimento explicito antes de coletar ou usar seus dados.

A Lei Geral de Protecdo de Dados é aplicavel ao tratamento de dados
pessoais em qualquer meio, seja ele fisico ou digital, realizado por pessoa fisica ou
juridica de direito publico ou privado. O conceito de tratamento de dados é
amplamente definido pela lei e inclui diversas atividades relacionadas ao
processamento de informacdes pessoais. De acordo com a Lei Geral de Protecao de

Dados, é considerado tratamento de dados pessoais:

[...] toda operacgéao realizada com dados pessoais, como as que se referem a
coleta, produgao, recepcgao, classificacdo, utilizagdo, acesso, reprodugéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliagdo ou controle da informagao, modificagdo, comunicacgao,
transferéncia, difusdo ou extragao; [...] (BRASIL, 2018, artigo 5°, inciso X).

Além disso, a lei também define como tratamento de dados a realizacédo de
operagbes automatizadas que afetem os dados pessoais de um titular, como a
criacao de perfis e a tomada de decisbes com base em algoritmos.

A Lei Geral de Protecdo de Dados estabelece ainda uma série de principios e
requisitos para o tratamento de dados pessoais, como a necessidade de obtencao
do consentimento do titular para a coleta e uso de seus dados, a obrigagdo de
manter a seguranca das informacdes, a necessidade de transparéncia e clareza no
tratamento de dados e o respeito aos direitos dos titulares.

Vale ressaltar que as disposicoes da Lei Geral de Protecdo de Dados néo
serdo aplicaveis caso o tratamento seja realizado por pessoa fisica para fins
exclusivamente particulares e nao econdmicos, ou quando efetuado para fins
jornalisticos e artisticos ou académicos (BRASIL, 2018, artigo 4°, incisos | e Il).
Também n&o sera aplicavel quando o tratamento for realizado para fins exclusivos
de seguranga publica, defesa nacional, seguranga do Estado ou atividade de
investigacao e repressao penal. (BRASIL, 2018, artigo 4°, inciso 1ll)

Além disso, o disposto n&o sera aplicado caso os dados sejam provenientes
de fora do Brasil e que ndo sejam objeto de comunicagdo, uso compartilhado com
agentes de tratamentos brasileiros ou objeto de transferéncia internacional de dados
com pais alheio ao de sua proveniéncia, conquanto o pais proporcione grau de
protecdo de dados pessoais adequados ao previsto na Lei Geral de Protecao de
Dados (BRASIL, 2018, artigo 4°, inciso IV).
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MALDONADO e BLUM (2020, p. 77) afirmam que os requisitos previstos no
artigo 4°, inciso IV, visam aumentar a competitividade internacional brasileira,
estimulando a contratacdo de empresas nacionais para servigos de tecnologia da
informacéo, evitando que o Brasil se torne um “paraiso de dados”.

Consoante o artigo 5° incisos VI e VII, da Lei Geral de Protecdo de Dados
(BRASIL, 2018), o tratamento dos dados pessoais podera ser realizado por dois
agentes, o controlador e o operador. Compete ao controlador decidir as finalidades e
meios do tratamento dos dados pessoais. Ao operador cabe realizar o tratamento
em nome do controlador. (BRASIL, p. 10, 2020)

Ademais, em paralelo aos agentes responsaveis pelo tratamento, a lei
estabelece também a figura do encarregado, consistente na “[...] pessoa indicada
pelo controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
[...]". (BRASIL, 2018, artigo 5°, inciso VIII)

A Lei Geral de Protecdo de Dados regulamenta o tratamento de dados
pessoais realizados por quaisquer agentes de tratamento, sejam do ambito privado
ou do Poder Publico. Quanto ao Poder Publico, a Lei Geral de Protecdo de Dados o
define como 6rgaos ou entidades dos entes federativos (Unido, Estados, Distrito
Federal e Municipios) e dos trés Poderes, inclusas as Cortes de Contas e do
Ministério Publico, os servicos notariais e de registro, as empresas publicas e as
sociedades de economia mistas que ndo estejam em regime de concorréncia.
(ANPD, 2022a, p. 05)

O tratamento de dados efetuado pelo Poder Publico pode incorrer nas
hipoteses previstas nos arts. 7° e 11 da Lei Geral de Protegcdo de Dados, os quais
devem ser interpretados sob a luz do art. 23 da mesma lei (ANPD, 2022a, p. 06),

cujo dita que:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagao) , devera ser realizado para
o atendimento de sua finalidade publica, na persecugdo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico, desde que:

| - sejam informadas as hipéteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsao legal, a finalidade, os
procedimentos e as praticas utilizadas para a execug¢ao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;
[...] (BRASIL, 2018).
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Além disso, o tratamento de dados pelo Poder Publico pode ser analisado de
acordo com as seguintes bases legais: consentimento, legitimo interesse,
cumprimento de obrigagcdo legal e regulatéria e execugdo de politicas publicas.
(ANPD, 2022a, p. 06)

Atualmente, o ordenamento relativo a protecdo dos dados pessoais se
preocupa nao s6 com a determinacdo do conteudo destes dados, mas também com
o estabelecimento de técnicas eficazes para sua tutela, como a instituicdo de
agéncias reguladoras ou 6rgaos fiscalizadores. No que toca a fiscalizagdo da Lei
Geral de Protecdo de Dados, esta recai a Autoridade Nacional de Protecao de
Dados.

A Autoridade Nacional de Protecdo de Dados é o6rgdo da administragédo
publica, integrante da Presidéncia da Republica, ao qual é assegurado a autonomia
técnica e decisoria, competéncia para zelar pela protecdo dos dados pessoais,
elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade, e fiscalizar e aplicar sangcbes na hipotese de tratamento de dados
realizado em descumprimento a legislagcdo, dentre outras atribuigdes. (BRASIL,
2020, art. 2°)

Orgdos como a Autoridade Nacional de Protecdo de Dados sdo necessarios
ao passo que o individuo ndo consegue sozinho proteger seus interesses sem
perder uma gama de beneficios providos por diversos servigos, como relata
DONEDA (2020, p. 310):

A atuagdo de uma autoridade de garantia nos moldes da maioria das
autoridades de protecdo de dados hoje existentes merece atencdo, em
primeiro lugar, porque nesse caso a simples atuagdo do individuo para a
protecdo de seus interesses — o controle individual, como em algumas das
concepgdes de protecdo de dados pessoais que nds verificamos — ndo é
capaz de projetar uma situacdo na qual o direito fundamental em questao
receba tutela adequada. A impossibilidade de concretizar a
autodeterminagao informativa baseada meramente na agéo singular de seu
interessado é patente em vista da desproporgéo entre sua vontade e uma
estrutura dirigida a coleta de seus dados e preparada a exclui-lo de certas
vantagens caso decida por nao fornecé-los. Assim, tal tutela singular
reproduziria uma tradi¢ao elitista da privacidade, que nao corresponde a sua
atual posicdo na nossa carta constitucional nem referencia outros direitos
que devem ser mensurados nessa situagdo como, por exemplo, a
igualdade.
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A atuacgao destes 6rgaos é indispensavel a tutela dos dados pessoais, visto
qgue o usuario ndo tem o poder necessario para realizar tal tarefa.

Inobstante o individuo tenha a opcédo de consentir ou ndo com o tratamento
de seus dados, os termos de uso de um servigo eventualmente podem ser abusivos
ou absurdos, e o ndo consentimento geralmente acarreta em consequéncias
prejudiciais ao usuario, como o completo impedimento a utilizagcdo de quaisquer
funcdes de um determinado servico (DONEDA, 2020, p. 292). Em conhecimento
disto, orgdos fiscalizadores tentam prevenir tais acontecimentos, verificando e

punindo praticas abusivas ao consumidor.

3.2 PRINCIPIOS GERAIS DO TRATAMENTO DE DADOS

Segundo BUCHAIN (2021, p. 108) “A finalidade do tratamento de dados deve
corresponder a sua realizagao para propositos licitos, ou seja, legitimos, especificos,
explicitos e informados.”

A partir da década de 1970, comecaram a surgir em diferentes paises normas
e regulamentacgdes especificas sobre o uso de informagdes pessoais e a privacidade
dos individuos (MALDONADO; BLUM, 2020, p. 126). Essas normas sao baseadas
em principios e técnicas comuns, que tém sido desenvolvidos desde a sua criagéo e
ainda hoje sao amplamente utilizados e respeitados em todo o mundo.

Houveram quatro geragcbes de leis de protegcdo de dados. Consoante
MALDONADO e BLUM (2020, p. 126) a primeira geragédo durou até 1977, sendo
personificada na Bundesdatenschutzgesetz (Lei Federal da Republica Federativa da
Alemanha sobre protecao de dados pessoais), e tinha como foco a criacdo de
bancos de dados pessoais e seu controle por 6érgaos publicos.

Ainda segundo os mesmos autores, a segunda geragdo de normas e
regulamentagdes surgiu no final da década de 1970, em resposta a crescente
disseminacgao dos bancos de dados informatizados. Essa disseminacao levou a uma
preocupacao crescente com a privacidade e a protecdo dos dados pessoais, que

passou a ser vista como uma liberdade negativa a ser exercida pelo proprio cidadao.

A segunda geracéao de leis de prote¢do de dados pessoais € caracterizada
por uma mudanc¢a do &mago regulatério. Preocupa-se ndo somente com as
bases de dados estatais, mas, também, com as da esfera privada. A figura
do Grande Irmao (uma uUnica e centralizada base de dados) ¢ diluida pela
de Pequenos Irmaos (bancos de dados dispersos no plano estatal e
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privado). Com isso, percebe-se que seria inviavel a estratégia regulatéria
anterior em que incumbia ao Estado licenciar a criagdo e o funcionamento
de todos os bancos de dados. A segunda geracao de leis transfere para o
préprio titular dos dados a responsabilidade de protegé-los. Se antes o fluxo
das informagdes pessoais deveria ser autorizado pelo Estado, agora cabe
ao proprio cidaddo tal ingeréncia que, por meio do consentimento,
estabelece as suas escolhas no tocante a coleta, uso e compartilhamento
dos seus dados pessoais. (BIONI, 2019, p. 171).

Houve uma mudanga central na forma como a privacidade era abordada,
deixando de se concentrar no fendmeno computacional em si para se concentrar na
protecdo dos direitos individuais em relacdo aos dados pessoais. Foi criado um
sistema que fornecia aos cidadaos instrumentos para identificar o uso indevido de
suas informacgdes pessoais e propor a sua tutela.

Desde entdo, o fornecimento de dados pessoais comegava a se tornar um
requisito para a participacao do individuo na sociedade, e 0 que era excecgao veio a
se tornar regra. A partir disso, surgiu a terceira geragéo na década de 1980, com o
objetivo de aprimorar ainda mais a protecdo dos dados pessoais, mantendo o
enfoque na protegao dos direitos individuais, mas ampliando seu escopo para além
da mera liberdade de fornecer ou ndo informag¢des pessoais. O objetivo agora era
garantir efetivamente a manutencéo desses direitos. (MALDONADO; BLUM, 2020,
p. 126)

Com o surgimento da terceira geragdo de leis, tornou-se evidente a
complexidade que o tema da protecdo de dados pessoais havia adquirido com o
decorrer do tempo, pois agora néo se resumia apenas a liberdade do individuo em
decidir se queria ou ndao compartilhar suas informagdes pessoais, mas também ao
contexto em que o pedido para divulgar esses dados era feito (Ibid., p. 127).

A protecdo de dados pessoais agora também estabeleceria meios de
protecdo para as ocasides em que a liberdade do individuo fosse cerceada. Nesse
contexto, buscou-se incluir o titular dos dados em todas as fases do processo de
tratamento e utilizagdo de sua informagao por terceiros, garantindo a

autodeterminacgao informativa.

A amplitude desse papel de protagonismo do individuo na protecdo dos
dados pessoais é o divisor de aguas para a terceira geracéo de leis. Nesse
estagio, as normas de protecdo de dados pessoais procuraram assegurar a
participagdo do individuo sobre todos os movimentos dos seus dados
pessoais: da coleta ao compartilhamento. Alcangar-se-ia, assim, o éxtase da
prépria terminologia da “autodeterminagédo informacional”’, pois, com tal
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participagdo, possibilitar-se-ia que o sujeito tivesse um controle mais
extensivo sobre as suas informagdes pessoais. (BIONI, 2019, p. 172).

De acordo com MALDONADO e BLUM (2020, p. 127), embora a
autodeterminacao informativa tenha sido reconhecida como um importante principio
na terceira geracao de leis de protegcao de dados, 0 seu exercicio ainda estava
limitado a uma minoria privilegiada. Por isso, uma quarta geragdo de leis de
protecdo de dados surgiu visando abordar de forma mais ampla o problema da
informacéo e elevar o padrao coletivo de protegcao de dados pessoais.

Essas leis de quarta geragao foram elaboradas com o intuito de fortalecer a
posicdo das pessoas em relacdo as entidades que coletam e processam seus
dados, estabelecendo autoridades independentes para fiscalizacao e aplicagao das
normas de protecédo de dados, como a Diretiva da UE 95/46.

Entre os principios comuns que podem ser observados nas leis de protecao
de dados da quarta geragdo estdo a vinculagdo mais estreita com a protecédo da
pessoa e com os direitos fundamentais, a definicdo de medidas mais rigorosas para
garantir a privacidade e a seguranga dos dados pessoais, a previsao de sangdes
para o descumprimento das normas, e o fortalecimento da transparéncia e da
prestacdo de contas por parte das entidades que coletam e processam os dados
pessoais. (Ibid., 2020, p. 127-128)

O artigo 6° da Lei Geral de Protecdo de Dados aduz que o tratamento de
dados pessoais devera se restringir a observancia da boa-fé e outros principios
(BRASIL, 2018), como a finalidade, a adequacao, a necessidade, o livre acesso, a
qualidade dos dados, a transparéncia, a seguranga, a prevengao, a nhao
discriminagcdo e a responsabilizacdo e prestagcdo de contas, e os define como

disposto a seguir:

| - finalidade: realizagdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragado do tratamento, bem como sobre a integralidade
de seus dados pessoais;
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V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagao do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difuséo;

VIII - prevencéo: adogao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizagéo e prestagdo de contas: demonstragao, pelo agente, da
adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas; (BRASIL, 2018).

Para MALDONADO e BLUM (2020, p. 128), os trés primeiros principios da Lei
Geral de Protecao de Dados, que sdo a finalidade, adequagao e a necessidade,
estdo intimamente ligados entre si. Em conjunto com o principio da transparéncia,
esses principios formam o nucleo da lei e sdo essenciais para garantir o respeito a
protecao dos direitos fundamentais de liberdade e privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural, por meio da protecdo dos
seus dados pessoais.

O principio da finalidade determina que os dados pessoais devem ser
coletados para finalidades determinadas, explicitas e legitimas, ndo podendo ser
tratados de maneira incompativel com essas finalidades. Ja o principio da
adequagao exige que o tratamento de dados pessoais seja adequado, relevante e
limitado ao minimo necessario para alcangar as finalidades para as quais eles foram
coletados. (DONEDA, 2020, p. 171)

O principio da necessidade estabelece que o tratamento de dados pessoais
deve ser restrito ao minimo necessario para alcancgar as finalidades especificas para
as quais os dados foram coletados. (MALDONADO; BLUM, 2020, p. 134)

A transparéncia, outro principio fundamental, se relaciona diretamente com os
principios mencionados anteriormente. Ele determina que os titulares de dados
devem ser informados de forma clara e transparente sobre o tratamento de seus
dados pessoais, incluindo os propdsitos, as formas de tratamento, os responsaveis
pelo tratamento, entre outras informacgdes relevantes. (BIONI, 2019, p. 246)

A observancia desses principios é essencial para assegurar a protegao dos

direitos fundamentais dos individuos e garantir o livre desenvolvimento da
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personalidade, ao mesmo tempo em que permite a utilizacdo adequada e necessaria

dos dados pessoais.
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4 CONSENTIMENTO NO TRATAMENTO DE DADOS

A regulagao dos dados no Brasil foi abordada recentemente pela aprovagéao
da Lei Geral de Producdo de Dados, inspirada no regulamento europeu,
representando um marco normativo importante para os processos sociais e
econdmicos relacionados aos dados digitais. Uma das principais caracteristicas da é
a utilizacdo do consentimento do usuario e do legitimo interesse como meio de
garantir a defesa de direitos privados e fundamentais, trazendo uma nova
perspectiva para a protecdo da privacidade e seguranca dos dados pessoais no

Brasil.

Porém, ¢ identificavel uma ambiguidade nessa protegéo, pois o texto da lei
reconhece uma (hiper) vulnerabilidade dos usuarios (titulares dos dados) ao
mesmo tempo em que da condigdes para que a entrega de dados ocorra. A
condic¢ao de titular de dados pessoais € definida pela lei em seu artigo 5°, V,
como: “pessoa natural a quem se referem os dados pessoais que séo objeto
de tratamento”, ou seja, € o sujeito de direito que cede dados ao controlador
e ao operador — e essa condigado de disponibilidade s6 é possivel por meio
do consentimento, definido no art. 5° XIl, como “manifestacdo livre,
informada e inequivoca no qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. (FORNASIER; KNEBEL,
2021, p. 1005).

A discussao em torno da figura juridica do titular na Lei Geral de Protecao de
Dados € controversa pois suscita uma posicdo duplice. De um lado, ele é
considerado um sujeito digno de protegcédo, mas, por outro lado, € visto como uma
figura livre para discutir sobre a cessdo de seus dados. Esse cenario tedrico tem
motivado pesquisas que identificam os limites do consentimento do titular. No
entanto, a Lei Geral de Protecdo de Dados nao estabelece formas especificas de
consentimento juridicamente eficazes. (FORNASIER; KNEBEL, 2021, p. 1005-1006)

Desta feita, embora a vigéncia da Lei Geral de Prote¢gao de Dados represente
um marco juridico importante para a protecdo de dados pessoais no Brasil, é
fundamental compreendé-la dentro do contexto da economia politica que a recebe,
que é a da mercantilizagdo dos dados em uma economia da vigilancia.

Esse aspecto aponta para a necessidade de se adotar uma abordagem critica
e reflexiva em relagao a protegao de dados pessoais, levando em conta ndao apenas
0s aspectos legais e normativos, mas também as dimensdes politicas, econémicas e

sociais envolvidas na questao da privacidade e seguranga dos dados.
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A instituicdo de um marco juridico nacional formaliza direitos fundamentais
concernentes a privacidade e a protegdo dos dados pessoais, em beneficio direto ao
exercicio da cidadania, a autodeterminacdo sobre os dados e a protecdo da
dignidade da pessoa humana, e consoante FORNASIER e KNEBEL (2020, p. 1017),
ao mesmo tempo busca “[...] aprimorar os principios da livre concorréncia, ao propor
uma natureza regulatéria de dados cuja finalidade parece ser a de forjar uma cultura
para as organizagdes de protecdo aos dados pessoais [...]".

Conquanto tenham sido presenciados varios avangos legislativos, ainda
verifica-se uma disparidade entre o texto legal e a realidade fatica. FORNASIER e
KNEBEL (2021, p. 1012) entendem que existe uma desigualdade entre titulares e os

controladores:

A assimetria informacional é o fator estrutural determinante dessa economia
dos dados, justamente pela profunda desigualdade entre a capacidade de
gerir e processar dados entre os usuarios, titular dos dados pessoais, e
quem os controla, as big techs. A “mediacao digital de tudo” (MOROZOQOV,
2018, p. 163) s6 é possivel com tecnologias de apropriacdo privada das
corporagdes informacionais, em que a légica do extrativismo de dados
ocorre sob um consenso algoritmo forjado nos escritérios dessas empresas,
sob principios que considerados “bons para todos”. O titular dos dados
pessoais queda-se refém de uma estrutura social que Ihe deixa ao restrito
papel de rendicdo de seus dados, mascarada de voluntariedade, ou o
ostracismo que impossibilita o trabalho ou o lazer.

Dessa forma, o titular sempre se encontra suscetivel a aceitar termos ora
prejudiciais aos mesmos, se tornando reféns de uma estrutura social enraizada no
mundo digital. Assim se descobre que o legislador também preocupou-se com a
viabilidade econémica da legislagao.

Assim sendo, inobstante tenha seu preco, a Lei Geral de Protecdo de Dados
estabelece segurancga juridica para setores da economia que lidam com o
processamento de dados pessoais, os qualificando para a instauragdo de uma
cadeia produtiva firmada em dados e processos de decisbes automatizados.
(FORNASIER; KNEBEL, 2020, p. 1017)

A regulagdo em torno da protegdo de dados reconhece o problema do
extrativismo de dados, mas fornece a seguranca juridica da liberdade
contratual sob a disponibilidade desses dados. No Brasil, a LGPD é um
marco de criagdo dessa figura, o titular de dados pessoais, sujeito de direito
capaz de fornecer seus dados pessoais comportamentais por meio de um
processo de consentimento. A autoderminagdo informativa € um dos
fundamentos dessa lei; mas tal qual ocorre com a autonomia privada sob o
manto da igualdade juridica, esse sujeito carece de condi¢des materiais
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para exercicio de plena liberdade sobre os dados pessoais, pois a escolha
esta somente na forma de consentimento em que os dados serao rendidos
aos prestadores de servicos digitais. (FORNASIER; KNEBEL, 2020, p.
1024).

O titular de dados pessoais, conforme definido pela lei, € o responsavel por
controlar o uso e a circulagédo de suas informagdes pessoais, garantindo que os seus
dados nao sejam utilizados de maneira indevida ou violadora de sua privacidade.

No entanto, a lei estabelece limites claros para o tratamento de dados
pessoais, exigindo o consentimento expresso do titular, o que significa que as
empresas devem obter autorizacdo clara e especifica para a coleta, uso e
compartiihamento de informagdes pessoais. Além disso, também exige a
transparéncia no processamento de dados, garantindo que os titulares tenham
acesso as informacgdes sobre o uso de seus dados e possam exercer o seu direito
de solicitar a exclusao ou correg¢ao de informacodes incorretas.

Neste interim, €& possivel visualizar que a protecdo adequada dos dados
pessoais € um desafio que requer uma solugcdo que promova a protegcao da
privacidade da pessoa e, ao mesmo tempo, estabeleca um equilibrio para a
circulagao de informacdes. Isso pode ser feito por meio da aplicagao dos requisitos
de protecao de dados pessoais, que visam garantir que esses dados sejam tratados

de forma justa, transparente e legal.

Para tal tarefa, € de valia uma leitura de institutos que, situados em posi¢ao
central na problematica dos dados pessoais, deem oportunidade ao
intérprete de estabelecer critérios para o balanceamento dos interesses em
jogo, auxiliado pela aplicagao dos principios de prote¢do de dados pessoais.
(DONEDA, 2020, p. 291-292).

O sistema legal desenvolvido para abordar o tratamento de dados fornece ao
titular instrumentos de controle sobre as suas informagdes pessoais e de garantia de
direitos (TEFFE; VIOLA, 2020, p. 05).

Entre os diferentes institutos e principios que tém um papel central nessa
questdo, o consentimento e o legitimo interesse para o tratamento de dados
pessoais € fundamental, como previsto no artigo 7°, incisos | e IX da Lei Geral de

Protecédo de Dados:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
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[...]

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados pessoais;
(BRASIL, 2018).

O consentimento se refere ao ato pelo qual a pessoa concorda com o0 uso de
seus dados pessoais para determinada finalidade. Consoante o artigo 5°, inciso XlI
da Lei Geral de Protecdo de Dados (BRASIL, 2018), o consentimento é a “[..]
manifestacado livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”, ou seja, a
pessoa deve ser informada claramente sobre como seus dados serdo usados e ter a
liberdade de consentir ou ndo com esse uso.

O consentimento do titular € um dos pontos mais sensiveis e cruciais em
relagdo a disciplina de protecdo de dados pessoais. O consentimento € um dos
principais mecanismos utilizados pelo direito civil para estruturar uma disciplina que
leve em consideracao a autonomia da vontade do titular dos dados, a circulagao de
dados e os direitos fundamentais envolvidos (DONEDA, 2020, p. 292).

Através do consentimento, € possivel ajustar os efeitos do tratamento de
dados pessoais a natureza dos interesses em questdo. A fim de evitar abusos no
tratamento de dados pessoais e garantir os direitos do titular, ele tem a possibilidade
de revogar seu consentimento ou pleitear o direito a oposigao. A revogacado do
consentimento € um direito do titular de dados pessoais que permite que ele retire o

consentimento que havia concedido previamente para o tratamento de seus dados.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo de
vontade do titular.

[...]

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto n&o houver requerimento de
eliminagédo, nos termos do inciso VI do caput do art. 18 desta Lei.

[...]

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisi¢ao:

IX - revogacéo do consentimento, nos termos do § 5° do art. 8° desta Lei.
[...]

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma
das hipdéteses de dispensa de consentimento, em caso de descumprimento
ao disposto nesta Lei. (BRASIL, 2018).
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Verifica-se que o consentimento do titular dos dados recebeu bastante
atengcao pelo legislador, inobstante ndao seja “[...] a unica hipotese legal para o
tratamento de dados pessoais nem hierarquicamente superior as demais contidas no

rol do Art. 7°” (TEFFE; VIOLA, 2020, p. 05).

Além disso, encontra-se positivado o direito a explicagdo, que concede ao
titular o direito de solicitar a revisao de decisdes “[...] tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses [...]”
(Ibid., p. 04).

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (BRASIL, 2018).

Mediante analise, € possivel observar que os principios da legislagao de
protecdo de dados pessoais se voltam ao exercicio da autonomia humana,
demonstrando a preocupacéao do legislador com a participacao do individuo no fluxo
de suas informacgdes pessoais (TEFFE; VIOLA, 2020, p. 05).

Os principios de protecdo de dados pessoais, principalmente o
consentimento, sdo fundamentais para a garantia dos direitos do titular de dados e
para o estabelecimento de uma base ética e legal para o tratamento de informacdes
pessoais. No texto legal, a caracterizagdo do consentimento segue a linha do
Regulamento Europeu e das normas mais atuais sobre o tema.

Como discutido retro, o consentimento devera ocorrer, via de regra, em
consonancia a hipétese do artigo 7°, inciso | da Lei Geral de Protecéo de Dados. No
entanto, existem alternativas mais rigidas para hipoteses em que houverem dados

sensiveis ou relativos a criangas.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas

[...]

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal. (BRASIL, 2018).
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O cuidado com o consentimento do titular de dados pessoais é de extrema
importancia no atual cenario tecnoldogico, marcado pela coleta em massa de
informacdes pessoais e pela mercantilizagdo desses dados por parte de diversas
empresas e organizagoes.

Nesse sentido, é fundamental que a interpretacdo do consentimento ocorra
de forma restritiva, ou seja, que o agente que coletou o consentimento n&o possa
estender a autorizagdo concedida para o tratamento de dados para outros meios
aléem daqueles previamente pactuados, para momentos posteriores ou para
finalidades distintas (TEFFE; VIOLA, 2020, p. 06).

A interpretagao restritiva do consentimento do titular € fundamental para
garantir a protecdo de dados pessoais e evitar abusos no tratamento dessas
informacgdes, afinal, os titulares de dados pessoais devem ter controle sobre suas
informacdes e devem ter a liberdade de escolher como e para que finalidades seus
dados serao utilizados.

Nesse diapasao, seguindo a légica do consentimento informado, o artigo 9°
da Lei Geral de Protegao de Dados (BRASIL, 2018) dispde o titular tem direito ao
acesso facilitado as informacdes relativas ao tratamento de seus dados, como

exposto adiante:

Art. 9° O titular tem direito ao acesso facilitado as informacbes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

Il - identificagdo do controlador;

IV - informagbes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizarao o tratamento; e

VII - direitos do titular, com mencéao explicita aos direitos contidos no art. 18
desta Lei. (BRASIL, 2018).

Em continuidade, a lei deixa explicito que o consentimento sera considerado
nulo caso as informagdes fornecidas ao titular sejam enganosas ou abusivas, ou
caso nao tenham sido apresentadas de forma transparente e inequivoca (BRASIL,
2018, art. 9°, § 1°). Ademais, caso houver mudangas da finalidade para o tratamento

de dados pessoais ndo compativeis com o consentimento fornecido originalmente
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pelo titular, 0 mesmo devera ser informado quanto as mudancas de finalidade, |he
sendo permitido revogar o consentimento (BRASIL, 2018, art. 9°, § 2°).

Além dessas ocasides, “[...] quando o tratamento de dados pessoais for
condicdo para o fornecimento de produto ou de servigo ou para o exercicio de
direito, o titular sera informado com destaque sobre esse fato [...]. (BRASIL, 2018,
art. 9°, § 39

No que diz respeito ao legitimo interesse, assim dispde a legislagao:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promogéao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse. (BRASIL, 2018).

O principio do legitimo interesse € um instituto importante dentro da disciplina
de protecado de dados pessoais, uma vez que permite a realizagao de tratamentos
de dados que sejam relevantes e necessarios para as atividades exercidas pelo
controlador de dados, desde que haja uma justificativa valida para tal (TEFFE;
VIOLA, 2020, p. 14).

Dessa forma, o principio do legitimo interesse € uma das hipoteses legais que
podem ser utilizadas para tratar dados pessoais, ao lado do consentimento e outras

situacoes previstas em lei.

Diante da flexibilidade dessa base legal, as expectativas do titular dos dados
tém peso especialmente relevante para sua aplicacdo, devendo ser
consideradas também a finalidade, a necessidade e a proporcionalidade da
utilizagdo dos dados. Quanto mais invasivo, inesperado ou genérico for o
tratamento, menor sera a probabilidade de que seja reconhecido o legitimo
interesse. (TEFFE; VIOLA, 2020, p. 14)

Para TEFFE e VIOLA (2020, p. 15) “Mostrar que ha um interesse legitimo
significa que o controlador (ou um terceiro) deve ter algum beneficio ou resultado
claro e especifico em mente”, desta forma, deve ser esclarecido o que realmente se

esta tentando alcangar com uma determinada operacéo de tratamento de dados.
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Os autores ainda argumentam que inobstante “[...] determinado objetivo
possa ser potencialmente relevante, ele devera ser legitimo. Qualquer interesse
ilegitimo, antiético ou ilegal ndo sera um interesse legitimo para a LGPD.” (lbid.,
2020, p. 15)

No entanto, € importante ressaltar que a aplicagdo do principio do legitimo
interesse ndo pode ser vista como uma carta branca para que os controladores de
dados coletem e utilizem dados pessoais de forma indiscriminada.

E necessario que o controlador demonstre que o tratamento dos dados é
realmente necessario para a consecuc¢ado de sua atividade, que o interesse em
questdo é legitimo e que os direitos e garantias fundamentais dos titulares dos
dados ndo sao prejudicados. Além disso, € importante que a analise do legitimo
interesse seja feita caso a caso, de forma individualizada, e que seja possivel ao
titular dos dados opor-se ao tratamento em questdo, caso considere que seus

direitos estao sendo prejudicados.

4.1 ASSIMETRIA INFORMACIONAL E A BANALIZACAO DO CONSENTIMENTO

O desenvolvimento das leis de protegcdo de dados pessoais ao longo das
geracgbes tem se caracterizado pela evolugao das definicbes do consentimento, que
passaram a incluir adjetivos como “inequivoco”, “expresso”, “informado”, “especifico”
e “livre”.

No entanto, BIONI (2020, p. 226) aduz que apesar dessas mudangas, €
possivel perceber uma certa falta de atencéo por parte das normas em relagéo a
maneira como o consentimento deve ser efetivamente colhido.

Nesta linha de pensamento, embora a legislagdo tenha avangado ao
estabelecer que o consentimento do titular dos dados é fundamental para a
utilizacdo de suas informagbdes pessoais, ainda ndo foram estabelecidas regras
precisas sobre como esse consentimento deve ser obtido de forma adequada e
eficiente. Isso pode gerar situagdes em que o consentimento n&o é realmente livre,
informado ou inequivoco, e acaba sendo utilizado como uma mera formalidade para

legitimar o uso dos dados pessoais sem a real concordancia do titular.

Na medida em que a informagéo se impde como instrumento de distribuigdo
de riquezas e combustivel do progresso econbémico, ndo é legitima a
utilizacdo desse recurso de forma ilimitada, sob o risco lesdo ou violagédo de
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inumeros outros valores correlatos de igual importancia para a ordem
juridica. Cabe ao Direito estabelecer limites para a sua utilizagdo, de modo a
impedir que o manejo desse bem econdmico venha a malferir quaisquer
direitos, notadamente os direitos de personalidade. (MENEZES; COLACO,
2017, p. 2325).

Diante desse descompasso entre a evolucéo das leis de protecao de dados e
a falta de regulamentacéao especifica sobre a forma como o consentimento deve ser
obtido, o proprio mercado acabou criando mecanismos de autorregulagdo. Um
desses mecanismos € a politica de privacidade, uma técnica contratual utilizada
para colher o consentimento necessario para o tratamento dos dados pessoais.
(BIONI, 2020, p. 226)

A Politica de Privacidade € necessaria a todas as empresas que
coletam informagdes pessoais. Ela Informa quais os dados serdo coletados
e como, apds a autorizacdo do aderente ao servigo proposto,serao
utilizados e tratados pelo controlador e pelo operador (agentes no
tratamento de dados, segundo a LGPD), ou se e como serdo cedidos a
terceiros. A Politica de Privacidade também dispora sobre o
armazenamento das informagoes, ressaltando que os dados ndo sao
apenas os inseridos pelo usuario, mas também aqueles captados por
ferramentas, como cookies (arquivos de Internet, criados por sites
visitados e salvos no navegador utilizado, sendo essas informagdes usadas
para identificar o visitante em paginas que possuem relagdo com o0s
cookies), o que também deve ser informado quando utilizados.
(SEBASTIAO, 2022, p.112-113).

No entanto, para BIONI (2020, p. 226) essa técnica tem mostrado algumas
falhas significativas. Em primeiro lugar, ela pode reforcar a assimetria informacional
presente no mercado, ja que muitos usuarios acabam concordando com os termos
da politica de privacidade sem realmente compreenderem suas implicagdes.

Em vista de que as pessoas agora possuem vidas tanto no mundo fisico
quanto no virtual, as informagdes pessoais compartilhadas nas redes digitais se
tornaram valiosas. De acordo com MENEZES e COLACO (2020, p. 2320), “No afa
de integrar o circuito da rede, as pessoas compartilham dados gerais e aqueles mais
intimos de sua personalidade”, assim, a personalidade, revelada no ambiente virtual,
€ transformada em dados que poderao ser tratados de maneira inadequada, contra
a finalidade inicial.

Além disso, a politica de privacidade ndo capacita de forma efetiva o cidadao
para exercer controle sobre suas informacdes pessoais, ja que muitas vezes 0s

termos sao complexos e dificeis de serem compreendidos pelos usuarios comuns.
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A assimetria informacional é o fator estrutural determinante dessa economia
dos dados, justamente pela profunda desigualdade entre a capacidade de
gerir e processar dados entre os usuarios, titular dos dados pessoais, e
quem os controla, as big techs. A “mediagao digital de tudo” (MOROZOV,
2018, p. 163) s6 é possivel com tecnologias de apropriagdo privada das
corporagdes informacionais, em que a légica do extrativismo de dados
ocorre sob um consenso algoritmo forjado nos escritérios dessas empresas,
sob principios que considerados “bons para todos”. O titular dos dados
pessoais queda-se refém de uma estrutura social que Ihe deixa ao restrito
papel de rendicdo de seus dados, mascarada de voluntariedade, ou o
ostracismo que impossibilita o trabalho ou o lazer. (FORNASIER;KNEBEL,
2020, p. 1011).

Observa-se que as politicas de privacidade sao, essencialmente, contratos de
adesao. Isso significa que as condi¢gdes e os termos do contrato sdo estabelecidos
pela empresa e o usuario ndo tem a possibilidade de negocia-los, tendo que

aceita-los integralmente ou desistir de utilizar o servigo.

Essa dindmica dos contratos de adesao assinala, sobretudo, a assimetria de
forcas das relagdes de consumo, na medida em que o seu elo mais forte
fixa unilateralmente o programa contratual. Isso significa, em termos de
protecdo de dados pessoais, que sera o fornecedor quem determinara os
rumos do fluxo informacional dos seus usuarios, eliminando, praticamente,
qualquer faixa de controle a ser por eles operada. (BIONI, 2020, p. 227).

Essa massificagcao das relagdes contratuais de consumo € uma caracteristica
marcante no mercado informacional, onde os usuarios sao frequentemente
confrontados com uma grande quantidade de termos e condi¢gdes contratuais que

sdo estabelecidos pelas empresas de tecnologia.

Sob a primeira perspectiva, nota-se que as politicas de privacidade sao, por
exceléncia, um contrato de adesdo. A massificagdo das relagbes contratuais
ordinarias de consumo é também caracteristica marcante no mercado
informacional. (BIONI, 2020, p. 226).

O jurista BIONI (2020, p. 227) entende que ao consumidor cabe apenas
decidir se ira aderir ou nao as politicas de privacidade das empresas de tecnologia.
A terminologia “adesdo” expressa precisamente essa dindmica contratual, na qual o
usuario ndo tem poder de negociagdo, sendo obrigado a aceitar as condigdes
estabelecidas pela empresa de tecnologia para poder utilizar o servigo.

Neste diapasdo, os usuarios acabam n&o tendo o poder de barganha
necessario para impor as suas preferéncias de privacidade. Essa conjuntura aliada

“...] a proeminéncia de uma série de plataformas que condicionam a prépria
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participacdo social do cidadado, acaba por tornar falaciosa a prometida esfera de
controle dos dados pessoais”, banalizando o consentimento e a autodeterminagao
informacional. Desta forma, “politicas de privacidade, ora escoradas nesta dindmica
dos contratos de adesdo, tém sido uma ferramenta inapropriada para garantir ao
consumidor o controle dos seus dados pessoais.” (Ibid., p. 227)

Verifica-se que as politicas de privacidade sao ferramentas contratuais que
em sua finalidade ultima afastam o empoderamento do usuario consumidor. BIONI
(2020, p. 229) afirma que “[...] seus textos longos e de dificil compreensao s&o
incapazes de sequer estabelecer uma comunicagao adequada para [...] racionalizar

um processo de tomada de decis&o.”

As redes sociais proporcionam um formato de interagdo e expressao que
permite aos usuarios a constituicdo de uma identidade digital propria
(RESTA, 2014, p. 324), que também recebe protecdo, exteriorizada na
criagdo de perfis pessoais 0s quais, muitas vezes, revelardo tragcos
especificos da personalidade ndo expostos no ambiente palpavel.
Permite-se que as pessoas conectadas em rede vivam uma espécie de
second life (segunda vida), na qual "as regras de interagdo social sédo
construidas e nao recebidas; o caminho é sinalizado pelo computador, o
horizonte é aquele da rede " (RODOTA, 2008, p. 119). O preco por essa
possibilidade de conexao é a informagdo que é levada a depositar.
(MENEZES; COLAGCO, 2017, p. 2329-2330).

Apds a segunda geragao de leis de protecdo de dados pessoais, o titular
assumiu um papel de protagonista no que se refere a protegao de suas informacgoes,
ao passo que lhe fornecia as ferramentas necessarias para efetivar a protecao de
seus proprios dados (BIONI, 2020, p. 187).

Essa nova diretriz geracional formalizou o direito do individuo de controlar
seus dados pessoais, 0 que levou a exigéncia legal do consentimento do titular dos
dados para a coleta, uso, compartiihamento e qualquer outra etapa do tratamento
dessas informagoes.

Essa abordagem reconhece que os dados pessoais sd0 uma extensao da
personalidade do individuo e, portanto, ele deve ter o poder de decidir como seus
dados serao coletados, armazenados e utilizados. O consentimento do titular dos
dados &, portanto, visto como uma medida fundamental para garantir que suas

informagdes pessoais sejam tratadas de forma justa e adequada.

Em que pese ter sempre havido duvidas em torno da racionalidade e do
poder de barganha dos titulares dos dados pessoais para que eles
empreendessem um controle efetivo sobre seus dados pessoais, o
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consentimento permaneceu sendo o elemento nuclear da estratégia
regulatéria da privacidade informacional. A sua adoragéo pode ser traduzida
pelo ciclo de adjetivagdes recebido ao longo desse trajeto. Seja no direito
comunitario europeu [...], seja no que diz respeito as leis setoriais e geral de
protecdo de dados pessoais no Brasil [...], o consentimento tido como
informado, livre, expresso, especifico ou inequivoco confirma esse processo
de veneragdo. (BIONI, 2020, p. 188).

BIONI (2020, p. 208) aduz que existem barreiras psicologicas que
entorpecem o individuo, limitando seu controle sob suas informacdes pessoais. Uma
dessas barreiras seria fundamentada na teoria da decisédo da utilidade subjetiva.

De acordo com essa teoria, “O ser humano tem a tendéncia de focar nos
beneficios imediatos, o que [...] é representado pelo acesso a um produto ou servigo
on-line [...]" (Ibid., p. 208), e por este motivo o individuo faz vista grossa aos virtuais
prejuizos a sua prépria privacidade, ao passo que 0s considera improvaveis e
distantes no futuro.

Ainda segundo o jurista, “[...] uma vez feita tal escolha, é pouco provavel que
0 sujeito volte atras, revogando o consentimento para o tratamento dos dados
pessoais” (Ibid., p. 209). Neste sentido, o “[...] processo de tomada de deciséo tende
a se levar pelo contexto de que as perdas sdo maiores do que os ganhos.” (Ibid., p.
209-210)

Apesar da capacidade de comunicagdo promovida pela internet, os
interesses corporativos acabam levando a politica para outro lado, algo que
Morozov (2018) indica como “fim da politica’. A digitalizagdo da vida
promove uma continua privagao da posse das atividades do dia-a-dia, que
acabam transformando a vida cotidiana em mercadoria, havendo um labor
produtivo para essas grandes empresas no simples ato de se estar
conectadas as redes (BELLER, 2013, p. 213-232). (FORNASIER;KNEBEL,
2020, p. 1011).

Neste interim, o usuario que teve acesso a um produto ou servigco
apresentara uma tendéncia em privilegiar seus beneficios em detrimento ao controle
de seus dados. Desta maneira, o servigco ou produto gratuito acaba sendo ainda
mais valorizado, ao passo que “Nesse jogo de ganhos e perdas, o ser humano tende
a procurar uma ‘zona de conforto’ para nao se culpar em torno do prejuizo por ele
suportado.” (BIONI, 2020, p. 209)

Trata-se das chamadas dissonancias cognitivas em que o sujeito procura
um alivio para simetricamente compensar um desconforto. E nesse contexto
que se insere o denominado “paradoxo da privacidade”. Em que pese as
pessoas valorarem a protecao de seus dados pessoais, elas empreendem
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agdes dissonantes a tal aprego. As suas condutas contradizem o que elas
estimam, surgindo-se uma relagdo de incoeréncia entre o que elas praticam
e 0 que elas enxergam como ideal. (BIONI, 2020, p. 209).

Integrar-se ao meio virtual talvez ja ndo seja somente uma opg¢do, mas sim
uma necessidade, ao passo que aquele que nao se conecta as redes caminha para
uma espécie de “morte social’. Atualmente, quase todas as pessoas desejam estar
conectadas e desfrutando dos beneficios fornecidos pelos servigos e produtos
digitais. (MENEZES; COLACO, 2017, p. 2320)

Ha& muito tempo que o campo da ciéncia juridica tem se preocupado com as
relagdes desiguais de poder. Isso € evidente no campo do direito do trabalho, no
qual o poder econébmico do empregador resulta em uma disparidade de forgas em
relagdo ao trabalhador. Ultimamente, & possivel verificar que 0 mesmo ocorre no
ambito da privacidade digital. (BIONI, 2020, p. 219)

Apesar de os termos de privacidade destes servigcos afirmarem que os
usuarios tém controle sobre suas informagdes, como decidir quem pode acessar
suas postagens e saber quando € mencionado em publicagdes de terceiros,
percebe-se que ainda ha uma lacuna em relacao ao tratamento dos dados pessoais
e seu compartiihamento com empresas parceiras. (MENEZES; COLACO, 2017, p.
2321)

Para SEBASTIAO (2022, p. 113), devido & cultura brasileira, em uma relagéo
contratual “[...] n&o € comum que os direitos e deveres [...] sejam questionados ja no
momento do consentimento, e um dos motivos é a falta de uma leitura atenta antes
de expressar concordancia [...]".

Para o pesquisador, isto ocorre com a politica de privacidade, documento
digital geralmente ignorado pelos individuos antes de consentirem com seus termos.
Em alguns casos, verifica-se que nem é realizada a coleta do consentimento do
usuario antes do inicio do tratamento de seus dados pessoais. (Ibid., p. 113-114)

O aplicativo de comunicacao WhatsApp teve sua politica de privacidade
atualizada em janeiro de 2021 (ANPD, 2022b, n.p.). Em nota, a Autoridade Nacional
de Protecdo de Dados concluiu que haviam [...] alteragbes necessarias para que a
politica se torne mais clara e transparente para o usuario.” (ANPD, 2022b, n.p.)

Consoante nota do mesmo 6rgéo, os usuarios do aplicativo foram notificados

pela WhatsApp Inc. sobre alteracbes em sua politica de privacidade, mais
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precisamente, sobre o compartilhamento de metadados entre o aplicativo e a rede
social Facebook. (ANPD, 2021, p. 01)

O compartilhamento de dados pessoais de usuarios do WhatsApp com o
Facebook nado é totalmente uma novidade, posto que o compartiihamento
de metadados ja ocorria entre as empresas do grupo desde 2016. Segundo
a empresa, a alteragdo da sua politica visa atualizar a linguagem para
melhorar a legibilidade, introduzir uma formatagdo mais clara e adicionar
alguns exemplos mais atualizados dos produtos e funcionalidades
implementados desde a época. (ANPD, 2021, p. 01).

De acordo com o relatério, a nova politica de privacidade removeu a restricao
de compartilhamento de dados entre as empresas pertencentes a entdo Facebook
(ANPD, 2021, p. 10). Desta forma, a empresa agora poderia utilizar dados dos
usuarios do WhatsApp para enviar anuncios personalizados na rede social
Facebook.

Entre esses dados, estdo elencados: dados da conta, mensagens, contatos,
suporte ao cliente, dados de uso e registro, dados sobre transagdes, dados sobre
dispositivos e conexdes, dados de localizagdo, cookies, dados de status, dados
divulgados por terceiros, prestadores de servigos terceirizados e servicos de terceiro
(ANPD, 2021, p. 10). A Autoridade Nacional de Prote¢do de Dados chegou a

conclusao de que esta atualizagdo:

[...] deixa em aberto se o Facebook & capaz ou ndo de usar as mensagens
do WhatsApp para quaisquer motivos. Se o contelido das mensagens pode
ser acessado pelo Facebook para fins que nido estéo claros, pode haver um
prejuizo a legitima expectativa dos titulares dos dados pessoais, que
acreditam que o conteudo das mensagens nunca é acessado. (ANPD, 2021,
p. 13).

Além disso, a notificacdo emitida pela empresa nao fazia referéncia aos
direitos previstos no artigo 18 da Lei Geral de Prote¢cdo de Dados, quais sejam:
anonimizagcdo e bloqueio, revogacdo do consentimento e informagado sobre a
possibilidade de nao o fornecer. (ANPD, 2021, p. 30)

Sobre o tema, é importante notar que a necessidade de mencgao explicita
aos direitos previstos no art. 18 da LGPD n&o pode ser entendida corno
uma exigéncia abstrata de reproducao literal do dispositivo da lei. De forma
diversa, o controlador deve privilegiar a utilizagdo de linguagem simples,
com informagdes claras, precisas e facilmente acessiveis, que assegurem
ou que, conforme o contexto, sejam adequadas e suficientes para a
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compreensao do usuario, tal como ocorre no presente caso. (ANPD, 2021,
p.30).

Com esta observacao, € importante ressaltar que em resposta, a WhatsApp
Inc. disse que ‘[...] atualmente nao se utiliza do consentimento como base legal para
tratar dados pessoais no Brasil” (ANPD, 2021, p.30), fator que restringe a aplicagcao
dos direitos relativos ao consentimento.

O caso evidenciado retro deixa explicita a banalizagao do consentimento, em
especial por um grande conglomerado como o Facebook, atualmente META. No
entanto, também se pode citar como exemplos de preocupagdo com clausulas
abusivas na politica de privacidade as praticas dos aplicativos FaceApp e TikTok,
que utilizaram dados pessoais de seus usuarios além da finalidade dos referidos
aplicativos sem seu consentimento. (SEBASTIAO, 2022, p. 115)

Neste diapaséo, € valido lembrar que a disposi¢cao sobre o consentimento do
usuario em relacdo aos documentos digitais, como a politica de privacidade, é
fundamental e deve ser obtido pelo controlador antes do tratamento dos dados,
consoante a Lei Geral de Protegéo de Dados (SEBASTIAO, 2022, p. 114).

Como discutido anteriormente, o consentimento deve ser obtido por meio de
uma manifestacdo livre, informada, inequivoca, eficiente, acessivel e atrelada a
finalidade (BRASIL, 2018). Além disso, o consentimento deve ser especifico quando
se tratar de dados pessoais de criancas e adolescentes, e o titular deve ser
informado sobre a possibilidade de nao fornecer consentimento, bem como as
consequéncias da negativa e da revogagao do consentimento. (BRASIL, 2018, artigo
8°, § 59

Verifica-se que a politica de privacidade dos mais diversos produtos e
servicos pode conter clausulas abusivas que nado estejam de acordo com a
legislagéo vigente. Essas clausulas sao geralmente definidas pela violagao de
direitos ou pela criagdo de desvantagem excessiva entre as partes, e sao
formuladas com base na desigualdade de poder entre elas. (SEBASTIAO, 2022, p.
114)

Evidentemente, os Intermediarios de Internet s&o estruturas dotadas de
grande poder sobre os individuos e se apresentam como verdadeiras
infraestruturas de servigos considerados essenciais. Os gigantes da
Internet, por sua dimensdo e oferta de servicos em grande escala,
tornaram-se indispensaveis ao cotidiano do homem contemporaneo. O
Google é uma ferramenta indispensavel para busca de dados; a Amazon
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tornou-se a empresa mais valiosa do mundo e exerce um papel fundamental
no setor de vendas a varejo; e o Facebook tornou-se imprescindivel para o
fluxo de informagdes e comunicagdo entre pessoas. A medida em que estas
plataformas sdo mais utilizadas, elas se tornam mais fundamentais para o
acesso a informagao, podendo-se afirmar que parte da vida econdmica,
social e cultural dos individuos flui por meio dos servigos oferecidos por
estas empresas. (CARNEIRO, 2020, n.p.).

As clausulas podem ser consideradas abusivas quando criadas com o
objetivo de se aproveitar da boa-fé do usuario, especialmente em contratos de
adesao, em que o fornecedor pode se aproveitar do desejo, da necessidade ou
mesmo da falta de instrucdo e informacdo clara ao usuario para tornar mais
vantajoso aderir ao servigo. Corriqueiramente, documentos eletrénicos apresentam
termos técnicos em excesso e concedem acesso ilimitado aos dados pessoais, sem
respeitar os direitos do usuario. (SEBASTIAO, 2022, p. 114)

A despersonalizagdo do contratante € uma constante na sociedade da
informacédo, onde a distribuicido de bens e servicos é feita de “[...] maneira
padronizada e impessoal através de praticas, tais como, as condigdes gerais de
contrato [...]". (LIMA, 2014, p. 06)

E normal nos depararmos com formuldrios de consentimento ao navegarmos
pela internet. Esse contrato de adesao virtual € chamado de click-wrap, € nele o
fornecedor unilateralmente institui clausulas, notificando o usuario a fim de conseguir
a manifestacdo do consentimento deste. Nestes casos, o consentimento é
demonstrado por via de condutas sociais tipicas do meio digital, como por um mero
clique. (LIMA, 2014, p. 08)

O consentimento nos contratos deste tipo € manifestado quando o usuario
clica em uma determinada parte referente a expressao de anuéncia, como “eu
aceito” ou “eu concordo”. (CARNEIRO, 2020, n.p.)

A partir deste instante, em linha com o principio do Direito Civil de que o
contrato se torna lei entre as partes (pacta sunt servanda), o
usuario-adquirente esta obrigado as clausulas contratuais, com as quais
concordou expressamente. Esta concordancia expressa, contudo, nao
significa a impossibilidade de se anular o contrato ou algumas de suas
clausulas. O acordo podera ser anulado nos casos de vicio no
consentimento, ou seja, naquelas hipéteses nas quais a concordancia com
os Termos de Uso tenha se dado por erro, dolo ou coagao, ou estado de
necessidade.10 Também serd possivel declarar nulas clausulas
consideradas abusivas, conforme o art. 51 do CDC, como, dentre outras,
clausulas de isencdo de responsabilidade, arbitragem compulséria e
aquelas que possibilitem a alteracédo unilateral do contrato pelo fornecedor
sem garantir esta opgéo para o usuario. (CARNEIRO, 2020, n.p.).
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No entanto, a leitura de politicas de privacidade é demorada e, via de regra,
improvavel. Conforme aponta CARNEIRO (2020, n.p., apud MCDONALD; CRANOR,

2008, n.p.), um estudo da Universidade Carnegie Mellon concluiu que seria

necessario a um usuario reservar oito horas diarias para ler somente as politicas de

privacidade de uma média de 1.462 paginas visitadas em um ano.

Em 2007, um estudo monitorou mais de 48.000 individuos que visitaram a
pagina de um servigo e os resultados mostraram que os Termos de Uso
foram acessados por menos de 0,2% dos visitantes e, entre os que
visitaram, o tempo médio gasto visualizando o contrato foi de 30 segundos
(Bakos, Marotta-Wurgler, & Trossen, 2014). Num ambiente virtual marcado
pela troca rapida de informacdes, a leitura dos Termos de Uso se torna
dispendiosa e enfadonha, consumindo o tempo produtivo dos usuarios.
(CARNEIRO, 2020, n.p.)

Levando em consideragdo que os termos de uso e politicas de privacidade

sdo longos, complexos e as vezes de dificil acesso, empresas podem incluir

clausulas prejudiciais sem o conhecimento do usuario, como no caso a seguir:

Em uma brincadeira no dia 1° de abril de 2010, a loja de jogos online
Gamestation.co.uk incluiu uma disposicdo nos seus Termos de Uso
estabelecendo a transferéncia da alma do usuario para a empresa. No total,
7.500 usuarios nao clicaram na opgao de “cancelar transferéncia de alma”
disponibilizada pelo site. Por outro lado, algumas empresas ja deram
prémios para os primeiros usuarios que lessem os Termos de Uso. Em
2019, a empresa de seguros SquareMouth langou uma campanha secreta
chamada It Pays to Read para disseminar a importancia da leitura dos
Termos de Uso. A companhia pagou um prémio de 10 mil ddlares para a
primeira cliente que leu todos os Termos de Uso. (CARNEIRO, 2020, n.p.).

Consoante LIMA (2014, p. 12), “[...] embora exista o dever de ler os termos de

um contrato, sendo imperiosa a manutencgao deste 6nus, ha um abuso por parte dos

fornecedores [...]", pois direta ou indiretamente induzem os usuarios a nao lerem os

contratos.

Desta forma, inobstante o ordenamento juridico disponha em contrario a

estas praticas, na realidade fatica a protecdo do consumidor fica debilitada. LIMA

(2014, p. 18) estabelece como possiveis alternativas para a resolugdo deste

problema:

[...] considerar uma clausula abusiva no contexto acima descrito (art. 51 do
CDC); pressionar o mercado (os fornecedores que operam online) a
estabelecerem clausulas equitativas e que estejam de acordo com a justa
expectativa do consumidor diante da relagdo juridica em concreto; e, por
fim, a adocdo de algumas ferramentas tecnoldgicas, tais como, ter que
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descer até ao final a barra de rolagem para poder finalizar a adesao;
aparecer um pop up ou outra ferramenta mais eficaz de avisos (warnings)
com os termos que fogem a justa expectativa do consumidor; clicar ao lado
de cada clausula manifestando sua expressa anuéncia.

Portanto, ante todo o exposto, verifica-se a existéncia de um abuso de direito
por parte dos fornecedores, cujos compactuam com a formalizagdo de contratos e
licencas que desestimulam sua leitura a integra, porém, as clausulas restritivas de
direito s&o inseridas neste amontoado de expressdes juridicas. No entanto, LIMA
(2014, p. 19) aduz que “[...] a ficgdo de que houve uma anuéncia a integralidade do
contrato impde que o usuario se sujeite a restricado com a qual ele ‘concordou’.”

Seguindo este raciocinio, caso “[...] os tribunais validarem estas clausulas
inseridas em contratos e licengas de uso desta forma, irdo consagrar o que se

denomina ‘ditadura dos contratos de adesé&o eletrénicos’.” (Ibid., 2014, p. 19)
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CONSIDERAGOES FINAIS

A pletora de produtos e servigos disponibilizados com a evolugdo dos
computadores e da internet permitiu que as pessoas fizessem mais com menos
recursos e tempo. A digitalizacdo de varios ambitos do cotidiano, como o comércio e
até mesmo a vida social, gerou impactos que provavelmente alteraram a histéria da
humanidade para sempre. Atualmente, € impensavel viver em sociedade sem estar
atrelado a internet, computadores e redes sociais.

Mas como qualquer tecnologia que promova um progresso subito, a formagao
da chamada sociedade da informagdo também trouxe consigo algumas mazelas.
Uma delas é o risco que a tecnologia impde a privacidade, um direito fundamental
conforme a Constituigdo Federal.

Na era digital, conforme exposto ao longo da pesquisa, empresas que
oferecem produtos e servigos virtuais possuem grande poder em suas maos.
Aqueles que detém dados podem utiliza-los para os mais variados fins, inclusive
alheios ao consentimento de usuarios.

Inobstante a legislagcéo dite que o consentimento deve ser adquirido mediante
exposicao do termos com transparéncia, de forma clara e inequivoca, essa néo é
uma realidade.

Redes sociais e aplicativos como o Facebook, WhatsApp, TikTok e FaceApp
coletam dados de seus usuarios e os utilizam como bem entender para
personalizagao de anuncios.

Essas praticas ocorrem geralmente sem o conhecimento do usuario, que
inobstante tenha consentido em tese, dificiimente tenha lido a politica de privacidade
e termos de uso do produto ou servico, ao passo que as empresas parecem nao se
importar com a legibilidade desses documentos.

Como foi verificado, ha a ocorréncia de uma relacido assimétrica entre o titular
dos dados e o controlador. Normalmente, o titular ndo dispbe dos meios necessarios
para realizar o efetivo controle de seus dados, tornando sua privacidade suscetivel
as vontades das grandes empresas que os coletam.

No Brasil, foi recentemente promulgada a Lei Geral de Protegcéo de Dados, a
qual aborda a protecdo de dados no contexto publico e privado nacional e

internacional.
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O Estado se demonstra avido em realizar a efetivacdo da referida lei, ao
passo que a Autoridade Nacional de Protecdo de Dados mantém vigilancia
constante a atualizagdo e implementacao de politicas de privacidade das redes
sociais e outras empresas.

No entanto, observou-se que os elementos instituidos pela Lei Geral de
Protecdo de Dados ainda ndao sao universalmente aplicados e respeitados, ao passo
que empresas oferecem produtos e servicos mediante condi¢gdes que se aproveitam
da natureza humana, colhendo o alegado consentimento do usuario na promessa de
beneficios imediatos.

O individuo, refém da digitalizacdo e constrangido a utilizar tais produtos e
servigos, sem escapatéria acaba por aceitar quaisquer condi¢des, se tornando ele
mesmo um produto em prejuizo de seus direitos fundamentais, efetivando a

banalizagdo do consentimento.
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