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FILHOS EXPOSTOS, DIREITOS VIOLADOS: O SHARENTING COMO AMEACA A
PROTECAO DA IMAGEM

EXPOSED CHILDREN, VIOLATED RIGHTS: SHARENTING’S THREAT TO THE
RIGTH TO IMAGE

Lia Vecchi Tomaz'
Hudson Carlos Avancini Persch?

RESUMO

Este artigo cientifico analisa os desafios da protecao da imagem e privacidade de criangas e
adolescentes no ambiente digital brasileiro, com foco nas implicag¢des juridicas e sociais do
fenomeno sharenting. A pesquisa aborda como problematica central os limites da autoridade
parental e a responsabilidade das plataformas digitais na salvaguarda dos direitos infantojuvenis
frente a crimes virtuais como o deepfake ¢ o grooming. A justificativa do estudo reside na
urgéncia de adaptar os mecanismos legais e sociais a velocidade da transformacao digital, que
expOe criangas a graves riscos como cyberbullying e apropriagdo de imagens por redes
criminosas, muitas vezes com o impulsionamento de algoritmos. O objetivo geral ¢ analisar
criticamente os fundamentos e os desafios da protecdo da crianca no contexto digital,
examinando as responsabilidades parentais e das plataformas e a eficacia do ordenamento
juridico. Como objetivos especificos, busca delimitar a evolu¢do da autoridade parental no
Brasil, investigar o sharenting a luz dos direitos da personalidade, discutir a responsabilidade
civil das Big Techs e analisar os crimes virtuais que vitimizam menores. A metodologia adota
uma abordagem qualitativa, teérico-reflexiva, sem levantamento empirico, fundamentada em
pesquisa bibliografica, documental e jurisprudencial. Os resultados apontam que a evolugdo do
"Patrio Poder" para o "Poder Familiar" expande o dever de cuidado para o ambiente virtual,
colidindo com o sharenting, que viola o Principio da Prote¢do Integral. Revela-se também que
a jurisprudéncia, especialmente do STF, tem relativizado a responsabilidade subjetiva das
plataformas prevista no Marco Civil da Internet, impondo-lhes um dever de cuidado mais
rigoroso. A pesquisa conclui que o exercicio do Poder Familiar ndo ¢ um direito absoluto e
encontra limites nos direitos fundamentais da crianga, sendo que a superexposi¢ao na internet
serve como matéria-prima para crimes, exigindo uma atuacdo articulada entre familia,
sociedade e Estado, além de avancos legislativos para coibir a exploragdo da imagem infantil.

Palavras-chave: Crimes virtuais; direito digital; poder familiar; prote¢do infantojuvenil;
responsabilidade civil.

ABSTRACT

This scientific article analyzes the challenges of protecting the image and privacy of children
and adolescents in the Brazilian digital environment, focusing on the legal and social
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implications of the sharenting phenomenon. The research addresses as its central problem the
limits of parental authority and the responsibility of digital platforms in safeguarding the rights
of children and adolescents against virtual crimes such as deepfake and grooming. The study's
justification lies in the urgent need to adapt legal and social mechanisms to the speed of digital
transformation, which exposes children to serious risks such as cyberbullying and the
appropriation of images by criminal networks, often boosted by algorithms. The general
objective is to critically analyze the foundations and challenges of child protection in the digital
context, examining the responsibilities of parents and platforms and the effectiveness of the
legal system. The specific objectives are to delineate the evolution of parental authority in
Brazil, investigate sharenting in light of personality rights, discuss the civil liability of Big
Techs, and analyze virtual crimes that victimize minors. The methodology adopts a qualitative,
theoretical-reflexive approach, without empirical survey, based on bibliographic, documentary,
and jurisprudential research. The results indicate that the evolution from "Patrio Poder" (Patria
Potestas) to "Poder Familiar" (Family Power) expands the duty of care to the virtual
environment, clashing with sharenting, which violates the Principle of Integral Protection. It is
also revealed that jurisprudence, especially from the STF (Supreme Federal Court), has
relativized the subjective liability of platforms established in the Marco Civil da Internet (Civil
Framework for the Internet), imposing a stricter duty of care on them. The research concludes
that the exercise of Family Power is not an absolute right and finds its limits in the fundamental
rights of the child, as overexposure on the internet serves as raw material for crimes, demanding
coordinated action between family, society, and the State, in addition to legislative advances to
curb the exploitation of children's images.

Keywords: Cybercrimes; digital law; parental authority; child and youth protection; civil
liability.

1 INTRODUCAO

A rapida e incessante transformagdo digital remodelou as interagdes humanas,
permeando todos os aspectos da vida contemporanea, inclusive o cotidiano de criancas e
adolescentes. Nesse cenario, o presente estudo se debruga sobre a protecao infantojuvenil no
ambiente digital, explorando os desafios e a adequagdo do ordenamento juridico brasileiro
frente a novas formas de exposigdo e vulnerabilidade.

A pesquisa investiga como a evolucao do "Patrio Poder" para o "Poder Familiar", que
consolidou o dever de cuidado e prote¢ao dos pais, se expande para o universo virtual, e como
o Principio da Protecdo Integral (Art. 227 da Constituicdo Federal e artigo 17 do Estatuto da
Crianga e do Adolescente - ECA) confronta praticas como o sharenting - o compartilhamento
habitual de imagens dos filhos nas redes sociais.

O problema de pesquisa central que este trabalho busca responder €: quais sao os limites
da autoridade parental e a responsabilidade das plataformas digitais na salvaguarda da imagem,
privacidade e dignidade de criangas e adolescentes no ambiente virtual brasileiro, diante do

fendomeno do sharenting e da proliferacdo de crimes virtuais como o deepfake e o grooming?
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Esta questdo emerge da constatagdo de que, embora a legislagdo brasileira seja robusta em
proteger os direitos de criangas e adolescentes, a velocidade da inovacao tecnologica e as novas
dinamicas sociais criam lacunas e desafios interpretativos.

A ubiquidade da internet (98% da populacdo brasileira entre 9 e 17 anos ¢é usuaria) ¢ a
crescente exposicao infantil, muitas vezes promovida pelos proprios pais, tornam urgente a
andlise das implicagdes juridicas e sociais desse cenario. Casos emblematicos, como o de
Spencer Elden e Larissa Manoela, demonstram os impactos duradouros ¢ a complexidade da
monetizacao da imagem infantil, refor¢ando a necessidade de uma reflexao aprofundada.

A justificativa para a elaboracdo deste trabalho reside na urgéncia de adaptar os
mecanismos legais e sociais para garantir a efetividade da protec¢ao integral na era digital. O
sharenting, mesmo quando bem-intencionado, pode inadvertidamente expor criangas a riscos
graves como cyberbullying, a apropriacdo indevida de imagens e, mais perigosamente,
alimentar redes criminosas organizadas.

A andlise da "indiferenca radical" dos algoritmos de Big Techs, que, a0 maximizar o
engajamento, podem amplificar conteudos infantis para usudrios mal-intencionados, revela a
natureza sistémica do problema. Adicionalmente, o crescimento de crimes como o deepfake
pornografico, que vitimiza majoritariamente mulheres e utiliza imagens de redes sociais, € o
grooming, uma complexa engenharia social que explora a vulnerabilidade infantojuvenil,
evidencia a necessidade premente de discutir as responsabilidades de pais, guardides e
provedores de internet, bem como a adequagao da resposta penal.

Diante disso, o objetivo geral deste estudo ¢ analisar criticamente os fundamentos e os
desafios da protecdo da crianca e do adolescente no contexto digital brasileiro, examinando as
responsabilidades parentais e das plataformas digitais e a eficacia do ordenamento juridico
frente aos crimes virtuais. Para alcangar tal propodsito, foram estabelecidos os seguintes
objetivos especificos: (i) delimitar a evolu¢do da autoridade parental no Brasil, do "Patrio
Poder" ao "Poder Familiar", e sua expansdo para o ambiente digital, a luz do Principio da
Protecdo Integral; (ii) investigar o fendmeno do sharenting e suas implica¢des juridicas,
confrontando-o com os direitos da personalidade da crianga e os limites do Poder Familiar; (iii)
discutir a responsabilidade civil e o dever de cuidado das Big Techs na moderagdo e combate a
utilizacdao inadequada de conteudo infantojuvenil, considerando o regime do Marco Civil da
Internet e a interpretacao jurisprudencial do STF; e (iv) analisar as modalidades de crimes
virtuais que vitimizam criangas e adolescentes, com foco no deepfake e no aliciamento

(grooming), destacando as lacunas legislativas e as adaptagdes jurisprudenciais necessarias.
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Em suma, este trabalho, de natureza qualitativa e sem levantamento empirico, propde-
se a oferecer uma visdo abrangente sobre a protecdo infantojuvenil no cendrio digital,
sublinhando a necessidade de uma abordagem articulada entre familia, sociedade e Estado para
mitigar os riscos e assegurar o desenvolvimento pleno e seguro de criangas e adolescentes. A
relevancia do tema ¢ acentuada pela constante evolugdo tecnologica e pela necessidade de
garantir que os direitos fundamentais, ja tdo arduamente conquistados, ndo sejam erodidos pelas

novas dinamicas do ambiente on-line.

2 FUNDAMENTOS DA PROTECAO INFANTIL NO CONTEXTO DIGITAL:
PERSPECTIVAS DO ESTATUTO DA CRIANCA E DO ADOLESCENTE (ECA)

2.1 TRANSFORMACOES DA AUTORIDADE PARENTAL: DO “PATRIO PODER” A
CONCEPCAO MODERNA DE PODER FAMILIAR NO BRASIL

Inicialmente, ¢ importante destacar que até o advento do Cédigo Civil de 2002, o termo
utilizado no ordenamento juridico brasileiro era “Patrio Poder”, o qual ndo so6 fazia referéncia
como também mantinha profunda influéncia do Direito Romano, especificamente do instituto
conhecido como patria potestas. Essa heranca conceitual, que moldou por séculos a estrutura
das relagdes familiares no Brasil, concentrando a autoridade na figura masculina e sobre os
filhos, foi superada pela concepgao de autoridade parental, exercida no melhor interesse dos
filhos (L6bo, 2024).

No contexto do Direito Romano, a patria potestas era um dos pilares da organizagdo
familiar e social. Esse poder era exercido exclusivamente pelo pater familias, o chefe do nucleo
familiar, que detinha o poder de vida e de morte sobre todos os membros da casa, incluindo
esposa e filhos. Ele detinha o controle sobre todos os seus descendentes legitimos enquanto
vivesse, e essa autoridade abrangia ndo apenas a pessoa dos filhos, mas também a totalidade de
seus bens e suas vidas juridicas (Lobo, 2024).

A dimensao desse poder era tamanha que, em suas fases mais arcaicas, incluia o direito
de vida e de morte sobre os filhos. Sob essa otica, os filhos eram praticamente uma propriedade
do pai, considerados juridicamente incapazes, sendo o pater familias seu inico representante
legal e o destinatério final de todo patrimdnio que porventura adquirissem (Lobo, 2024).

Entretanto, mesmo em Roma, a severidade da patria potestas foi gradualmente mitigada
pela evolugao dos costumes e da propria legislagdo. A reprovacdo social contra os maus-tratos,
antes limitada ao campo moral, passou a ter consequéncias juridicas. Apoiando-se em uma

passagem do Digesto de Justiniano, Mello (2022) destaca como exemplo notdrio a intervengao
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do Imperador Trajano, que forgou um pai a emancipar o filho que maltratava (The Digest Of
Justinian, 1998, p. 315, apud Mello, 2022, p. 110). O fundamento para tal decisdo, algo
inimaginavel em épocas anteriores, foi a violagdo do “dever paterno”, o que demonstra uma
transformagao crucial: o poder absoluto dava lugar a uma fun¢ao condicionada a obrigacdes,
como a de cuidado e protecao.

A transposi¢do desse modelo para o Brasil ocorreu com a Independéncia e,
posteriormente, a Proclamacdo da Republica, o que fez com que essa estrutura fosse
formalmente codificada no Cddigo Civil de 1916. O referido diploma legal instituiu o "Patrio
Poder" como um reflexo direto da concepgdo romana, atribuindo-o ao homem na condi¢do de
chefe da sociedade conjugal, embora ja despido das caracteristicas mais cruéis de sua origem.
A legislagdo, contudo, evoluiu até a superacdo desse modelo, substituindo o poder marital e o
patrio poder pela comunhao de vida afetiva e pela autoridade parental (Lobo, 2024, p. 22).

Apesar da nomenclatura, o conceito por tras do Patrio Poder no século XX ja se
distanciava radicalmente de sua origem. As transformagdes sociais, economicas ¢ culturais,
somadas aos avangos dos movimentos por direitos civis, evidenciaram essa defasagem. Sobre
essa metamorfose, Silvio Rodrigues (1995) argumenta que a estrutura do péatrio poder foi tao
profundamente alterada que sua versdo moderna se tornou irreconhecivel em comparagdo com
a sua forma original na Roma antiga. A legislacdo, portanto, precisava se adequar a uma
realidade social e a um entendimento doutrinario que ja haviam evoluido.

O marco definitivo para essa adequacao foi a promulgacdo da Constituigdo Federal de
1988. Em seu artigo 226, § 5°, a Carta Magna estabeleceu a igualdade absoluta de direitos e
deveres entre homens e mulheres na sociedade conjugal. Esse dispositivo, alinhado ao principio
da dignidade da pessoa humana e a doutrina da protecao integral da crianga e do adolescente,
prevista no artigo 227, tornou insustentavel a manuten¢ao de um instituto que conferia poder e
autoridade a apenas um dos genitores (Brasil, 1988).

Consolidando essa nova realidade constitucional, o Cdédigo Civil de 2002 aboliu a
expressao "Patrio Poder" e a substituiu por “Poder Familiar” (Brasil, 2002). A alteracao foi
muito além de uma simples mudanga de nomenclatura; ela representou uma profunda
ressignificagdo do instituto. O poder, antes visto como um direito-prerrogativa do pai sobre os
filhos, passou a ser entendido como um poder-dever, ou uma funcao, exercida em igualdade de
condicdes por ambos os genitores, sempre no melhor interesse dos filhos.

Em esséncia, o Poder Familiar moderno ¢ um complexo de responsabilidades atribuidas
aos pais para assegurar o desenvolvimento integral dos filhos. Maria Berenice Dias (2013)

explica que o poder familiar, que emana tanto da paternidade natural quanto da adocao, ¢ um
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direito-dever que nao pode ser renunciado, transferido ou vendido, nem se perde pelo ndo uso.
Suas obrigacdes, ademais, sdo de carater personalissimo, devendo ser exercidas pelos proprios
pais.

Essa definicdo encapsula a natureza juridica do instituto, sendo irrenunciavel e
intransferivel, pois os pais ndo podem voluntariamente abrir mao ou delegar a terceiros esse
conjunto de deveres. E inalienavel, pois ndo possui valor econdmico e nio pode ser vendido. E
¢ imprescritivel, significando que ndo se extingue pelo nao uso, perdurando até que a lei
determine sua cessagdo, como a maioridade do filho. Por fim, suas obrigagdes sao
personalissimas, pois devem ser cumpridas pelos proprios pais, envolvendo afeto, cuidado e
orientacdo direta.

Diante dessa evolugao, fica claro que o dever de protegdo, inerente ao Poder Familiar,
ndo se restringe a0 mundo fisico. Na nova era digital, esse dever se expande para o ambiente
virtual, um espago que apresenta novos € complexos riscos. A superexposi¢ao de criangas e
adolescentes nas redes sociais, seja por iniciativa propria ou pelos proprios pais, representa uma
das fronteiras mais desafiadoras para o exercicio desse poder-dever.

Cabe aos detentores do Poder Familiar a obrigacdo de zelar pela imagem, privacidade e
seguranga de seus filhos, protegendo-os de ameagas como o cyberbullying, o acesso a conteudos
improprios e a exploracdo de sua imagem. Portanto, analisar os limites da atuag¢do dos pais
nesse cenario digital ndo ¢ apenas uma questao de etiqueta social, mas uma aplicacao direta dos

principios de cuidado e protecdo que hoje fundamentam o direito de familia brasileiro.

2.2 O PRINCIPIO DA PROTECAO INTEGRAL E A SUA APLICABILIDADE NO
AMBIENTE VIRTUAL

A evolucdo do Pétrio Poder para o Poder Familiar, como discutido anteriormente,
representou uma mudanca fundamental na esfera privada das relagdes familiares. Contudo, a
maior transformagao no direito infanto-juvenil brasileiro transcendeu o lar, estabelecendo um
novo paradigma de responsabilidade compartilhada. A Constitui¢ao Federal de 1988, em um
de seus mais importantes dispositivos, determinou que a prote¢do das criangas e dos
adolescentes nao ¢ uma incumbéncia exclusiva dos pais, mas um dever coletivo que envolve a
familia, a sociedade e o Estado em uma rede de cooperagao mutua (Brasil, 1988).

Este mandamento constitucional esta cristalizado no artigo 227, que redefiniu o lugar
da crianca e do adolescente na sociedade e no ordenamento juridico brasileiro, tratando-os como

prioridade absoluta:
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Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito & vida, a saude, a
alimentagdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, & dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo
de toda forma de negligéncia, discriminag@o, exploragdo, violéncia, crueldade e
opressdo. (Brasil, 1988).

Para garantir a efetividade desse dever multifacetado, o ordenamento juridico estruturou
institui¢des-chave. Dentro da esfera estatal, o Ministério Publico (MP) assume um papel de
destaque. Com a promulgacao da Constituicdo e, posteriormente, do Estatuto da Crianca e do
Adolescente, suas atribui¢des foram consideravelmente ampliadas, consolidando-o como o
principal fiscal da lei e defensor dos interesses sociais e individuais indisponiveis das criangas
e adolescentes. Cabe ao MP, portanto, zelar pelo cumprimento do artigo 227, investigando
dentncias, responsabilizando judicialmente os agentes que falharem em seu dever de protegdo
e atuando como fiscal da lei como terceiro interessado no ambito judicial (Brasil, 1988).

Atuando de forma complementar e como o braco da sociedade organizada, o Conselho
Tutelar ¢ outro agente essencial nesse sistema, visto que se trata de um 6rgdo autonomo e nao
jurisdicional, sua finalidade precipua € zelar pelo cumprimento dos direitos infantojuvenis. Ele
funciona como a porta de entrada para dentncias de negligéncia ou violagao de direitos, tendo
o dever de aplicar medidas protetivas e acionar outros atores da rede, como o proprio Ministério
Publico, para garantir que o bem-estar da crianga seja restabelecido.

Toda essa estrutura de prote¢do ¢ regulamentada pelo Estatuto da Crianca e do
Adolescente (ECA), Lei n.° 8.069/1990. O ECA materializa o Principio da Protecdo Integral,
inspirado diretamente pela Constituicdo, rompendo com a antiga visdo do menor em situagdo
irregular e consolidando o entendimento de que criangas e adolescentes sdo sujeitos de direitos,
detentores de garantias fundamentais que devem ser preservadas em qualquer contexto (Brasil,
1990).

Para traduzir em termos praticos os direitos a dignidade e ao respeito previstos na
Constituicao, o Estatuto detalha, em seu artigo 17, os contornos dessa protecao: “O direito ao
respeito consiste na inviolabilidade da integridade fisica, psiquica e moral da crianga e do
adolescente, abrangendo a preservacao da imagem, da identidade, da autonomia, dos valores,
ideias e crengas, dos espagos e objetos pessoais”, sendo este um dos dispositivos mais relevantes
para a discussdo sobre a exposi¢ao on-/ine (Brasil, 1990).

Este artigo ¢ a base legal que fundamenta a prote¢@o contra a superexposi¢ao na internet,

ao afirmar de maneira explicita que a preservacdo da imagem e da identidade ¢é parte



16

indissociavel do direito ao respeito. Ele estabelece que a integridade da crianga nio ¢ apenas
fisica, mas também psiquica e moral, esferas diretamente impactadas pela vida digital.

No cenario contemporaneo, a aplicagdo desse dispositivo enfrenta seu maior desafio. A
imersdo de criangas e adolescentes na internet ¢ uma realidade massiva e crescente. Segundo
dados da pesquisa TIC Kids On-line Brasil de 2024, conduzida pelo Nucleo de Informagdo e
Coordenagdo do Ponto BR (NIC.br), 93% da populacdo brasileira entre 9 e 17 anos ¢ usudria
de internet, um avanco significativo em relagcdo aos 84% registrados em 2015.

Essa presenca quase onipresente no mundo virtual, com pequenas variagdes regionais,
torna imperativo que o sistema de garantias estenda sua atuagdo para proteger os direitos
consagrados no artigo 17 do ECA. A violagdo da imagem e da identidade, antes restrita a
contextos fisicos, agora pode ocorrer em escala global e instantanea, exigindo uma nova postura
de toda a rede de protecao (Brasil, 1990).

Portanto, a efetividade da prote¢do integral na era digital exige uma abordagem
articulada entre familia, sociedade e os 6rgaos competentes. O dever de cuidado ndo se esgota
nas decisdes dos pais, especialmente quando praticas como o sharenting colidem diretamente
com o direito a preservacdo da imagem. A atuagdo vigilante do Conselho Tutelar e do
Ministério Publico, fundamentada no ECA, ¢ crucial para assegurar que o ambiente virtual seja

um espaco de desenvolvimento seguro.

2.3 O FENOMENO DO “SHARENTING” E SUAS REPERCURSSOES NO AMBITO DO
DIREITO

Apos a analise do robusto arcabouco juridico de protegdo a crianga e ao adolescente no
Brasil, ¢ imperativo direcionar o foco para um dos fendmenos contemporaneos que mais desafia
a aplicagdo desses direitos: o sharenting. O termo, um neologismo de lingua inglesa originado
da fusdo das palavras share (compartilhar) e parenting (parentalidade), descreve uma pratica
cada vez mais comum na sociedade digital. Conforme define o diciondrio Collins, trata-se do
“the habitual use of social media to share news, images, etc of one’s children”, ou seja, do "uso
habitual das redes sociais para compartilhar noticias, imagens, etc., dos proprios filhos" (Collins
English Dictionary, 2025).

Ao analisar o fenomeno do sharenting, o jurista Filipe Jos¢é Medon Affonso (2019)
aponta que, embora o ato de compartilhar momentos dos filhos seja, em muitos casos, uma
expressdao de afeto e orgulho, a pratica adquire contornos complexos quando a exposi¢do se

torna excessiva, sistemadtica e, principalmente, quando assume uma finalidade comercial. A
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linha entre o compartilhamento privado e a exploracdo da imagem da crianca torna-se ténue,
gerando um necessario debate sobre os limites do Poder Familiar, que deve ser ponderado em
face do direito a imagem e a privacidade do menor, tendo o principio do melhor interesse da
crianga como norte para a solug¢ao de conflitos.

Para ilustrar a complexidade e a gravidade que essa pratica pode alcancar, Affonso
(2019) constroi um caso ficticio, mas profundamente realista, cuja andlise se mostra didatica
para compreender as multiplas facetas do problema, que envolvem nao apenas a privacidade,
mas também a seguranca ¢ a dignidade da crianca.

Em resumo, Affonso (2019) nos apresenta a histéria de Maria, uma influenciadora
digital, e Jodo, um médico, pais divorciados da pequena Bruna, sobre quem exercem a guarda
compartilhada. Maria utiliza suas redes sociais para expor de maneira continua e detalhada a
sua vida e, consequentemente, a de sua filha. A rotina de Bruna ¢ transformada em conteudo
para milhares de seguidores: refei¢des, momentos de choro, brincadeiras e até a hora do banho
sdo filmados e postados.

Ainda segundo a narrativa de Affonso (2019), a exposicdo transcende o registro da
intimidade. Maria estabelece parcerias comerciais que envolvem diretamente a filha. Bruna
veste roupas de marcas "parceiras", come alimentos recebidos por “publi”, frequenta
estabelecimentos em troca de divulgacao e ¢ instruida a agradecer publicamente aos "tios e tias"
(marcas) pelos "presentes". A vida da crianga, de sua rotina escolar aos locais que frequenta,
torna-se um produto rentavel para a mae, transformando Bruna em uma celebridade local.

O conflito, conforme descrito por Affonso (2019), surge a partir da angustia de Jodo, o
pai, que observa com crescente preocupacdo as consequéncias dessa superexposi¢cdo. Ele
percebe os riscos a seguranga da filha, uma vez que todos sabem seus horarios, o nome de suas
professoras e os locais que frequenta. Além disso, a imagem de Bruna passa a ser utilizada para
a criacdo de "memes" na internet, e ela comeca a ser constantemente abordada por estranhos,
perdendo o direito ao anonimato. A percep¢ao de Jodo € que sua filha foi convertida em um
objeto para gerar lucro, o que o leva a buscar amparo judicial para frear a exposi¢ao promovida
pela mae.

O caso hipotético elaborado por Affonso (2019) ¢ dramatico por ser verossimil e
espelhar uma realidade cada vez mais frequente. Ele evidencia o ponto central do conflito
juridico: a colisdo entre o exercicio do Poder Familiar por um dos genitores e o melhor interesse
da crianca, que, conforme a doutrina da protecdo integral, deve prevalecer. A pratica do
sharenting, especialmente em seu viés comercial, questiona se os pais t€ém o direito de dispor

da imagem e da privacidade de seus filhos como um ativo econémico.
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As implicagodes juridicas que decorrem de tais praticas sdo vastas e multiniveis. No
plano internacional, a conduta viola diretamente o artigo 16 da Convengao sobre os Direitos da
Crianga, promulgada no Brasil pelo Decreto n.° 99.710/1990, que estabelece que “nenhuma
crianca deve ser submetida a interferéncias arbitrarias ou ilegais em sua vida particular, sua
familia, seu domicilio ou sua correspondéncia, nem a ataques ilegais a sua honra e a sua
reputacao” (Brasil, 1990).

A exposi¢ao massiva da vida de uma crianca nas redes sociais pode ser perfeitamente
enquadrada como uma interferéncia arbitraria em sua vida particular. Para além da seara
juridica familiar, a superexposicdo abre precedentes para uma série de violéncias e riscos
psicossociais. Uma vez que a imagem da crianga se torna publica, ela pode ser facilmente
descontextualizada e utilizada de forma vexatoéria, como na criagdo de memes que viralizam
sem controle, submetendo a crianca ao ridiculo.

Mais gravemente, a farta disposicdo de fotos, videos e informagdes sobre a rotina
infantil cria um verdadeiro dossié para criminosos, expondo a crianga a perigos como o
cyberbullying, o bullying na vida cotidiana e, no extremo, a crimes sexuais como o aliciamento
por predadores e a apropriacdo de suas imagens para fins ilicitos. A natureza e as repercussoes
especificas de tais crimes, aqui apenas introduzidos, serdo objeto de andlise aprofundada em
um topico posterior deste trabalho.

Esses riscos concretos encontram forte barreira no ambito doméstico. A pratica do
sharenting colide frontalmente com o artigo 17 do ECA, que assegura a inviolabilidade da
integridade psiquica e moral e a preservagdo da imagem. A monetizacdo da imagem infantil,
por sua vez, aproxima-se de uma forma de trabalho ndo regulamentado. Diante desse cendrio,
o Poder Judiciario pode ser provocado a intervir, determinando a limitacdo das postagens e,
inclusive, discutindo a responsabilidade civil dos pais por danos causados aos filhos, tudo com

base no principio do melhor interesse da crianca (Brasil, 1990).

3 AATRIBUICAO DE RESPONSABILIDADES PELA SALVAGUARDA DA IMAGEM
DE MENORES NA INTERNET

3.1 PLATAFORMAS DIGITAIS E CURADORIA ALGORITMICA FRENTE A
RESPONSABILIDADE PELA EXPOSICAO DE CRIANCAS E ADOLESCENTES

A presenca de imagens de criancas e adolescentes no ambiente digital langa um
questionamento central para o direito contemporaneo: qual ¢ a responsabilidade das grandes

empresas de tecnologia, as chamadas Big Techs, na prote¢do da imagem e dos dados desses
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individuos vulneraveis? As plataformas digitais, como redes sociais e servicos de
compartilhamento de video, ndo s3o meros espagos neutros de postagem. No contexto do
sharenting, elas se tornam ambientes complexos onde a vida privada de menores ¢ transformada
em conteudo, moldado por algoritmos que ativamente selecionam, recomendam e promovem
esse material. Diante do poder que detém sobre a disseminagdo dessa exposi¢do, analisar seu
papel na moderagdo e no combate a utilizacdo inadequada de conteudo infantojuvenil ¢ uma
tarefa urgente e indispensavel.

O ponto de partida para a discussdao no Brasil ¢ o Marco Civil da Internet (Lei n.°
12.965/14). Em seu artigo 19, a lei estabelece a regra geral da responsabilidade subjetiva
mediante ordem judicial, determinando que um provedor de aplicacdo s6 pode ser
responsabilizado por contetido de terceiros apds o descumprimento de uma decisdo judicial

especifica.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito ¢ nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario (Brasil, 2014).
Como explica a doutrina especializada na area, a exemplo de Marcel Leonardi (2024),
a intencdo do legislador foi proteger a liberdade de expressdo, evitando que as plataformas

praticassem uma censura privada por receio de serem processadas. Segundo ele:

A atual protegdo oferecida pelo artigo 19 ndo representa um privilégio injustificado
aos provedores, mas uma salvaguarda essencial ao debate publico. Sem ela,
plataformas serdo compelidas a remover preventivamente qualquer contetido
questionado, independentemente de seu mérito, para evitar riscos juridicos (Leonardi,
2024, n.p.).

Contudo, essa regra, concebida como um pilar da liberdade de expressdo, encontrou
forte relativizacdo na jurisprudéncia quando o tema envolve criancas e adolescentes. Essa
tendéncia foi drasticamente consolidada em junho de 2025, quando o Supremo Tribunal Federal
(STF), ao julgar o Tema de Repercussao Geral n. 987, estabeleceu que a inércia dos provedores
ap6s notificacdo extrajudicial sobre contetidos considerados sensiveis acarreta, sim, sua
responsabilidade, modulando os efeitos do artigo 19 para esse publico (Brasil, 2025).

Na tese firmada, o Tribunal reconheceu a inconstitucionalidade parcial do artigo e
estabeleceu um dever de cuidado em casos de circulacdo de contetdos ilicitos graves. Dentre
as hipoteses mencionadas pela Corte, estdo os delitos de natureza sexual contra vulneraveis, a

pornografia infantil e outras infragdes penais sérias cometidas contra criancas e adolescentes
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como hipoteses de responsabilizagdo da plataforma que ndo promover a indisponibiliza¢ao
imediata do conteudo (Brasil, 2025).

Essa evolugdo jurisprudencial dialoga diretamente com a tese, defendida por juristas
como Ana Frazao em seu parecer para o Instituto Alana, da existéncia de um dever de cuidado
por parte das plataformas. Segundo Frazao (2021), o dever de toda a sociedade de assegurar
com absoluta prioridade os direitos de criancas e adolescentes, conforme o artigo 227 da
Constitui¢do, vincula diretamente as plataformas, impondo-lhes nao apenas um dever de
abstencao, mas uma obrigacao positiva de atuar. Para a autora, os principios do melhor interesse
da crianga e da prioridade absoluta devem funcionar como a base para interpretar a autonomia
privada das plataformas digitais e, consequentemente, o regime de responsabilidade civil
aplicavel a elas (Frazao, 2021).

A jurista refor¢a que a relacdo entre plataformas e usudrios ¢ de consumo, superando a
ideia de gratuidade. Esse pensamento também ¢ corroborado por Bruno Bioni, o qual afirma

que:

Como ja dito, ndo ha um deslocamento patrimonial, cuja contraprestag@o pelo bem de
consumo seja fixada pecuniariamente. Na logica da economia digital, os dados
pessoais sdo a moeda de troca pelo bem de consumo. Em um contexto de agregagdo
de dados e de complexidade do fluxo informacional (subcapitulo 4.1.2), o consumidor
ndo sabe, ao certo, os custos efetivos de tal transacdo econdmica, ja que ¢ incerto o
alcance do fluxo de seus dados pessoais e, por conseguinte, o que deles se pode extrair.
(Bioni, 2019, p. 221).

Ao atuar como agentes econdmicos que lucram com o mercado infantil, as plataformas
digitais assumem um dever de cuidado de estatura constitucional, conforme defende Frazao
(2021). A autora argumenta que esse dever ¢ acentuado pela relagdo de consumo e se
fundamenta diretamente no ECA, que protege o direito a imagem e a identidade, previsto do
art. 17 e garante servigos que respeitem a condi¢do de pessoa em desenvolvimento, previsto no
art. 71, exigindo uma interpretacdo conjunta e sistematica para a responsabilizagdo civil dessas
empresas.

A questdo, contudo, torna-se ainda mais complexa do que a simples remocao de
conteudo ilicito. A andlise da autora Shoshana Zuboff, em “A Era do Capitalismo de
Vigilancia”, fornece o arcabouco tedrico para compreender a raiz do problema, argumentando
que a propria logica econdmica das plataformas se baseia na extragdo de um “‘superavit
comportamental” a partir da experiéncia humana, tratada como matéria-prima gratuita (Zuboff,

2019).
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No contexto do sharenting, a imagem e a rotina da crianga, postadas pelos pais, sdo
convertidas em ativos de dados. A plataforma, por sua vez, ndo tem como objetivo primario
zelar pelo bem-estar da crianca, mas sim analisar o engajamento que aquele contetido gera para
refinar seus produtos de preferéncia, que sao vendidos a anunciantes ou outros interessados
(Zuboff, 2019).

A partir dessa logica, o conceito de “indiferenca radical”, explorado por Zuboff (2019),
explica precisamente o comportamento dos algoritmos. O sistema ndo faz distingao moral sobre
quem consome o conteido ou com qual intencao. Portanto, o engajamento de um parente € o
de um predador sexual sdo, para o algoritmo, sinais equivalentes de relevancia. Se um padrao
de consumo mal-intencionado gera alto engajamento em videos especificos de criangas, o
algoritmo, por uma questdo de pura eficiéncia econdmica, passara a recomendar e amplificar
esse tipo de contetido para esse mesmo nicho de usuarios, criando um ciclo vicioso perigoso
que ¢ uma consequéncia direta e previsivel do modelo de negdcios da plataforma.

Portanto, a responsabilidade das Big Techs no contexto do sharenting nao decorre
apenas da omissao em remover conteudo danoso, mas, fundamentalmente, da acao direta de
seus algoritmos. Ao impulsionar a imagem de uma crianca para maximizar o engajamento, a
plataforma deixa de ser uma intermediaria neutra e se torna uma participante ativa na cadeia de
danos. Conforme a teoria de Zuboff (2019), a plataforma utiliza seus meios de modificagdo
comportamental para curar um feed que retém a atencdo do usuario, incluindo o mal-
intencionado. Esse ato de curadoria algoritmica e monetizagao da imagem infantil constitui uma
decisdo editorial automatizada, que reforca a violagdo ao dever de cuidado e solidifica a

responsabilidade da plataforma pela salvaguarda da imagem de menores na internet.

3.2 IMPLICACOES LEGAIS PARA PAIS E GUARDIOES LEGAIS DECORRENTES DA
SUPEREXPOSICAO DOS FILHOS

Embora a responsabilidade das plataformas digitais seja um pilar fundamental na
protecao de dados infantojuvenis, a analise mais decisiva recai sobre aqueles que detém o poder
de iniciar, propagar ou impedir a exposi¢do: os pais e guardides legais. Conforme ponderam
juristas como Iuri Bolesina e Talita de Moura Faccin (2020), como detentores do Poder
Familiar, os pais sdo os principais guardidoes da privacidade dos filhos, mas o exercicio desse
poder nao ¢ absoluto. Ele se configura como uma fungao ou munus voltado ao melhor interesse
da crianga, e ndo dos pais, encontrando limites nos direitos fundamentais do proprio filho

(Bolesina; Faccin, 2020).
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Nesse contexto, os autores explicam que a forma mais comum e normalizada de
sharenting ocorre de maneira ndo intencional, quando pais compartilham fotos da rotina por
afeto, sem a percepgao clara dos riscos. A analise da responsabilidade nesses casos ¢ complexa,
pois ha um interesse legitimo dos pais em compartilhar sua préopria vida, da qual os filhos sdao
parte integrante. Nesses cendrios de "intimidades-plurais", aponta-se para a aplicagdo do
principio da tolerabilidade, que sugere que certos dissabores devem ser suportados, pois sdo
comuns a rotina de toda a sociedade (Bolesina; Faccin, 2020)

Entretanto, essa tolerancia encontra um limite claro quando o compartilhamento casual
e familiar se transforma em uma superexposi¢ao continua, que de fato ultrapassa o mero
dissabor cotidiano e passa a violar sistematicamente os direitos da personalidade da crianga,
garantidos pelo artigo 17 do ECA (Brasil, 1990). E nesse ponto que a conduta dos pais, mesmo
sem a intencdo de prejudicar, pode ser enquadrada como negligéncia no dever de cuidado. Ao
criar uma pegada digital massiva e detalhada sobre a vida do filho, eles o expdem a riscos
concretos e futuros, como o cyberbullying, a apropriacao de imagens para fins criminosos e
danos a reputacdo, o que pode, sim, gerar o dever de indenizar.

Um exemplo emblematico dessa tensdo entre o consentimento parental e o futuro direito
da crianga a propria imagem, ainda que anterior a era do sharenting, é o caso de Spencer Elden,
o bebé da capa do album “Nevermind” (1991), da banda Nirvana. Décadas apos seus pais
autorizarem o uso de sua imagem nu em uma piscina, Elden, ja adulto, processou a banda
alegando que a imagem constituia pornografia infantil e que lhe causou danos emocionais e
financeiros por toda a vida (BBC News, 2022). Embora o processo tenha sido arquivado por
questdes processuais, 0 caso ¢ um precedente fatico poderoso: ele materializa o risco de um
filho, ao atingir a maioridade, sentir-se lesado e buscar reparagdo por uma exposi¢ao sobre a
qual nao teve poder de decidir.

A problematica se aprofunda com a permanéncia indelével do contetido na internet.
Uma crianga que se torna famosa localmente ou mesmo globalmente devido ao sharenting pode
crescer cercada de fas, mas e se, ao amadurecer, ela desejar uma vida andnima? A pegada digital
criada por seus pais €, para todos os efeitos, permanente. Essa questdo dialoga com o complexo
direito ao esquecimento, defendido por juristas como Bianca Louise Wagner e Josiane Rose
Petry Veronese (2022). Embora de aplicacgdo restrita, no contexto de menores, o conceito evoca
o direito da pessoa de se desvincular de seu passado e construir uma nova identidade, algo que
a superexposi¢ao na infancia pode tornar impossivel.

A situacdo se agrava drasticamente quando o sharenting ¢ praticado motivado pela

monetizacdo. O recente caso da atriz brasileira Larissa Manoela serve como um alerta
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contundente. Em entrevista ao programa Fantastico, da TV Globo, a atriz tornou publica uma
disputa com seus pais, alegando que eles controlavam todo o seu patrimonio e a impediam de
ter acesso ao proprio dinheiro, o que a levou a abrir mao de uma fortuna de cerca de 18 milhdes
de reais, para poder gerenciar sua carreira (G1, 2023). A analise do caso evidencia a fragilidade

da protegd@o patrimonial do artista mirim no Brasil, como aponta Anna Paula Sexine Ramalho:

Logo, observa-se que era evidente o interesse dos pais nos bens de Larissa, mesmo
apos ela atingir a maioridade. A atriz anunciou em suas redes sociais que, a partir de
entdo, assumiria o controle total da gestdo de sua carreira. O caso de Larissa enfatizou
ainda mais a importancia do tema da seguranca patrimonial do artista mirim no Brasil,
evidenciando a necessidade de reflexdo sobre a legislacdo vigente, uma vez que ha
uma notavel deficiéncia de normas especificas direcionadas a protecdo patrimonial
infantil, restando apenas as generalidades contidas nas normas existentes (Ramalho,
2024, p. 24).

O caso de Larissa Manoela, embora ligado ao trabalho artistico formal, expde o cerne
do risco do sharenting monetizado: a confusdo entre a administra¢do do patrimoénio do filho e
a apropriacdo indébita. Essa conduta representa um claro abuso do Poder Familiar, passivel de
suspensao (art. 1.637 do Coédigo Civil) e até mesmo de perda por ato judicial (art. 1.638, IV, do
Cddigo Civil), pois os interesses financeiros dos pais se sobrepdem ao direito da crianca a um
desenvolvimento saudavel e a protecao de seus bens (Brasil, 2002).

E precisamente para evitar esse tipo de exploracao que a legislagao brasileira, por meio
do artigo 149 do ECA, exige um alvara judicial para o trabalho artistico infantil, competindo a
autoridade judiciaria autorizar a participagdo de criangas e adolescentes em espetaculos
publicos e seus ensaios (Brasil, 1990). A autorizacdo do juiz ndo visa apenas a aprovar a
atividade, mas a garantir que os direitos da crianga sejam preservados, incluindo a destinagao
correta de sua remuneragdo, que geralmente deve ser depositada em uma conta judicial.

Se a propria Larissa Manoela, que possuia autorizagao judicial para trabalhar, enfrentou
graves problemas de exploragdo patrimonial, a situacdo dos pequenos influenciadores, cujos
pais operam de forma informal e sem qualquer supervisdo da justica, ¢ ainda mais alarmante.
A auséncia do alvara judicial, que € o entendimento vigente para a participagdo de criancas em
atividades publicitarias, torna a atividade irregular. Tal pratica pode configurar um abuso no
exercicio do poder familiar, sujeitando os pais a san¢des que, a depender da gravidade, podem
ir de multas até a suspensdo ou perda do poder familiar (Affonso, 2019).

A jurisprudéncia brasileira comega a se atentar para a gravidade da questdao. Em uma

decisdo historica de maio de 2025, o Tribunal de Justi¢a do Acre condenou um casal por expor

excessivamente a imagem do filho, determinando a remoc¢do de contetidos e estabelecendo
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multas. A sentenga, conforme noticiado pelo Instituto Brasileiro de Direito de Familia
considerou que a pratica viola direitos fundamentais como a intimidade, a seguranca, a honra,
a vida privada e o direito a imagem (IBDFAM, 2025).

Citada na mesma reportagem, a advogada Isabella Paranagud, presidente do IBDFAM-
PI, elogiou a decisdo como exemplar por sua capacidade de definir objetivamente o que
constitui excesso na exposi¢do e por afirmar a condigdo da crianga como sujeito de direitos,
mesmo frente a autonomia dos pais (IBDFAM, 2025).

Portanto, a responsabilizacao dos pais ¢ o ponto nevralgico para a mitigacao dos danos
do sharenting. Seja pela via da responsabilidade civil, seja pela via sancionatoria do abuso do
Poder Familiar, fica evidente que o direito de postar ndo ¢ ilimitado. A protecao da integridade
fisica, psiquica e moral da crianga, conforme mandam a Constituicdo Federal e o ECA, deve

sempre prevalecer sobre a liberdade de expressao ou os interesses comerciais dos pais.

4 DELITOS VIRTUAIS CONTRA CRIANCAS E ADOLESCENTES: DA EXPOSICAO
A EXPLORACAO SEXUAL

A expansdo do ambiente digital reconfigurou as interagdes sociais e, com elas, as formas
de perpetragdo de crimes, inaugurando uma nova fronteira de riscos para seus usuarios mais
vulneraveis. Delitos tradicionais como a exploracdo sexual, o aliciamento ¢ a perseguicao
encontraram na internet um vetor de potencializacdo sem precedentes. A migragdo dessas
condutas para o ambiente virtual se deu por uma combinagao de fatores: a facilidade de acesso
aum publico global, a sensagcdo de anonimato que encoraja agressores e, principalmente, a vasta
disponibilidade de conteudo.

E nesse ponto que a pratica do sharenting se torna um elemento central e perigoso. O
compartilhamento de rotinas de maternidade e paternidade transformou-se em um nicho de
conteudo extremamente popular, criando um publico massivo. As plataformas digitais,
operando com uma "indiferenc¢a radical" ao conteudo e focadas unicamente em maximizar o
engajamento para extrair dados, identificam essa popularidade e passam a promover ativamente
esses videos e fotos. De forma ndo intencional, esse mecanismo de recomendagdo pode acabar
por alimentar diretamente os feeds de pedodfilos e outros criminosos, que encontram no
sharenting uma fonte inesgotavel e de facil acesso para selecionar suas vitimas e obter material
para exploragdo (Zuboff, 2019).

Apesar das atualizagdes para combater os crimes virtuais, a legislacdo brasileira ainda

se mostra defasada em relacdo a velocidade e complexidade das ameagas que surgem na
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internet. Normas concebidas em uma realidade pré-digital, como o Codigo Penal, sdo
frequentemente atualizadas de forma reativa, ou seja, apenas apos a consolidagdo de novos
danos sociais. Essa dificuldade do ordenamento juridico em acompanhar a evolugdo
tecnologica compromete a eficacia na prevencao dos delitos, criando brechas que sdo
exploradas por agressores. Um exemplo claro dessa lacuna ¢ a auséncia de legislagao especifica
para tratar de crimes envolvendo deepfake, especialmente quando o conteido pornografico de
menores ¢ produzido através de inteligéncia artificial (Silva, 2024)

O principal desafio juridico nesse cenario reside no principio da legalidade estrita ou da
tipicidade, um pilar do Direito Penal brasileiro (Brasil, 1940). Este principio, consagrado tanto
no Artigo 1° do Codigo Penal quanto no Artigo 5° inciso XXXIX, da Constituicdo Federal
(Brasil, 1988), determina que ndo ha crime sem lei anterior que o defina. Isso significa que,
para uma conduta ser considerada crime, ela precisa se encaixar perfeitamente na descricao do
tipo penal. Com a tecnologia em constante evolucdo, novas formas de agressdo, como a
manipulacdo via deepfake ou novas taticas de aliciamento, podem nao corresponder exatamente
aos crimes ja tipificados, gerando dificuldades para a responsabiliza¢do criminal.

E inegavel que o Estatuto da Crianga ¢ do Adolescente ja prevé uma robusta protego
penal contra a exploracao sexual, especialmente nos artigos 240 a 241-E, que tipificam condutas
como produzir, armazenar, compartilhar e vender material pornografico envolvendo criangas
ou adolescentes (Brasil, 1990). Tais artigos sdo ferramentas essenciais € frequentemente
aplicadas na persecucdo penal. Contudo, sua redacdo, mesmo ap6s atualizagdes, ainda reflete
uma logica focada no contetdo explicito e em sua circulacdo. Essa abordagem se mostra menos
preparada para lidar com as nuances da criminalidade digital atual, como a criagdo de deepfakes
pornograficos a partir de imagens inocentes, uma vez que nao ha legisla¢do especifica no pais
para tratar do conteudo abusivo quando este ¢ produzido por uma inteligéncia artificial ou
quanto as sofisticadas técnicas de manipulagdo psicologica empregadas no aliciamento (Silva,
2024).

Diante dessa lacuna, a jurisprudéncia dos tribunais superiores tem assumido um papel
fundamental, ampliando a interpretagdo da lei para garantir que a prote¢do a crianga € ao
adolescente seja efetiva, mesmo diante de novas formas de agressdo. Exemplo claro dessa
atuacdo ¢ o entendimento consolidado no julgamento do Recurso Especial n.° 1.543.267/SC,
no qual o Superior Tribunal de Justica (STJ) debateu a abrangéncia dos crimes previstos nos
artigos 240 e 241-B do ECA (Brasil, 2015).

Na decisdo, a relatora, Ministra Maria Thereza de Assis Moura, argumentou que a

defini¢do de pornografia infantil contida no artigo 241-E do Estatuto “nao ¢ completa e deve
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ser interpretada com vistas a protecdo da crianca e do adolescente em condi¢do peculiar de
pessoas em desenvolvimento” (Brasil, 2015). O tribunal entendeu que os tipos penais sdao
abertos e que a caracteriza¢ao do crime nao se restringe a imagens de nudez explicita. Segundo

0 acorddo:

¢ tipica a conduta de fotografar cena pornografica (art. 241-B do ECA) e de armazenar
fotografias de conteudo pornografico envolvendo crianga ou adolescente (art. 240 do
ECA) na hipotese em que restar incontroversa a finalidade sexual e libidinosa das
fotografias, com enfoque nos 6rgdos genitais das vitimas - ainda que cobertos por
pecas de roupas -, e de poses nitidamente sensuais, em que explorada sua sexualidade
com conotag@o obscena e pornografica (Brasil, 2015, p. 38).

Essa interpretacdo extensiva, amparada no principio da protecdo integral, ¢ um
mecanismo crucial que o Judicidrio utiliza para preencher as brechas deixadas pela rapida
evolucdo tecnoldgica. Ao determinar que o contexto e a finalidade sexual prevalecem sobre a
mera exposi¢do de genitais, o STJ garante que criminosos que se utilizam de imagens
aparentemente inocentes, como as frequentemente encontradas em perfis de sharenting, nao
fiquem impunes, adaptando a aplicagdo da lei a realidade dos riscos digitais.

A defasagem legislativa e os desafios de tipicidade mencionados anteriormente sdo
agravados pela escala assustadora que a criminalidade virtual atingiu. Um recente e minucioso
relatorio da SaferNet Brasil oferece um diagnéstico alarmante dessa realidade. A investigagdo
revela que mais de 1,25 milhao de usudrios do Telegram no Brasil integram grupos onde ocorre
o “compartilhamento e venda de imagens de abuso e exploracao sexual infantil, de imagens de
nudez e sexo vazadas sem consentimento e a venda de material pornografico gerado com
inteligéncia artificial” (Safernet Brasil, 2024). A pesquisa, realizada no primeiro semestre de
2024, constatou que 17% dos links denunciados por pornografia infantil seguiam ativos meses
depois, sem qualquer restricdo por parte da plataforma, sendo que uma Unica comunidade
criminosa ativa chegava a ter 200 mil membros (Safernet Brasil, 2024).

O mesmo relatério evidencia a sofisticagdo dos métodos utilizados pelos criminosos
para escapar da moderacdo de contetido e da persecugdo penal, o que reforga a dificuldade da
legislacdao em tipificar e acompanhar tais condutas. Através do projeto DISCOVER, a SaferNet
Brasil (2024) identificou 190 palavras-chave, acronimos codificados e até emojis especificos
que sdo utilizados por predadores para buscar, vender e compartilhar material ilicito em trés
idiomas. Essa linguagem propria demonstra uma tentativa deliberada de contornar os sistemas
de deteccdo automatica. A pesquisa sugere que esse 1éxico criminoso seja utilizado para treinar

algoritmos de aprendizado de maquina e aperfeigoar sistemas de busca heuristica, permitindo
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que as plataformas reajam de forma mais rapida e eficaz as novas formas de violagao, agilizando
a identificacdo de criminosos e o resgate de vitimas (Safernet Brasil, 2024).

Fica evidente, portanto, que o ambiente digital criou um cenario de risco sistémico, no
qual a exposi¢ao parental, mesmo que bem-intencionada, pode convergir com a atuagdo de
redes criminosas organizadas e tecnologicamente sofisticadas. Diante da magnitude do
problema, demonstrada pelos dados estatisticos, faz-se necessario aprofundar a compreensao
sobre como essa vulnerabilidade se materializa. As se¢des seguintes deste capitulo se dedicarao
a analisar detalhadamente as principais modalidades de crimes virtuais que vitimizam criangas
e adolescentes, com especial atencdo as praticas de aliciamento sexual (grooming) e ao uso de
novas tecnologias como o deepfake para a criagdo e disseminagdo de material de exploragao

sexual.

4.1 ATECNONOLIA “DEEPFAKE” E O ALICIAMENTO (“GROOMING”) DE MENORES
PARA FINS SEXUAIS

Avangando na analise dos delitos virtuais, é imperativo abordar uma das tecnologias
mais sofisticadas e perigosas da atualidade: o deepfake. O termo, uma jung¢ao de deep learning
(aprendizado profundo) e fake (falso), refere-se a categoria de midia sintética gerada a partir da
substitui¢do das imagens ou sons de uma pessoa pelos de outra. Esta adulteragdo de contetido
visual ou sonoro ¢ realizada com o uso de tecnologias avancadas de inteligéncia artificial e
aprendizagem de maquina, apresentando um grande potencial para distorcer a realidade
(Fanaya, 2021)

Diferente de uma simples montagem ou edi¢do de imagem, o deepfake utiliza uma
técnica de aprendizado de maquina chamada deep learning, que se baseia em redes neurais
artificiais para analisar vastas quantidades de dados visuais e sonoros de uma pessoa. A partir
dessa anélise, o sistema aprende suas expressoes faciais, maneirismos e tom de voz, tornando-
se capaz de gerar um novo contetido sintético, porém extremamente convincente, no qual a
pessoa parece dizer ou fazer algo que nunca fez (Fanaya, 2021).

Embora a tecnologia de deepfake possua aplicacdes positivas e inovadoras, como na
industria cinematografica, em campanhas de conscientizagdo ou na criagdo de vozes sintéticas
para pessoas com deficiéncia, seu uso predominante no ambiente digital desviou-se para fins
maliciosos. Conforme apontam Pinto e Oliveira (2023), a grande maioria dos deepfakes que

circulam na internet ¢ de natureza pornografica, tendo como principal alvo mulheres, cujas
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imagens sdo utilizadas sem qualquer consentimento para a criagdo de conteudo adulto. Essa
pratica ficou conhecida como deepfake pornography.

A escala do problema ¢ alarmante. Conforme dados de um estudo da empresa de
ciberseguranca Sensity, anteriormente Deeptrace, ja em 2019, 96% dos videos de deepfake
online eram pornograficos, e a totalidade deles vitimizava mulheres (Deeptrace, 2019 apud
Pinto; Oliveira, 2023). Um relatério subsequente da mesma empresa mostrou que, em meados
de 2020, o numero de videos de deepfake maliciosos havia crescido 330% em apenas um ano,
com atrizes e celebridades compondo a vasta maioria das vitimas, mas com uma crescente
ameaga a mulheres ndo famosas, cujas imagens sdo facilmente extraidas de redes sociais
(Deeptrace, 2019 apud Pinto; Oliveira, 2023).

Os casos envolvendo as atrizes Emma Watson e Gal Gadot sdo exemplos emblematicos
que ilustram a vulnerabilidade universal a esse tipo de ataque. Conforme relata Isabella Galante
em sua analise sobre os perigos da manipulacio digital, as imagens das atrizes, amplamente
disponiveis na internet, foram utilizadas como dados para treinar algoritmos que, por sua vez,
transplantaram seus rostos em corpos de atrizes em filmes pornograficos (Galante, 2020). O
resultado foram videos falsos, mas de alta verossimilhanga, que foram disseminados online,
violando de forma flagrante o direito a imagem e a honra das atrizes. Esses casos demonstram
que qualquer pessoa com uma presenca digital, incluindo as criangas superexpostas no
sharenting, pode se tornar vitima, tendo sua imagem associada a atos vexatorios € criminosos.

No ordenamento juridico brasileiro, ainda nd3o ha uma lei que criminalize
especificamente a criagdo de deepfake pornography. Essa auséncia de legislacdo ¢
particularmente grave quando o material envolve criangas e adolescentes. Conforme aponta
Michele Maria da Silva (2024), embora o Estatuto da Crianga e do Adolescente criminalize a
producdo de contetido pornografico envolvendo menores, ndo é possivel encontrar uma
legislagao especifica se esse contetido for produzido por meio de uma inteligéncia artificial. Em
tese, a imagem gerada por [A ndo seria o corpo real da crianga, mas sim uma representacao
digital muito similar que, ainda assim, fere gravemente sua imagem e honra (Silva, 2024).

Apesar dessa lacuna, no entanto, a pratica constitui uma clara violag¢do aos direitos da
personalidade, em especial o direito a imagem e a honra, assegurados pelo artigo 5°, X, da
Constituicao Federal (Brasil, 1988) e pelos artigos 11 e 20 do Codigo Civil (Brasil, 2002). A
divulgacao de tal material pode ainda se enquadrar no artigo 21 do Marco Civil da Internet, que
prevé a remogao de conteudo intimo mediante notificacdo extrajudicial. A auséncia de um tipo

penal especifico, contudo, evidencia a ja mencionada defasagem legislativa e a urgéncia de uma
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resposta mais contundente do legislador para combater essa nova e devastadora forma de
violéncia virtual.

Além da manipulagdo de imagens, uma das mais insidiosas ameagas no ambiente digital
¢ o aliciamento, ou grooming. Trata-se de um fendmeno recente que, conforme define Leda
Paula Bernardi Pereira (2021), sai do ambiente digital e leva para o mundo real. Este delito ndo
se baseia em forca ou coagdo fisica, mas em uma sofisticada engenharia social, na qual o
agressor pacientemente constroi um lago de confianga e afeto com a crianga ou adolescente com
o objetivo final de cometer abuso sexual, explorando a ingenuidade e a caréncia emocional da
vitima.

A metodologia do predador digital que pratica o grooming geralmente segue um padrao
bem definido e paciente, podendo durar de semanas a anos. A primeira etapa consiste na coleta
de informacdes, e € aqui que o sharenting se revela um facilitador tragico. A pesquisa de Pereira
(2021) aponta que os agressores estudam suas presas e selecionam perfis que demonstram maior
vulnerabilidade, como aqueles com pouca vigilancia dos pais, problemas com relacionamento
com os pais ou historico de bullying na escola. De posse desse manual sobre a vida da vitima,
o agressor cria um perfil falso, muitas vezes se passando por um adolescente com os mesmos
gostos, € inicia o contato.

Uma vez estabelecida a conex@o inicial, o predador passa a aprofundar o lago de
confianca. O modus operandi, conforme sistematizado por Pereira (2021) geralmente segue
fases bem definidas: a forma¢ao de amizade, a criagao de um relacionamento “romantico”, a
avaliag¢do de riscos e a busca por exclusividade, antes de chegar a fase sexual. O agressor se
posiciona como o unico que “entende de verdade” a vitima, oferecendo sigilo e cumplicidade
para isola-la de seu circulo social.

Gradualmente, a conversa migra para um teor sexualizado, com o agressor
normalizando o tema, pedindo fotos intimas ou persuadindo a vitima a participar de
videochamadas, podendo evoluir para a extorsao sexual (sextortion) ou um encontro presencial
para a consumacao do abuso (Pereira, 2021).

A legislacdo brasileira combate essa pratica por meio de diversos dispositivos, incluindo
um tipo penal especifico. O artigo 241-D do Estatuto da Crianca e do Adolescente (ECA)
criminaliza expressamente a conduta de “aliciar, assediar, instigar ou constranger, por qualquer
meio de comunicagdo, crian¢a, com o fim de com ela praticar ato libidinoso” (Brasil, 1990).
Embora a existéncia dessa lei seja um avango crucial, sua aplicacdo enfrenta barreiras
significativas. A principal dificuldade reside na metodologia dos agressores, que se escondem

no anonimato da internet, utilizando perfis falsos e se passando por outras criangas ou
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adolescentes para ganhar a confianga da vitima, tornando a identificacdo e a producdo de provas
um processo complexo e demorado para as autoridades.

Diante desses desafios, a legislagdo busca se modernizar para abranger as multiplas
facetas da violéncia psicoldgica on-line. A recente Lei n.° 14.811 de 2024 representa um
importante reforgo nesse sentido, ao inserir o artigo 146-A no Cddigo Penal, que criminaliza a
Intimidagdo Sistematica Virtual, conhecida como cyberbullying. A nova lei define a conduta
como a intimidacao praticada em qualquer ambiente digital, incluindo redes sociais, aplicativos
ou jogos online, e estabelece uma pena de reclusao de dois a quatro anos, além de multa.
Embora seu foco principal seja o cyberbullying, a tipificacdo da intimidagdo sistematica e da
violéncia psicologica no ambiente virtual oferece uma nova e poderosa ferramenta para a
persecucdo penal do grooming, uma vez que a manipulagdo, o constrangimento e a perseguicao
empregados pelo aliciador se enquadram perfeitamente nesse novo tipo penal, complementando
o0 arcabougo protetivo do ECA (Brasil, 2024).

Fica evidente, portanto, que a prevengdo ao grooming esta intrinsecamente ligada a
reducdo da exposi¢do online. O sharenting ndo apenas fornece as imagens que podem ser objeto
de desejo do criminoso, mas também entrega as "chaves" para a manipulacdo da crianga. A
responsabilidade dos pais, nesse contexto, transcende a vigilancia sobre com quem seus filhos
conversam. Ela comega com a consciéncia de que cada informacao compartilhada pode ser a
peca que faltava para um predador construir sua teia, uma vez que a imposicao do sigilo ¢ uma
tatica recorrente para garantir a continuidade do abuso. Como destaca Pereira (2021) ao analisar
a dindmica da culpa e do sigilo, a vitima muitas vezes ndo revela o crime por medo e vergonha,

pois o agressor a induz a acreditar que ela também ¢ culpada pelo envolvimento.

5 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa adota uma abordagem de natureza qualitativa, com o propdsito de
aprofundar a compreensao acerca dos complexos desafios juridicos e sociais que envolvem a
protecdo da imagem de criancas e adolescentes na era digital. Trata-se de um estudo de carater
teorico-reflexivo, que busca, por meio de uma andlise critica, investigar a evolugdo do poder
familiar, a responsabilidade dos multiplos atores envolvidos e as repercussdes criminais do
fendmeno do sharenting. A investigagao fundamenta-se na reflexao sistematica de informacdes
ja consolidadas pela doutrina, pela legislagdo e pela jurisprudéncia, ndo demandando a

realizagdo de pesquisa empirica de campo.
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No desenvolvimento do estudo, foram utilizados trés eixos principais de investigagao.
A pesquisa bibliografica, por meio da consulta a livros, artigos cientificos, dissertagdes e
pareceres de juristas especializados em Direito de Familia, digital e Penal, permitiu a construcao
de um solido arcabougo teodrico, incluindo a analise de quadros conceituais como o
“Capitalismo de Vigilancia”. A pesquisa documental voltou-se a andlise de normas juridicas
(notadamente a Constituicdo Federal, o Estatuto da Crianga e do Adolescente, o Marco Civil da
Internet e a Lei n® 14.811/2024), bem como de relatdrios de instituigdes como SaferNet Brasil
e TIC Kids On-line Brasil. Por sua vez, a pesquisa jurisprudencial examinou julgados de
tribunais superiores (STF e STJ) e casos emblematicos para compreender a aplicacdo pratica
do direito frente aos novos conflitos.

O método de abordagem utilizado foi o dedutivo, partindo de premissas gerais, como o
principio da protecdo integral e o melhor interesse do menor, para a analise de fendmenos
especificos, como o sharenting, o deepfake e o grooming. Complementarmente, empregou-se
o método analitico, com foco na interpretacdo e desconstru¢do dos conceitos, argumentos e
proposi¢oes extraidos das fontes. Para a analise dos resultados, foram utilizadas técnicas de
interpretacdo juridica sist€émica, com o objetivo de conectar as diferentes normas e principios,
e de analise conceitual, destinada a elucidar os termos e as dindmicas proprias do ambiente

digital.

6 ANALISE DOS RESULTADOS

A presente pesquisa, de natureza qualitativa e sem levantamento empirico, propos-se a
analisar criticamente os desafios da prote¢dao infantojuvenil no ambiente digital. Ao final do
percurso investigativo, conclui-se que os objetivos, tanto o geral quanto os especificos, foram
integralmente atingidos, uma vez que a andlise aprofundada da doutrina, legislacdo e
jurisprudéncia permitiu delinear um panorama preciso das responsabilidades e das lacunas
existentes no ordenamento juridico brasileiro.

O objetivo geral, de analisar os fundamentos e desafios da prote¢do da crianga, foi
atingido ao se verificar que a génese da problematica reside na colisdo entre praticas sociais
normalizadas, como o sharenting, e postulados juridicos basilares. A pesquisa demonstrou que
a evolucdo do “Patrio Poder” para o “Poder Familiar” ndo foi uma mera alteragao
terminologica, mas uma ressignificacdo profunda que impds aos genitores um munus de

cuidado, cujo exercicio se estende, inequivocamente, ao ambiente virtual. Assim, o primeiro
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objetivo especifico foi satisfeito ao se delimitar que a autoridade parental moderna configuram
se, primordialmente, como uma fung¢do exercida no melhor interesse do filho.

Nesse sentido, a investigagao sobre o sharenting a luz dos direitos da personalidade,
segundo objetivo especifico, revelou que essa pratica, muitas vezes bem-intencionada,
representa o principal vetor para a ocorréncia de violagdes. Conforme se depreende das
reflexdes que nortearam este trabalho, ao cessar a superexposicdo, 0s pais ou responsaveis
podem obstar a irradiacao da problematica para esferas de maior gravidade. A anélise abrangeu
desde os danos a imagem, intimidade e privacidade, nos termos do artigo 17 do Estatuto da
Crianca e do Adolescente (ECA), até contextos mais densos de exploragdo e degradacdo sexual,
nos quais o conteudo compartilhado se torna matéria-prima para criminosos. O postulado da
protecado integral, insculpido no artigo 227 da Constitui¢do Federal, funciona como um limite
intransponivel a autonomia parental, impondo a prevaléncia do direito da crianga a preservagao
de sua imagem.

Quando os pais negligenciam esse dever, a pesquisa tornou evidente que o Estado ndo
apenas pode, mas deve intervir. A decisdao do Tribunal de Justica do Acre, que limitou a
exposicdo de uma crianca nas redes sociais, constitui um exemplo paradigmatico de tal
premissa, ratificando a aptiddo do sistema de garantias para atuar na preservagao dos direitos
infantojuvenis.

A discussdo sobre a responsabilidade civil das Big Techs, terceiro objetivo especifico,
demonstrou que a responsabilizagdo ndo se circunscreve a figura parental. As plataformas
digitais ndo sdo meras intermedidrias, mas agentes ativos que, por meio de seus algoritmos,
detém o poder e o controle sobre os dados que lhes sao cedidos. A teoria do “Capitalismo de
Vigilancia” de Shoshana Zuboff (2019) mostrou-se fundamental para a compreensdo de que a
l6gica de maximizagdo do engajamento, com sua “indiferenca radical”, converte as plataformas
em participes da cadeia de danos. A jurisprudéncia, notadamente a tese firmada pelo STF no
Tema de Repercussao Geral 987, corrobora tal entendimento ao relativizar o artigo 19 do Marco
Civil da Internet e impor um dever de cuidado qualificado as empresas, especialmente em casos
envolvendo menores.

Finalmente, a andlise dos crimes virtuais que vitimizam infantes e adolescentes, nosso
ultimo objetivo especifico, confirmou que, embora a legislagdo brasileira avance de modo
significativo, persiste a necessidade de celeridade para acompanhar a evolugao tecnologica. O
sharenting atua como fator facilitador para a perpetracdo de delitos como o grooming e fomenta

a criacdo de deepfakes pornograficos, o que evidencia uma perigosa lacuna legislativa.
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A interpretacdo extensiva promovida pelo STJ, como no REsp 1.543.267/SC, e a recente
tipificacdo do cyberbullying (Lei n.° 14.811/2024) constituem respostas relevantes, conquanto
reativas. Em suma, a analise dos resultados demonstra que a pesquisa cumpriu seu proposito de
aprofundar a tematica a luz do direito contemporaneo, entender o contexto historico da protegao

integral e, consequentemente, servir como um instrumento de conscientizagao juridica e social.

7 CONSIDERACOES FINAIS

A presente pesquisa partiu do questionamento central sobre como o ordenamento
juridico brasileiro responde aos complexos desafios impostos pela superexposi¢ao de criangas
e adolescentes na internet, fendmeno conhecido como sharenting. O objetivo geral foi analisar
a evolucao do conceito de autoridade parental, a atribuicao de responsabilidades aos diversos
atores (pais, plataformas digitais e Estado) e as implicagdes civeis e criminais decorrentes dessa
nova realidade digital. Ao final deste percurso, pode-se afirmar que os objetivos propostos
foram alcangados, e a investigacdo ndo apenas respondeu ao problema inicial, mas ampliou sua
compreensdo, revelando a profunda tensdo existente entre os institutos juridicos tradicionais e
a velocidade das inovagdes tecnoldgicas.

Nesse sentido, o primeiro passo da analise foi constatar que o conceito de Poder
Familiar, herdeiro do Patrio Poder, sofreu uma profunda ressignificagdo no direito brasileiro,
transitando de um poder-direito dos pais para um poder-dever exercido estritamente no melhor
interesse da crianca. A pesquisa demonstrou que a Constitui¢do Federal de 1988 e o Estatuto
da Crianca e do Adolescente (ECA) consolidaram o principio da protecdo integral,
estabelecendo que a responsabilidade pela protecdo dos menores € uma obrigagdo tripartite,
compartilhada entre familia, sociedade e Estado. A metodologia de pesquisa bibliografica,
documental e jurisprudencial mostrou-se, portanto, adequada para fornecer um solido
arcabouco a esta analise.

Partindo dessa base principioldgica, a investigagdo revelou que o sharenting desafia
diretamente esses fundamentos. A pratica, seja por negligéncia ou com intengdo de lucro
(monetiza¢do), frequentemente viola os direitos da personalidade da crianca, como a imagem,
a privacidade e a honra, garantidos pelo ECA, por tratados internacionais e pela propria
Constituuigdo. Casos emblematicos e a jurisprudéncia nacional demonstram que o
consentimento parental ndo ¢ um salvo-conduto para dispor irrestritamente da vida de um filho,
de modo que a exploragdo financeira da imagem infantil, sem a devida autorizagdo judicial,

configura abuso do Poder Familiar e pode caracterizar trabalho infantil irregular.
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Além da responsabilidade parental, a pesquisa confirmou a complexidade em se atribuir
responsabilidade as plataformas digitais. Embora o Marco Civil da Internet estabelega um
regime de responsabilidade subjetiva, a jurisprudéncia do STF e do STJ, amparada pela doutrina
do "dever de cuidado", tem flexibilizado essa protecdo, especialmente em casos envolvendo
menores. A analise de quadros tedricos como o "Capitalismo de Vigilancia" de Susana Zuboff
(2019) foi crucial para compreender que o problema ¢ sistémico: os algoritmos ndo apenas
falham em proteger, mas muitas vezes promovem conteudos que, embora populares, colocam
criangas em risco, servindo de ponte entre a exposi¢ao parental e a atuagao de redes criminosas.

Essa vulnerabilidade, por sua vez, abre portas para a esfera criminal. A andlise de delitos
virtuais, como o deepfake e o grooming, evidenciou que a superexposicao na infancia nao ¢ um
problema abstrato, mas uma ameaca concreta que serve de matéria-prima para graves formas
de violéncia. Verificou-se que, apesar de avancos legislativos como a Lei n.° 14.811 de 2024,
o direito penal ainda atua de forma reativa, com a tipificagdo de crimes lutando para
acompanhar a sofisticagdo dos agressores. A interpretagdo extensiva de tipos penais ja
existentes pelos tribunais ¢ um mecanismo importante, mas insuficiente diante da escala do
problema.

Diante do exposto, firma-se a posi¢do de que a liberdade de expressdo e o exercicio do
Poder Familiar ndo podem servir de justificativa para a violagdo sistematica dos direitos de
criancas e adolescentes. O ato de compartilhar, aparentemente inofensivo, gera uma pegada
digital permanente e incontrolavel, subtraindo da crianga o direito de construir sua propria
identidade e de escolher, no futuro, seu nivel de exposi¢do publica. A protecdo integral deve,
necessariamente, abranger o direito a uma infancia livre da mercantilizacdo e dos riscos da
vigilancia digital.

Com base nessas conclusdes, algumas propostas se tornam necessarias. Aponta-se a
urgéncia de adequagdes legislativas para as praticas criminosas citadas. Enquanto essas
mudangas ndo ocorrem, torna-se imperativa a aplicagdo consolidada dos entendimentos
jurisprudenciais, usando a interpretacado judicial para suprir as lacunas normativas. Sugere-se a
criagdo de um tipo penal especifico para a produgdo de material pornografico via Inteligéncia
Artificial sem consentimento, em especifico, quando a vitima for crianga ou adolescente, visto
que nao tem idade para consentir. Em paralelo, a atuagdo estatal deve ir além da legislagao,
investindo em capacitagdo técnica para as forgcas de seguranca aprimorarem a identificagcdo de
predadores que praticam o grooming.

Por fim, e em arremate, recomenda-se avancar na legislacdo para reconhecer o

sharenting monetizado como modalidade de trabalho infantil artistico, exigindo alvara judicial
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e protegendo o patrimonio do menor. Sugere-se, ainda, o aprofundamento dos estudos sobre o
impacto psicoldgico da superexposicao. Conclui-se, assim, com a recomendagao para a criacao
de politicas publicas e campanhas de conscientizacdo direcionadas aos pais, a fim de educar
sobre os riscos do sharenting e promover uma cultura de verdadeira protecdo digital no

ambiente familiar.
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