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A" VELHA GUARDA" NA MIRA DAS FRAUDES FINANCEIRAS: A
RESPONSABILIDADE DAS INSTITUICOES E A APLICABILIDADE DA LEI
13.709/2018 COMO MECANISMO EFETIVO DA DIGNIDADE DA PESSOA IDOSA

THE 'OLD GUARD'IN THE CROSSHAIRS OF FINANCIAL SCAMS: THE
RESPONSIBILITY OF INSTITUTIONS AND THE APPLICABILITY OF LAW NO
13.709/2018 AS AN EFFECTIVE MECHANISM FOR SAFEGUARDING ELDERLY

DIGNITY

Ellen Cesaria dos Santos Alves'
Sheliane Santos Soares do Nascimento?®

RESUMO

O desenvolvimento das tecnologias digitais vem alterando de forma significativa as relagdes de
consumo, especialmente no setor bancario, onde transagdes sio realizadas, em sua maioria, por
meios eletronicos. Contudo, esse progresso nem sempre ¢ acompanhado por todos os grupos
sociais, sendo a populagdo idosa uma das mais afetadas pela exclusdo digital. Este artigo
examina a responsabilidade civil das instituicdes financeiras em casos de fraudes digitais
cometidas contra pessoas idosas, tomando como parametros a Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018), o Codigo de Defesa do Consumidor e o Estatuto do Idoso. A
pesquisa parte da constatagdao de que os idosos tém sido vitimas frequentes de golpes virtuais,
em razao da hipervulnerabilidade, da falta de familiaridade com os meios tecnologicos e da
auséncia de suporte eficaz por parte das instituicdes bancarias. Com base em metodologia
bibliografica e qualitativa, o trabalho discute os limites da responsabilidade objetiva prevista
no ordenamento juridico, confrontando-a com a tese da culpa exclusiva da vitima. Além disso,
analisa decisdes recentes do Superior Tribunal de Justi¢a a respeito do tema, destacando a
evolugdo jurisprudencial em casos de vazamento de dados e falhas na prestacao do servico. Os
resultados apontam que, embora a legislacdo brasileira disponha de mecanismos robustos para
proteger a pessoa idosa, a efetividade dessas normas depende da interpretacdo e aplicacao
concreta pelos bancos e pelo Poder Judicidrio. Conclui-se que € necessario adotar uma leitura
mais sensivel da responsabilidade civil, considerando a condi¢cao de hipervulnerabilidade do
idoso, a funcdo social do contrato bancario e dos principios da dignidade da pessoa e da boa-fé
objetiva. O estudo propde que as instituigdes financeiras aprimorem seus protocolos de
atendimento, seguranca digital e educa¢do do consumidor, como forma de prevenir fraudes e
garantir o respeito aos direitos fundamentais dos seus clientes mais vulneraveis.

Palavras-chave: dignidade da pessoa idosa; fraudes digitais; hipervulnerabilidade; lei geral de
protecdo de dados; responsabilidade civil bancaria.
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ABSTRACT

The advancement of digital technologies has profoundly transformed consumer relations,
especially in the banking sector, where most transactions are carried out electronically.
However, this progress is not equally followed by all social groups, and the elderly population
is among the most affected by digital exclusion. This scientific article analyzes the civil liability
of financial institutions in cases of digital fraud committed against elderly individuals, in light
of the Brazilian General Data Protection Law (Law No. 13.709/2018), the Consumer Defense
Code, and the Elderly Statute. The research starts from the observation that elderly consumers
are frequent victims of online scams, due to their hypervulnerability, lack of familiarity with
technological tools, and insufficient support from banks. Based on bibliographic research and
a qualitative approach, the study discusses the limits of strict liability established by Brazilian
law, confronting it with the theory of the victim’s exclusive fault. Furthermore, it examines
recent rulings from the Superior Court of Justice, highlighting the judicial evolution regarding
data breaches and failures in banking services. The results show that although Brazilian
legislation provides robust instruments to protect the elderly, their effectiveness depends on
practical application by financial institutions and judicial authorities. It is concluded that a more
sensitive interpretation of civil liability is needed, considering the hypervulnerability of elderly
individuals, the social function of banking contracts, and the principles of human dignity and
good faith. The study suggests that banks improve their customer service protocols, digital
security, and consumer education policies as a way to prevent fraud and safeguard the
fundamental rights of their most vulnerable clients.

Keywords: banking civil liability; digital fraud. elderly dignity; general data protection law;
hypervulnerability.

1. INTRODUCAO

A transformacdo digital tem alterado a maneira como as pessoas interagem com o
mundo a seu redor e isso se reflete em tudo, inclusive, forma como passaram a utilizar os
servicos financeiros. A substitui¢do de interagdes presenciais por canais eletronicos e o
crescimento de meios de pagamento instantaneo, como o PIX, trouxeram facilidades para
muitos, mas também abriram espago para novas formas de crimes, sobretudo contra aqueles
que enfrentam mais dificuldade de adaptagdo ao ambiente digital. Entre os grupos mais afetados
estdo os idosos, que, por diversos fatores, acabam sendo os alvos favoritos de golpistas e
fraudadores virtuais (Bezerra et al., 2022).

Esse cendrio traz a tona a necessidade de discutir a responsabilidade bancos em relagao
a este tipo de golpe, especialmente quando envolvem pessoas em situagdo de

hipervulnerabilidade, como ¢ o caso da populacdo idosa. Conforme aponta o autor, a
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hipervulnerabilidade consiste na intensificacao da vulnerabilidade ja reconhecida no Codigo de
Defesa do Consumidor (CDC), em virtude de condicionantes etdrios, cognitivos, sociais ou
culturais, que colocam o consumidor idoso ainda mais exposto e dependente da atuacdo
diligente do fornecedor (Marques, Mucelin, 2022). A partir dessa perspectiva, torna-se
relevante também analisar a aplicabilidade da Lei Geral de Protecao de Dados Pessoais (Lei n°
13.709/2018), norma que estabelece direitos aos titulares de dados e impde obrigacdes de
seguranga e transparéncia as empresas, inclusive aos bancos (Brasil, 2018).

O presente artigo propoe examinar se as medidas previstas pela LGPD, combinadas com
os principios do CDC (Brasil, 1990) e do Estatuto do Idoso (Brasil, 2003), sdo suficientes para
proteger a dignidade da pessoa idosa diante de fraudes bancérias digitais. Busca-se
compreender o alcance da responsabilidade civil das institui¢des financeiras em casos de golpes
eletronicos, bem como os limites da tese da atribuicdo da culpa exclusiva a vitima,
frequentemente utilizada como defesa por parte dos bancos.

O tema se justifica pela atualidade e importancia da questdo num cendrio de grande
crescimento das transacdes digitais e de exposi¢ao de dados pessoais dos consumidores. Além
disso, observa-se que, embora existam mecanismos legais de prote¢do, hd uma lacuna
significativa entre o que a legislagdo prevé e o que as institui¢des bancérias realmente praticam
no seu dia a dia (Brasil, 2018; Silva et. al., 2025). A abordagem do tema se torna ainda mais
importante por envolver um publico que, além de crescente em niumero, merece atencao
especial do Estado e da sociedade (Brasil, 2003).

Desta forma, o objetivo geral do trabalho ¢ analisar a responsabilidade civil das
institui¢des bancaria quando ocorrem fraudes digitais que atingem idosos, a luz da LGPD e da
legislacdo protetiva do consumidor e do idoso. Como objetivos especificos, pretende-se:
compreender o conceito de hipervulnerabilidade no contexto digital; identificar as obrigagdes
legais dos bancos no tratamento de dados pessoais de seus clientes; verificar como o Poder
Judiciario tem decidido casos relacionados a golpes financeiros contra idosos; e refletir sobre
possiveis medidas de prevengdo e protecdo mais efetivas.

A pesquisa foi conduzida com base em metodologia bibliografica, de natureza
qualitativa, sustentada em obras doutrindrias, artigos cientificos, legislacdo aplicavel e
jurisprudéncia recente. O estudo se desenvolve em trés capitulos principais: o primeiro discute
a exclusdo digital do idoso e a responsabilidade civil dos bancos; o segundo trata da protegao
de dados como instrumento de defesa da dignidade da pessoa idosa; e o terceiro analisa os

limites da responsabilidade bancaria frente a tese da culpa exclusiva da vitima.
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2. A VULNERABILIDADE DO IDOSO E A RESPONSABILIDADE CIVIL BANCARIA
NO CONTEXTO DIGITAL

A responsabilizagdo civil das instituicdes financeiras por fraudes digitais cometidas
contra a pessoa idosa demanda, antes de tudo, a compreensao das condi¢des estruturais que
tornam essa parcela da populagdo mais vulneravel no ambiente digital. Neste capitulo, parte-se
da analise da exclusdo digital da pessoa idosa no contexto da sociedade da informacgao
contemporanea, para entdo discutir os fundamentos juridicos da responsabilidade objetiva

aplicada as institui¢des bancarias.

2.1 A SOCIEDADE DA INFORMACAO E A EXCLUSAO DIGITAL DA PESSOA IDOSA

A evolucdo tecnologica tem alterado a forma como as pessoas interagem com o mundo
ao seu redor, modificando, assim, as relagdes sociais, econdmicas e também juridicas. O acesso
a internet e aos meios digitais passou a ser uma ferramenta importante para a inclusdo social e
o exercicio de direitos bdasicos, especialmente no contexto da chamada sociedade da
informagao. No entanto, esse processo de digitaliza¢do avanga de forma desigual, aprofundando
barreiras para determinados grupos, entre eles a populagdo idosa, que configura um dos grupos
mais excluidos digitalmente (Bezerra ef al., 2022).

As dificuldades enfrentadas por idosos no ambiente digital vao além da simples auséncia
de acesso a dispositivos ou conexao. Muitos enfrentam dificuldade e limitagdes ja em relacao
a compreensdo das ferramentas; ha também o distanciamento geracional em relagdo as
tecnologias e a falta de familiaridade com praticas digitais bésicas. Conforme ressaltam
Marques e Mucelin (2022), a vulnerabilidade do consumidor ndo ¢ apenas econdmica ou
informacional, mas pode ser agravada por aspectos etarios, culturais e sociais, constituindo o
que se denomina hipervulnerabilidade. Tal conceito foi incorporado ao ordenamento juridico
brasileiro por meio da doutrina do Codigo de Defesa do Consumidor (CDC) e reafirmado pelo
Estatuto do Idoso (Brasil, 2003), ja no art. 3°, I, estabelece como dever da familia, da sociedade
e do Estado assegurar ao idoso todos os direitos referentes a vida, saude, liberdade, dignidade
e seguranga.

Nas relacdes de consumo, as vulnerabilidades da pessoa idosa demandam um padrao de
conduta refor¢cado por parte dos fornecedores, especialmente no ambiente digital. Como
afirmam Costa (2022), a simetria informacional entre banco e cliente ¢ substancialmente

agravada quando o cliente ¢ idoso e pouco familiarizado com as dindmicas digitais. Em
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conjunto, tais fatores criam um ambiente ideal para a atuagdo de golpistas e fraudadores,
especialmente em operagdes realizadas por meio de aplicativos, internet banking e sistemas
instantaneos como o PIX.

Além das dificuldades de ordem operacional, existe a invisibilidade digital acaba
tornando o idoso ainda mais suscetivel a manipulagdes. Muitas pessoas idosas nao
compreendem os mecanismos de seguranca exigidos pelas plataformas bancérias e ndo recebem
orientacdes necessarias por parte das proprias institui¢des. A falta de prestacao de informagdes,
pode ser apontada como um tipo de negligéncia e compreendida, entdo, como a violagao dos
deveres anexos da boa-fé objetiva, que envolvem cooperacao, informacao e lealdade entre as
partes contratuais (Marques, Mucelin, 2022).

A dignidade da pessoa humana, estabelecida como fundamento da Republica no art. 1°,
inciso III, da Constituicao Federal, constitui um eixo que orienta a atuagdo tanto do Estado
quanto dos agentes privados. Essa diretriz impde a observancia de parametros minimos de
resguardo a autonomia, a seguranga e a integridade das pessoas, especialmente daqueles em
condicdo de vulnerabilidade acentuada (Brasil, 1988). No caso das pessoas idosas, garantir
acesso seguro a servicos bancarios digitais significa assegurar condi¢cdes minimas para o
exercicio de seus direitos. Quando falha nesse aspecto, a tecnologia deixa de ser uma ferramenta
de inclusdo e passa a representar risco concreto a integridade patrimonial e emocional dessa
populacdo.

Desse modo, a realidade digital impde uma reinterpreta¢do das obrigagdes assumidas
pelas instituicdes financeiras no ambito das relagdes de consumo, especialmente quanto ao
dever de prote¢dao diante da hipervulnerabilidade do cliente idoso (Costa, 2022). Cabe aos
bancos adotar medidas de acessibilidade digital, canais de comunicacao adequados e sistemas
antifraude compativeis com o perfil do consumidor, sob pena de responsabilidade civil por

omissao.

2.2 A RESPONSABILIDADE CIVIL OBJETIVA DAS INSTITUICOES FINANCEIRAS

A prestacdo de servigos bancarios envolve riscos operacionais proprios da atividade
financeira, como falhas sist€émicas e vulnerabilidades no tratamento de dados pessoais. Por esse
motivo, aplica-se as institui¢des financeiras o regime da responsabilidade civil objetiva,
previsto no art. 14 do Codigo de Defesa do Consumidor (Brasil, 1990). Esse dispositivo
estabelece que o fornecedor responde pela reparacao dos danos causados aos consumidores em

razao de defeitos na prestagdao do servigo, independentemente da comprovacao de culpa.



13

Segundo Sérgio Cavalieri Filho (2022), a responsabilidade objetiva funda-se na teoria
do risco do empreendimento, segundo a qual quem desenvolve atividade lucrativa deve suportar
os 6nus decorrentes dos riscos por ela criados. No setor bancario, tal risco se materializa na
possibilidade de falhas operacionais, invasdes cibernéticas, vazamentos de dados e fraudes
digitais; situagcdes que ndo podem ser transferidas ao consumidor, notadamente quando este se
encontra em situagdo de hipervulnerabilidade.

Para além de enunciar um entendimento, a Sumula 479 do Superior Tribunal de Justica
ja fixa um critério de imputacao proprio para o setor bancario nas relagdes de consumo: quando
o dano decorre de risco tipico da atividade, a responsabilidade do banco ¢ objetiva:

As institui¢des financeiras respondem objetivamente pelos danos gerados por fortuito

interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes
bancarias. Data da Publicacdo - DJ-e 1-8-2012.

O ponto central ¢ a nogao de fortuito interno, pois trata-se de ocorréncias previsiveis e
governaveis pelo fornecedor, ligadas ao modo como o servigo € organizado e entregue, por
exemplo, falhas de autenticagdo e monitoramento de transagdes, deficiéncia nos protocolos de
atendimento e verificacdo, vulnerabilidades na seguranca da informag¢ao ou na gestao de dados.
Além disso, como observam Silva et al. (2025), os tribunais tém reconhecido que a
responsabilidade civil do banco independe da atuacdo direta ou indireta no golpe, bastando a
demonstracdo de que o ambiente da fraude decorreu de falha de seguranca, falta de informacao
ou auséncia de suporte adequado. Essa interpretacdo ¢ especialmente relevante para os casos
em que o consumidor ¢ idoso, pois o dever de cuidado do banco ¢ intensificado pela condigdo
de vulnerabilidade reconhecida legal e doutrinariamente.

E importante frisar que a responsabilidade pode ser excluida nos termos do §3° do art.
14 do CDC, quando demonstrada a culpa exclusiva da vitima ou de terceiros. Todavia, essa
prova ¢ de 6nus do fornecedor, e os tribunais t€ém exigido que o banco demonstre, com robustez,
que nao houve qualquer falha sist€émica ou omissao (STJ, 2023).

A luz do principio da boa-fé objetiva, os bancos devem cumprir néio apenas os deveres
principais, como a entrega dos servigos contratados, mas também os deveres anexos de cuidado,
informag¢do e protecdo. O descumprimento desses deveres, ainda que sem intengdo lesiva,
caracteriza inadimplemento contratual com repercussdes indenizatdrias, nos termos dos arts.
421 e 422 do Cddigo Civil (Brasil, 2022). Assim, a responsabilidade civil bancaria, no contexto
digital, ndo pode ser analisada sob a dtica classica do contrato, mas sim a luz da proteg¢ao
integral do consumidor e da dignidade da pessoa humana, especialmente quando esta se

manifesta de forma mais sensivel, como ocorre com a populagao idosa.
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3. A APLICACAO DA LEI GERAL DE PROTECAO DE DADOS COMO
MECANISMO DE PRESERVACAO DA DIGNIDADE DO IDOSO

A crescente digitalizacdo dos servigos bancarios trouxe consigo o desafio de proteger
os dados pessoais dos consumidores, especialmente dos idosos, cuja vulnerabilidade se
manifesta também no campo informacional. Nesse contexto, a Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018) assume papel central como instrumento de tutela da privacidade
e da dignidade humana, assegurando que o tratamento de informagdes pessoais ocorra de forma
transparente, segura e proporcional. A norma inaugura um novo paradigma de
responsabilidade, ao reconhecer que a protecdo de dados € elemento essencial para a
preservacdo da autonomia e da integridade do individuo, sobretudo diante de relagcdes

assimétricas como as que se estabelecem entre instituigdes financeiras e clientes idosos.

3.1 ALGPD E A PROTECAO DOS DADOS BANCARIOS SENSIVEIS

A promulgacdo da Lei n® 13.709/2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), representa um marco na constru¢do de um sistema normativo voltado a protecdo da
privacidade, da autodeterminagdo informativa e da dignidade do titular de dados. Inspirada no
Regulamento Geral sobre a Prote¢do de Dados (General Data Protection Regulation — GDPR)
da Unido Europeia (Unido Europeia, 2016), a LGPD estabelece regras aplicaveis ao tratamento
de dados pessoais em todos os setores, inclusive no bancario, impondo obrigagdes técnicas e
juridicas aos agentes de tratamento (Brasil, 2018).

Segundo Marques e Mucelin (2022), a LGPD vai além da simples regulamentacdo de
seguranca cibernética: ela constitui um instrumento de concretizacao dos direitos fundamentais,
especialmente relevante em contextos de vulnerabilidade social e tecnoldgica. O art. 6° da
norma consagra principios orientadores do tratamento de dados, como a finalidade,
necessidade, adequagdo, seguranga, prevencdo e responsabilizacdo, todos aplicaveis a atuagao
das institui¢des financeiras que lidam com informacgdes sensiveis de seus clientes.

No setor bancario, os dados pessoais tratados sdao considerados sensiveis por
envolverem elementos como identificagdo digital, geolocalizacdo, perfil financeiro e historico
de consumo. A protecao desses dados exige, portanto, niveis elevados de governanca, controle
e transparéncia. Conforme destaca Costa (2022), o principio da boa-fé previsto na LGPD impde
aos bancos a ado¢do de medidas que nao apenas previnam o vazamento de informagdes, mas
que também garantam a compreensao do tratamento de dados por parte do titular, permitindo-

lhe exercer seus direitos de forma informada e acessivel.
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Essa exigéncia torna-se ainda mais relevante quando se trata da populagdo idosa. Trata-
se de um publico que, em geral, apresenta limitagdes quanto ao dominio das ferramentas digitais
e & compreensdo dos mecanismos de coleta, uso e compartilhamento de seus dados, o que os
coloca em posicao de extrema vulnerabilidade no ambiente digital. Como enfatiza Costa (2022),
a falta de clareza e de acessibilidade nas politicas de tratamento de dados cria um ambiente
propicio a ocorréncia de fraudes financeiras, pois o idoso ndo tem condigdes plenas de
identificar praticas abusivas ou de proteger suas informagdes pessoais.

A conexao entre LGPD e a dignidade da pessoa idosa decorre do fato de que o direito a
privacidade, como o direito da personalidade em si, e estd diretamente ligado a prote¢dao da
identidade, da autonomia e da seguranca da pessoa humana. Nesse sentido, o tratamento de
dados deve respeitar os limites impostos pela idade e pelo nivel de letramento digital do titular.
Quando o banco adota praticas opacas, ou falha em oferecer canais acessiveis de informacao e
controle, hd afronta ao principio da dignidade, fundamento do art. 1°, IIl, da Constitui¢ao
Federal (Brasil, 1988).

O art. 44 da LGPD prevé que o tratamento de dados realizado em desconformidade com
a legislacdo ¢ considerado ilicito, podendo gerar responsabilidade civil, independentemente de
culpa (Brasil, 2018). A violacao desses dados, sobretudo quando envolve pessoas idosas, pode
causar danos morais expressivos € afetar diretamente a sua seguranga pessoal e patrimonial,
como reconheceu o Superior Tribunal de Justiga ao julgar o REsp 2.077.278/SP (STJ, 2023),

em que a ma gestdo de dados bancarios foi considerada defeito na prestagao de servigo.

3.2 A JURISPRUDENCIA DO STJ SOBRE FRAUDES ELETRONICAS E VAZAMENTO
DE DADOS

A jurisprudéncia do Superior Tribunal de Justiga tem evoluido no sentido de reconhecer
a responsabilidade das institui¢des financeiras por danos decorrentes de vazamento de dados e
falhas em sistemas de segurancga digital, especialmente quando essas falhas resultam em fraudes
contra consumidores. Essa linha interpretativa reafirma o entendimento de que a atividade
bancaria envolve risco inerente, devendo o fornecedor responder objetivamente pelos danos
causados em decorréncia de defeitos no servico.

Na mesma direcdo da Sumula 479 do STJ, a Terceira Turma enfrentou o tema no
Recurso Especial n° 2.077.278/SP (Rel. Min. Nancy Andrighi, j. 3 out. 2023, DJe 9 out. 2023),
o julgado ¢ expressivo ao vincular o mau tratamento de dados ao defeito do servico e ao

consequente dever de indenizar:
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EMENTA: CONSUMIDOR. RECURSO ESPECIAL. ACAO DECLARATORIA
DE INEXIGIBILIDADE DE DEBITO POR VAZAMENTO DE DADOS
BANCARIOS CUMULADA COM INDENIZACAO POR DANOS MORAIS E
REPETICAO DE INDEBITO. GOLPE DO BOLETO. TRATAMENTO DE DADOS
PESSOAIS SIGILOSOS DE MANEIRA INADEQUADA. FACILITACAO DA
ATIVIDADE CRIMINOSA. FATO DO SERVICO. DEVER DE INDENIZAR
PELOS PREJUIZOS. SUMULA 479/STJ. RECURSO ESPECIAL PROVIDO. 1.

Acdo declaratoria de inexigibilidade de débito por vazamento de dados bancarios
cumulada com indeniza¢do por danos morais e repeti¢do de indébito, ajuizada em
13/2/2020, da qual foi extraido o presente recurso especial, interposto em 15/2/2022
e concluso ao gabinete em 19/6/2023.2. O proposito recursal consiste em decidir se a
institui¢do financeira responde por falha na prestacdo de servigos bancarios,
consistente no vazamento de dados que facilitou a aplicacdo de golpe em desfavor do
consumidor. 3. Se comprovada a hipétese de vazamento de dados da instituicdo
financeira, serd dela, em regra, a responsabilidade pela reparacdo integral de eventuais
danos. Do contrario, inexistindo elementos objetivos que comprovem esse nexo
causal, ndo ha que se falar em responsabilidade das institui¢cdes financeiras pelo
vazamento de dados utilizados por estelionatarios para a aplicagdo de golpes de
engenharia social (REsp 2.015.732/SP, julgado em 20/6/2023, DJe de 26/6/2023). 4.
Para sustentar o nexo causal entre a atuagdo dos estelionatdrios e o vazamento de
dados pessoais pelo responsavel por seu tratamento, ¢ imprescindivel perquirir, com
exatiddo, quais dados estavam em poder dos criminosos, a fim de examinar a origem
de eventual vazamento e, consequentemente, a responsabilidade dos agentes
respectivos. Os nexos de causalidade e imputagédo, portanto, dependem da hipdtese
concretamente analisada. 5. Os dados sobre operagdes bancarias sdo, em regra, de
tratamento exclusivo pelas instituicdes financeiras. No ponto, a Lei Complementar
105/2001 estabelece que as instituigdes financeiras conservardo sigilo em suas
operagdes ativas e passivas e servigos prestados (art. 1°), constituindo dever juridico
dessas entidades ndo revelar informac¢des que venham a obter em razdo de sua
atividade profissional, salvo em situagdes excepcionais. Desse modo, seu
armazenamento de maneira inadequada, a possibilitar que terceiros tenham
conhecimento de informagdes sigilosas e causem prejuizos ao consumidor, configura
defeito na prestacao do servigo (art. 14 do CDC e art. 44 da LGPD). 6. No particular,
ndo ha como se afastar a responsabilidade da institui¢do financeira pela reparagdo dos
danos decorrentes do famigerado “golpe do boleto”, uma vez que os criminosos tém
conhecimento de informagdes e dados sigilosos a respeito das atividades bancarias do
consumidor. Isto é, os estelionatarios sabem que o consumidor ¢ cliente da instituigdo
e que encaminhou e-mail a entidade com a finalidade de quitar sua divida, bem como
possuem dados relativos ao proprio financiamento obtido (quantidade de parcelas em
aberto e saldo devedor do financiamento). 7. O tratamento indevido de dados pessoais
bancarios configura defeito na prestacdo de servigo, notadamente quando tais
informagoes sdo utilizadas por estelionatario para facilitar a aplicacdo de golpe em
desfavor do consumidor. 8. Entendimento em conformidade com Tema Repetitivo
466/STJ e Stimula 479/STJ: As institui¢des financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operacdes bancarias. 9. Recurso especial conhecido e provido
para reformar o acérdao recorrido e reestabelecer a sentenga proferida pelo Juizo de
primeiro grau.

Em termos praticos, a Corte afirma que, comprovado o vazamento ou o uso indevido de
dados sob guarda da institui¢ao financeira, o evento danoso decorre de risco inerente a propria
atividade bancaria e ndo pode ser transferido ao consumidor, mesmo havendo participacao de
estelionatarios. Reforca-se, assim, o regime de responsabilidade objetiva do fornecedor no
ambiente digital, nos moldes do art. 14 do CDC e do art. 44 da LGPD (Brasil, 2018).

Além disso, verificamos com o julgado, a adog¢do de uma postura protetiva,

considerando a hipervulnerabilidade como critério relevante na analise da responsabilidade
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civil. Conforme argumenta Cavalieri Filho (2022), a responsabilidade objetiva deve ser
interpretada a luz da funcao social do contrato e da assimetria entre as partes. Assim, a falha do
banco em oferecer mecanismos de preven¢do e monitoramento proativo de operagdes suspeitas
pode configurar omissao relevante, atraindo o dever de indenizar.

O tratamento desses casos requer, portanto, uma interpretacao sistematica entre o CDC,
a LGPD e os principios constitucionais, o que refor¢a a necessidade de uma atuagdo mais
diligente das institui¢des financeiras na protecdo de seus clientes, especialmente aqueles que,

pela idade, enfrentam maiores dificuldades de se defender no ambiente digital.

3.3 LIMITES DA RESPONSABILIDADE: A TESE DA CULPA EXCLUSIVA DA VITIMA

Embora predominem decisdes que reconhecem a responsabilidade objetiva das
instituicdes financeiras por fraudes bancarias digitais, parte da doutrina e da jurisprudéncia
admite a exclusdo da responsabilidade quando comprovada a culpa exclusiva do consumidor,
nos termos do art. 14, § 3°, I, do Cédigo de Defesa do Consumidor (Brasil, 1990).

Segundo Cavalieri Filho (2022), a exclusdo da responsabilidade ocorre quando o dano
resulta unicamente da conduta da vitima, sem qualquer contribui¢do do fornecedor, hipotese
em que se rompe o nexo causal. Assim, se o cliente fornece voluntariamente seus dados a
golpistas, como por meio de contatos telefonicos, mensagens fraudulentas ou links falsos, e se
demonstrado que a institui¢ao financeira ndo teve qualquer ingeréncia sobre a situag@o, ndo se
caracteriza defeito na prestacdo do servico.

Esse entendimento, contudo, ndo ¢ absoluto. Como destacam Silva et al. (2025), a
responsabilidade do banco ndo se restringe a auséncia de culpa direta, mas abrange o dever de
adotar medidas preventivas e informacionais proporcionais ao risco da atividade.
Especialmente no caso de pessoas idosas, que muitas vezes ndo compreendem plenamente os
riscos digitais ou ndo possuem letramento tecnologico, o dever de cuidado ¢ agravado pela
hipervulnerabilidade reconhecida no ordenamento juridico e na doutrina consumerista.

Conforme observa Costa (2022), a autodeterminacao informativa, principio estruturante
da Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), ndo pode ser invocada para
transferir integralmente ao consumidor o 6nus da prote¢do de suas informagdes. O banco, como
controlador e agente de tratamento, deve garantir transparéncia, clareza e meios acessiveis para
que o titular compreenda os riscos € possa exercer seu controle informacional. Assim, ainda
que o consumidor tenha agido de forma imprudente, ¢ indispensavel verificar se a institui¢ao

adotou mecanismos razoaveis de seguranga, alerta e prevencao de fraudes.
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Nos casos envolvendo pessoas idosas, a tese da culpa exclusiva da vitima deve ser
analisada com extrema cautela. Como ressaltam Cavalieri Filho (2022) e Silva et al. (2025), a
avaliag¢do da culpa ha de considerar o grau de discernimento, o nivel de familiaridade digital e
o suporte efetivamente oferecido pela institui¢do financeira. A omissao em prestar orientagdes
claras ou em adotar protocolos de verificagao reforca a falha do servico, afastando a excludente
prevista no CDC.

A jurisprudéncia do Superior Tribunal de Justica também reforca essa compreensao. No
REsp 2.077.278/SP (STJ, 2023), a Terceira Turma reconheceu que, comprovado o tratamento
inadequado de dados bancarios que facilita a fraude, a instituicao responde objetivamente pelos
danos, ainda que a vitima tenha sido induzida por estelionatarios. O Tribunal entendeu que a
ma gestdo de informagdes constitui defeito do servigo ¢ ndo pode ser afastada pela mera
alegagdo de descuido do cliente.

Conclui-se, portanto, que a tese da culpa exclusiva do consumidor ndo pode ser aplicada
de forma automatica em casos de fraude bancaria contra idosos. A responsabilidade do banco
deve ser analisada sob a dtica da protecdo integral, da vulnerabilidade agravada e da dignidade

da pessoa humana, fundamentos que exigem, na duvida, a prevaléncia da tutela do mais fraco.

4 PROCEDIMENTOS METODOLOGICOS

Este trabalho adota a pesquisa bibliografica como método principal, conforme definida
por Lakatos (2021). Trata-se de um tipo de investigagdo baseada no estudo de livros, artigos
cientificos, legislacdes, jurisprudéncias e outros materiais ja publicados sobre o tema. A escolha
por essa metodologia se justifica pela necessidade de reunir, interpretar e analisar os principais
conteidos doutrindrios e juridicos disponiveis, com o objetivo de compreender a
responsabilidade das instituigdes financeiras frente as fraudes eletronicas envolvendo idosos e
a aplicabilidade da Lei Geral de Protecao de Dados (Lei n® 13.709/2018).

Além disso, a pesquisa ¢ de abordagem qualitativa, por trabalhar com interpretagdes e
reflexdes sobre conceitos juridicos, como vulnerabilidade, dignidade da pessoa idosa, boa-f¢é e
protecao de dados pessoais. Esse tipo de pesquisa ndo busca resultados numéricos, mas sim o
entendimento aprofundado do problema estudado. Como destaca Lakatos (2021), a pesquisa
qualitativa esta mais ligada ao campo das Ciéncias Sociais, pois considera o significado das
acdes humanas, as crengas e valores envolvidos nas relagdes sociais e juridicas.

O desenvolvimento da pesquisa seguiu as fases indicadas por Lakatos (2021), a comecgar

pela escolha e delimitagdo do tema, que partiu da observacao do aumento de fraudes digitais



19

envolvendo pessoas idosas e da importancia de se discutir os limites da responsabilidade
bancaria nesse cendario. Em seguida, foi feito o levantamento das fontes que abordam o assunto,
selecionando materiais que tratam da LGPD, da responsabilidade civil, do direito do
consumidor, do Estatuto do Idoso e das decisdes judiciais relacionadas ao tema. Os textos
escolhidos foram organizados por meio de fichamentos e utilizados na analise critica do
conteudo.

Por se tratar de uma pesquisa bibliografica, a coleta de dados se deu por documentagao
indireta, isto €, por meio do estudo de textos produzidos por outros autores ¢ juristas. Nao foram
realizadas entrevistas, visitas de campo ou experimentos. A sele¢ao dos materiais se concentrou
em autores e obras reconhecidas no meio juridico, além de jurisprudéncia do Superior Tribunal
de Justica (STJ), acessada por meio de repositorios oficiais.

A proposta do trabalho ¢ contribuir com o debate sobre a protecao da pessoa idosa em
um cendrio de avancos digitais e riscos de violag@o de seus direitos, principalmente no que se
refere ao uso e seguranca de seus dados bancarios. A andlise tedrica permitiu compreender
melhor as obrigacdes legais dos bancos frente 8 LGPD e ao Codigo de Defesa do Consumidor,

além de apontar caminhos possiveis para tornar a protecao mais efetiva.

5. ANALISE DOS RESULTADOS

A analise dos resultados deste estudo, de natureza tedrica e qualitativa, ndo se baseia em
dados de campo, mas sim na reflexdo critica sobre os fundamentos juridicos, doutrinarios e
jurisprudenciais analisados ao longo do trabalho. O ponto de partida foi a observagdo da
crescente ocorréncia de fraudes financeiras praticadas contra pessoas idosas, especialmente por
meios digitais, como aplicativos bancarios e transferéncias via PIX.

A literatura consultada confirmou que a populagdo idosa se encontra entre os principais
alvos desse tipo de golpe, tanto pela exclusdo digital quanto pela dificuldade de compreender
mecanismos de seguranga e autenticagdo. A hipervulnerabilidade do idoso, conceito
amplamente discutido por Marques € Mucelin (2016) e previsto no Estatuto do Idoso (BRASIL,
2003), foi reafirmada como elemento agravante nas relagdes de consumo digitais, exigindo
maior zelo por parte das institui¢des financeiras.

No que se refere a responsabilidade civil bancaria, os autores analisados, como Sérgio
Cavalieri Filho (2022) e Silva et al. (2025), convergem para o entendimento de que os bancos
devem responder de forma objetiva pelos danos decorrentes de falhas em seus sistemas ou da

auséncia de mecanismos eficazes de prevencao. Essa orientacdo ¢ corroborada pela Sumula 479
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do Superior Tribunal de Justica, que impde a responsabilidade por fortuito interno mesmo
diante da atuagdo de terceiros.

Durante a andlise dos capitulos anteriores, foi possivel perceber que a atuacdo das
institui¢des bancarias, na maioria dos casos, ainda ¢ insuficiente para garantir a seguranga
digital de seus clientes idosos. Faltam canais acessiveis de informacao, orientagdes preventivas
claras e sistemas adaptados ao perfil do idoso. Além disso, a transferéncia da culpa ao
consumidor, através da tese da culpa exclusiva da vitima, tem sido amplamente contestada na
doutrina, sobretudo quando ndo se comprova que o banco adotou todas as medidas cabiveis.

A LGPD, por sua vez, apresentou-se como um importante mecanismo juridico
complementar na protecao dos dados bancarios da pessoa idosa. Seus principios, especialmente
os da preven¢do, transparéncia, seguranga ¢ responsabilizagdo, exigem que as instituigdes
tratem os dados de forma ética, segura e proporcional a vulnerabilidade do titular. Desta forma,
o uso adequado da LGPD no contexto digital pode reforcar a responsabilizagao dos bancos e
ampliar a protecdo do idoso diante de fraudes e vazamentos.

Embora nao tenha sido realizada uma pesquisa empirica com dados quantitativos, os
materiais estudados permitiram concluir que hd uma lacuna entre a teoria e a pratica,
principalmente no que se refere a efetividade das medidas protetivas voltadas ao publico idoso.
A legislagdo existente ¢ robusta e conta com instrumentos importantes, como o CDC, o Estaduto
do Idoso e propria LGPD para coibir fraudes, porém, a aplicagdo concreta dessas normas ainda
enfrenta resisténcias e interpretacdes restritivas, tanto por parte dos fornecedores quanto de
alguns setores do Judiciario.

Como contribui¢do final, o presente estudo destaca a importancia de que as instituicdes
bancarias assumam um papel mais ativo e cuidadoso na relagdo com os idosos, adotando
protocolos especificos de seguranga, educacdo digital preventiva e atendimento humanizado.
Também ¢ fundamental que o Poder Judiciario mantenha uma postura protetiva, aplicando os
principios da boa-fé, da dignidade da pessoa humana e da fun¢do social dos contratos nas

decisdes que envolvam fraudes digitais contra consumidores idosos.

6 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo analisar a responsabilidade das institui¢des
financeiras por fraudes eletronicas envolvendo pessoas idosas, com foco na aplicagdo da Lei
Geral de Prote¢ao de Dados (LGPD) como instrumento de protecao a dignidade dessa parcela

da populacdo. A partir dessa proposta, foi possivel perceber o quanto os idosos se encontram
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vulneraveis diante da digitalizacdo dos servigos bancarios, especialmente diante de sistemas
que ndo consideram as dificuldades tecnologicas desse publico.

Ao longo da pesquisa, ficou evidente que a legislagdo brasileira conta com dispositivos
importantes para proteger o consumidor idoso, como o Codigo de Defesa do Consumidor, o
Estatuto do Idoso e, mais recentemente, a LGPD. No entanto, apesar do avango juridico, ainda
ha uma distancia significativa entre o que estad previsto na lei e o que de fato ¢ garantido na
pratica.

A andlise da doutrina e da jurisprudéncia mostrou que as institui¢des financeiras t€ém o
dever de atuar com mais cuidado e responsabilidade quando se trata de seguranga digital.
Mesmo assim, os dados demonstram que muitas vezes o suporte oferecido aos clientes idosos
¢ insuficiente, o que contribui para a ocorréncia de fraudes. A alegagdo de culpa exclusiva do
consumidor, embora comum nas defesas bancarias, nem sempre se sustenta diante da realidade
enfrentada por esse grupo.

A escolha do método bibliografico e qualitativo foi adequada para aprofundar o estudo.
A leitura das obras e dos artigos permitiu uma reflexdo critica sobre o tema e ofereceu os
elementos necessarios para desenvolver o raciocinio proposto. As fontes selecionadas também
foram satisfatdrias, trazendo autores e decisoes judiciais alinhadas ao objeto da pesquisa.

Ademais, a pesquisa contribuiu para ampliar o entendimento sobre o papel da LGPD na
protecao da pessoa idosa e refor¢ou a ideia de que o respeito a dignidade deve estar presente
em todas as etapas do servigo bancdrio, sobretudo na prevencao de fraudes. Como sugestao,
verifica-se a importancia de que os bancos adotem politicas mais acessiveis e compreensiveis
para os idosos, com orientacdes claras e canais de atendimento realmente eficazes. Além disso,
seria interessante que novas pesquisas aprofundassem o tema a partir de dados empiricos, como
entrevistas com vitimas ou levantamento de decisdes judiciais em diferentes tribunais, o que
pode ajudar a compreender melhor os padrdes de responsabilidade e a eficidcia das normas
atuais.

Pois, mais do que discutir quem deve pagar o prejuizo causado por uma fraude, € preciso
refletir sobre o tipo de relacdo que o sistema financeiro estabelece com seus usudrios mais
vulneraveis. A dignidade da pessoa idosa ndo pode ser apenas um principio escrito na lei, mas

deve ser um compromisso assumido na pratica por todas as instituigdes envolvidas.
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uri=0J:L:2016:119:FULL&from=EM. Acesso em: 05. nov. 2025.
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RELATORIO DE VERIFICAGAO DE PLAGIO

DISCENTE: Ellen Cesaria dos Santos Alves
CURSO: Direito
DATA DE ANALISE: 12.11.2025

RESULTADO DA ANALISE
Estatisticas

Suspeitas na Internet: 4,28%
Percentual do texto com expressies localizadas na internet 4.

Suspeitas confirmadas: 3,17%
Confirmada existéncia dos trechos suspeitos nos enderecos encontrados A,

Texto analisado: 96,23%
Percentual do texto efetivamente analisado (frases curtas, caracteres especiais, texto
guebrado n§o sdo analisados).

Sucesso da analise: 100%
Percentual das pesqguisas com sucesso, indica a gqualidade da anélise, gquanto maior,
melhor.

Analisado por Plagius - Detector de Plagio 2.9.6
quarta-feira, 12 de novembro de 2025

PARECER FINAL

Declaro para devidos fins, que o trabalho da discente ELLEN CESARIA DOS SANTOS
ALVES n. de maftricula 41719, do curso de Direito, foi aprovado na verificagdo de
plagio, com porcentagem conferida em 4,28%. Devendo a aluna realizar as corregbes

necessarias.

O tempo: 13-11-2025 D9:21:07,
CA do emissar do certificado: UNIFAEMA

r Assinado digitalmente por: POLWANE DE AZEVEDO
CA raiz do certificado: UNIFAEMA

unifaema

POLIANE DE AZEVEDO
Bibliotecaria CRE 1161/11
Biblicteca Central Julio Bordignon
Centro Universitario Faema — UNIFAEMA
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