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CRIMES CIBERNETICOS X DIREITOS HUMANOS: OS DESAFIOS DA
INVESTIGACAO FORENSE E OS EFEITOS PSICOLOGICOS
ENFRENTADOS NA SOCIEDADE CONTEMPORANEA NO MUNDO DIGITAL

CYBERCRIMES AND HUMAN RIGHTS: THE CHALLENGES OF
FORENSIC INVESTIGATION AND THE PSYCHOLOGICAL EFFECTS
FACED IN CONTEMPORARY SOCIETY IN THE DIGITAL WORLD

Thais Giega de Souza'
Maria Eduarda Ribeiro da Silva?

RESUMO

Com o avango da Internet e sua ampla disseminacdo na sociedade contemporanea, surgiram
inimeras oportunidades e desafios no mundo digital. Entre os beneficios, destaca-se o acesso rapido
a informagdo e a facilidade de comunicagdo global. Contudo, em contrapartida, emergem ameacas
cada vez mais complexas, como o crescimento dos crimes cibernéticos, que tém impactado
profundamente a vida de individuos, empresas e instituicdes. Conforme Andrade (2024), o aumento
dessas praticas ilicitas exige respostas técnicas e juridicas mais eficazes, sobretudo diante da
lentiddo do sistema judicidrio e da caréncia de especializagcdo em ciberseguranga e tecnologia. A
investigacdo forense digital tem se mostrado uma ferramenta essencial na identificacdo e
responsabilizacdo de autores de delitos virtuais. Por meio dela, ¢ possivel coletar, analisar e
apresentar evidéncias digitais extraidas de dispositivos, redes sociais e plataformas de comunicagao.
Esse trabalho técnico permite apurar crimes como fraudes, estelionatos, cyberbullyings, stalkings,
crimes contra a honra, pornografia infantil, extorsdo, disseminacao de malwares entre tantos outros.
Assim, a pericia digital atua como um elo fundamental entre a tecnologia e a justica, garantindo a
preservacao da integridade das provas e o rastreamento de criminosos. Apesar de sua relevancia, o
campo forense digital ainda enfrenta inimeros desafios no Brasil, entre eles a insuficiéncia de
peritos especializados, a falta de investimentos publicos e privados e a auséncia de infraestrutura
tecnologica compativel com a complexidade dos crimes virtuais enfrentados dia apo6s dia. Nesse
sentido, especialmente no tocante ao estudo de cyber inteligéncia, compreendendo que, na
atualidade, os crimes no mundo digital tém disparado exacerbadamente. A rapida evolugdo das
ameagas digitais exige constante atualizagdo técnica e compromisso ético dos profissionais, que
devem atuar com precisdo, empatia e senso de justica para assegurar a eficacia das investigagoes,
afinal, quanto mais se expandem as informagdes e o uso das midias sociais, maior se torna a
propagacao desses atos delituosos no bergo digital. Além das consequéncias materiais e juridicas, os
efeitos psicologicos decorrentes dos crimes cibernéticos tém sido alarmantes. As vitimas,
frequentemente, sofrem humilhacdo publica, exposi¢do indevida, perseguig¢do e intenso sofrimento
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emocional. Tais praticas violam diretamente direitos fundamentais assegurados pela Constitui¢ao
Federal, como a intimidade, a honra e a dignidade da pessoa humana. O impacto emocional dessas
agressoes digitais pode gerar traumas duradouros, ansiedade e depressdo, tornando urgente a
implementag¢do de politicas publicas voltadas a prevengdo e ao acolhimento das vitimas. Dessa
forma, este estudo tem como objetivo analisar a importancia da investigagao forense no combate
aos crimes cibernéticos, identificando os principais delitos praticados, os obstaculos enfrentados
pela pericia e a necessidade de valorizagdo e capacitagdo de profissionais qualificados. A pesquisa,
de carater descritivo, bibliografico e dedutivo, fundamenta-se em doutrinas, artigos cientificos e
legislagdes pertinentes a cibercriminalidade e a atuagdo pericial. Conclui-se que o perito forense
digital exerce papel essencial na proteg¢@o dos direitos humanos no ciberespago, sendo indispensavel
a efetividade da justica e a reconstrucdo da seguranca e da integridade da sociedade como um todo.

Palavras-chave: crimes cibernéticos; digital investigacdo forense; justica.

ABSTRACT

With the advancement of the Internet and its widespread dissemination in contemporary society,
countless opportunities and challenges have arisen in the digital world. Among the benefits are
rapid access to information and ease of global communication. However, on the other hand,
increasingly complex threats are emerging, such as the growth of cybercrime, which has profoundly
impacted the lives of individuals, companies, and institutions. According to Andrade (2024), the
increase in these illegal practices requires more effective technical and legal responses, especially
given the slowness of the judicial system and the lack of expertise in cybersecurity and technology.
Digital forensic investigation has proven to be an essential tool in identifying and holding
perpetrators of cybercrimes accountable. Through it, it is possible to collect, analyze, and present
digital evidence extracted from devices, social networks, and communication platforms. This
technical work allows for the investigation of crimes such as fraud, embezzlement, cyberbullying,
stalking, crimes against honor, child pornography, extortion, and the spread of malware, among
many others. Thus, digital forensics acts as a fundamental link between technology and justice,
ensuring the preservation of evidence integrity and the tracking of criminals. Despite its relevance,
the field of digital forensics still faces numerous challenges in Brazil, including a shortage of
specialized experts, a lack of public and private investment, and the absence of technological
infrastructure compatible with the complexity of the cybercrimes faced on a daily basis. In this
sense, especially with regard to the study of cyber intelligence, it is important to understand that
crimes in the digital world have skyrocketed in recent years. The rapid evolution of digital threats
requires constant technical updating and ethical commitment from professionals, who must act with
precision, empathy, and a sense of justice to ensure the effectiveness of investigations. After all, the
more information and the use of social media expand, the greater the spread of these criminal acts in
the digital realm. In addition to the material and legal consequences, the psychological effects of
cybercrimes have been alarming. Victims often suffer public humiliation, undue exposure,
persecution, and intense emotional distress. Such practices directly violate fundamental rights
guaranteed by the Federal Constitution, such as privacy, honor, and human dignity. The emotional
impact of these digital attacks can cause lasting trauma, anxiety, and depression, making it urgent to
implement public policies aimed at prevention and victim support. Thus, this study aims to analyze
the importance of forensic investigation in combating cybercrimes, identifying the main crimes
committed, the obstacles faced by forensic experts, and the need to value and train qualified
professionals. The research, which is descriptive, bibliographic, and deductive in nature, is based on
doctrines, scientific articles, and legislation relevant to cybercrime and forensic work. It concludes
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that digital forensic experts play an essential role in protecting human rights in cyberspace, being
indispensable to the effectiveness of justice and the reconstruction of security and integrity in
society as a whole.

Keywords Digital; cybercrime; forensic investigation; justice.

1 INTRODUCAO

Com a ampla difusdo da Internet e a crescente transformacgao das relagdes sociais, surgem
ndo apenas oportunidades inéditas de comunicagdo e acesso a informagao, mas também desafios
complexos no meio digital. Entre eles, destacam-se os crimes cibernéticos, cuja incidéncia tem se
intensificado, afetando diretamente individuos, empresas e instituicdes e exigindo respostas cada

vez mais especializadas e eficientes. No tocante a isso, os crimes tipificados por invasdo de
dispositivo informatico como: fraudes (furto/roubo de identidade), estelionatos, cyberbullying,

stalking, crimes contra a honra, pornografia infantil, e disseminacao de malwares (ransomware) sao
apenas algumas das praticas ilicitas que tém demandado diariamente a necessidade da eficaz
investigacdo forense digital no Brasil e mundo, que ¢ uma ferramenta essencial para a coleta,
analise e preservacdo de evidéncias, garantindo que a justi¢a possa responsabilizar os verdadeiros
autores desses delitos.

No tocante, segundo Cadilhac (2022), a pericia digital no Brasil tem um papel mais que
crucial, porém enfrenta diversos desafios, como a caréncia de profissionais qualificados,
insuficiéncia de investimentos e limitagdes tecnologicas, agravados pela complexidade crescente
das ameacas digitais. Paralelamente, o impacto psicoldgico sobre as vitimas, que muitas vezes
sofrem exposi¢do indevida, persegui¢cdo e traumas emocionais duradouros, evidencia a necessidade
urgente de politicas publicas de prevengdo e acolhimento.

Diante desse panorama, torna-se imperativa a valorizagdo da investigacdo forense digital,
aliadas as tecnologias, conscientizagao social e a capacitagao técnica de profissionais. Somente com
a integracdo entre conhecimento, ética e inovacdo sera possivel minimizar a incidéncia dos delitos
virtuais, assegurando um ambiente digital mais seguro, responsdvel e humanizado, capaz de
proteger tanto os individuos quanto a sociedade como um todo. O escopo principal deste artigo ¢é
demonstrar de forma objetiva a necessidade de elaboracao de uma legislacao penal e processual

especificas, a fim de tomar mais efetivo o combate ao crime cibernético.

2 AEVOLUCAO DIGITAL
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A rede global de computadores surgiu a partir de um audacioso projeto militar dos Estados
Unidos, desenvolvido na década de 1960 pela Agéncia de Projetos de Pesquisa Avancada do
Departamento de Defesa norte-americano (DARPA), cujo proposito era resguardar as comunicagdes
do pais diante de uma possivel ofensiva soviética. No apice da Guerra Fria, ja se reconhecia a
existéncia de um novo recurso estratégico a ser protegido: os bens informacionais.

Na visdo de Lima (2024, p. 11):

apos a revolugdo tecnoldgica e digital advinda, sobretudo, da eclos@o da Internet, o
modo de comunicagao se transformou demasiadamente, gerando interagdes cada vez
mais instantdneas e globais, onde o meio cibernético se tornou o principal ambiente
responsavel por manter as relagdes sociais, ¢ onde os individuos passam a maior
parte do tempo, compartilhando dados e informacdes de qualquer natureza.

Ainda segundo Lima, (2024, p. 11):

essas mudancas ndo promoveram apenas beneficios as atividades diarias, mas
concomitantemente, inimeras ameagas aos bens juridicos, visto que se trata de um
espago em que ndo ¢ possivel manter um controle e fiscalizagdo em decorréncia de
sua alta volatilidade, abrindo deste modo, diversas oportunidades para a pratica de
crimes cibernéticos.

Dessarte, o ser humano moderno esta inserido em um contexto onde o desenvolvimento dos
meios digitais cresce de modo exponencial, ou seja, sem medida. Além disso, as atividades diarias
sdo demasiadamente pragmadticas, basta apenas um clique ou o acionamento de um dispositivo
eletronico para que seja possivel obter: comidas, roupas, pagar faturas ou conhecer uma pessoa, por
exemplo, tudo se tornou muito rapido, pratico, porém, fragil e também liquido, assim como dizia
Zygmunt Bauman, “modernidade liquida” que se manifesta também no ambiente digital. Tais
transformagdes ocasionaram modificagdes significativas em escala mundial, ndo apenas no que se
refere ao avango tecnologico e ao seu elevado consumo, mas também na maneira de pensar dos
individuos e, consequentemente, em seus comportamentos e atitudes. As pessoas passaram a adotar
acOes repetitivas e mecanizadas, inseridas em um ciclo intensamente vicioso e dependente,
caracteristico da era digital.

E perceptivel que diante dessa praticidade toda de forma concomitante, surgem os diversos
riscos, a vista que os usudrios utilizam da rede de computadores de maneira descontrolada,
imprudente e demasiadamente expdem suas informagdes pessoais e dados muita das vezes a
desconhecidos em dispositivos conectados, tal comportamento, vem desencadeando cada vez mais
na presenca de terceiros e agentes criminosos que se aproveitam de falhas, descuidos, de um mero
vacilo, para obter beneficios ilicitamente por meio da expertise. A Internet, a0 mesmo tempo em que
representa um marco no desenvolvimento humano e na democratizagdo do acesso a informagao,
também se consolidou como um terreno fértil para a pratica de condutas ilicitas. O ambiente virtual,

caracterizado pela rapidez na comunicacdo, pela amplitude no alcance das informagdes e pela
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aparente sensacao de anonimato, favorece a ocorréncia de delitos que violam bens juridicos
fundamentais, tais como a intimidade, a privacidade, a honra e o patrimonio.

Segundo a Camara dos Deputados, os primeiros crimes informaticos surgiram nos Estados
Unidos na década de 1960, envolvendo praticas como sabotagem e espionagem. Estudos sistematicos
sobre o tema passaram a ocorrer apenas na década de 1970, e, a partir dos anos 1980, esses delitos se
tornaram mais frequentes, abrangendo manipulagdo de dados bancarios, pirataria de softwares,
fraudes em telecomunicagdes e crimes de natureza sexual, como pornografia infantil.

No contexto do Direito Penal e Processual Penal, o avango do meio virtual tem exigido novas
regulamentagdes para enfrentar as consequéncias negativas da ampla difusdo da informacao, embora
a internet facilite o acesso e a comunicacdo, também se tornou um espaco favoravel a pratica de
ilicitos e a impunidade. Apesar da expressdao popular de que “a internet € uma terra sem lei”, existe
amparo juridico e penalidades para quem utiliza esse ambiente para violar direitos alheios e quando
realmente forem rastreados ou encontrados, irdo entender de fato que ndo existe anonimato para

crimes no meio digital.

2.1 O SURGIMENTO DO CONCEITO CIBERNETICO NO BRASIL

Diferentemente dos Estados Unidos da América, onde a Internet surgiu com fins militares, no
Brasil seu desenvolvimento teve origem na area educacional. Em 1988, instituigdes como a Fundacao
de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), a Universidade Federal do Rio de Janeiro
(UFRJ) e o Laboratorio Nacional de Computagdo Cientifica (LNCC) estabeleceram as primeiras
conexdes com universidades norte-americanas, por meio da rede Bitnet, marcando o inicio da
integragdo académica digital no Pais. Com o apoio do Ministério da Ciéncia, Tecnologia e Inovagao
(MCTI), foi criada, em 1989, a Rede Nacional de Pesquisa (RNP), responsavel por expandir a
infraestrutura tecnolodgica e conectar as universidades federais, consolidando a base da Internet
brasileira'. No tocante, conforme Lima (2024), na década de 1990, o acesso ainda era restrito a
comunidade académica e governamental, até que, em 1994, a Internet passou a ser disponibilizada
comercialmente, tornando-se acessivel ao publico. Esse avanco foi intensificado com a popularizagao
das redes sociais — como Fotolog, MySpace, LinkedIn e, principalmente, o Orkut — que
transformaram o modo de interagdo e exposi¢cao de dados pessoais das pessoas.

Essa nova realidade digital deu origem a chamada “cibercultura”, caracterizada pela fusao
entre tecnologia e vida social, em que a comunicagdo, o trabalho e as relagdes humanas se
reconfiguraram no espago virtual. Contudo, o crescimento acelerado desse ambiente trouxe também

desafios relacionados a privacidade, a segurancga e a conscientizagdo dos usuarios. A consolidagdo do
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espaco cibernético no Brasil foi impulsionada pela Portaria n.° 148/1995, que autorizou a
privatizagdo dos servigos de [Internet, rompendo o monopdlio estatal e ampliando o acesso a
populacdo. Desde entdo, o pais passou a integrar de forma definitiva a era digital, inserindo-se em
uma nova dindmica cultural, social e tecnoldgica que molda até hoje o comportamento e as relagdes
humanas. A legislagdo brasileira tem enfrentado desafios constantes para acompanhar o ritmo
acelerado da transformagdo tecnoldgica e, por conseguinte, a complexificagio dos crimes
cibernéticos.

Esse cendrio torna-se ainda mais desafiador quando se observa a natureza transnacional
dessas infragdes, que frequentemente ultrapassam fronteiras ¢ demandam uma atuagdo juridica com
alcance extraterritorial. E interessante expor também que a promulgacio da Lei n.° 12.965/2014, o
chamado Marco Civil da Internet (MCI), representou um importante avango pois foi a primeira
legislacdo que tratou especificamente do ambiente virtual e que estabeleceu principios, garantias,
direitos e deveres para o uso da internet no Brasil, especialmente no tocante a protecdo da
privacidade e a neutralidade da rede, antes todos os temas virtuais eram tratados a luz da Constitui¢cao
Federal de 1988.

Conforme essa lei primordial, fica evidente a protecdo assegurada a cada usuario conectado a

internet, como se observa no artigo 7°, inciso I a seguir:

art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade ¢ da vida privada, sua protegdo e indenizagdo pelo
dano material ou moral decorrente de sua violagdo;

Contudo, Calgaroto (2021) destaca que, apesar de seus avangos, ainda persistem lacunas
significativas, sobretudo no que diz respeito a responsabilizacdo civil e a efetiva tutela dos direitos
dos usuarios diante de praticas ilicitas no ambiente digital. Ademais, observa-se a persisténcia de
omissdes legislativas quanto a determinados tipos penais virtuais, notadamente aqueles que atentam
contra a honra e a dignidade humana.

Segundo Lima (2024, p. 23) ha diversas denominagdes utilizadas para classificar os crimes

cibernéticos, conforme se pode visualizar a seguir:

O crime cibernético possui multiplas denominagdes, entre suas variantes: crimes
eletronicos, cibercrimes, crimes virtuais, delitos informaticos, entre outros. Trata-se
de condutas ilicitas onde o agente, através dos meios computacionais, digitais,
dispositivos informaticos, etc., utilizando-se dos meios tecnologicos para atingir
diretamente ou indiretamente os bens juridicos.

Ainda nesse raciocinio, ¢ relevante destacar que a legislacdo brasileira ndo utiliza
expressamente o termo “crimes cibernéticos”. Essa expressao ¢ comumente encontrada apenas em
doutrinas, artigos, pesquisas e estudos especializados, enquanto o ordenamento juridico faz referéncia

ao crime de “invasdo de dispositivo informatico”, previsto no artigo 154-A do Cdédigo Penal.
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Todavia, a legislagdo ainda se mostra bastante vaga e limitada, uma vez que ndo ha a tipificagdo
especifica de todas as condutas relacionadas aos chamados cybercrimes, o que revela uma lacuna
normativa ainda existente no sistema juridico brasileiro

Apesar das deficiéncias existentes, ha esforgos legislativos recentes voltados @ modernizacao
normativa. Como se destaca a relevancia da Lei n.° 14.155/2021, que alterou o Coédigo Penal para
incluir de forma mais precisa de tornar mais grave os crimes de violagdo de dispositivo informatico,
furto e estelionato cometidos de forma eletronica ou pela internet, refletindo a tentativa do legislador
em atualizar o sistema juridico diante das novas modalidades de fraude eletronica.

Nesse mesmo sentido, ¢ possivel analisar a eficacia limitada da Lei n.° 12.737/2012,
conhecida como “Lei Carolina Dieckmann”, foi a primeira norma brasileira voltada especificamente
ao enfrentamento dos crimes cibernéticos, criada apds o caso de grande repercussao envolvendo o
vazamento de fotos intimas da atriz que lhe deu nome. Contudo, sua eficdcia tem se mostrado
limitada, evidenciando que, mesmo apds mais de uma década, ¢ necessario revisar e atualizar
periodicamente a legislagdo para que ela acompanhe o ritmo acelerado das inovagoes tecnologicas. O
crescimento continuo dos delitos digitais refor¢a a importancia de um entendimento técnico claro
sobre esses crimes, garantindo a correta aplicacdo das normas, a puni¢do dos infratores e a protecao

efetiva das vitimas.

3 CRIMES CIBERNETICOS E OS DESAFIOS DA INVESTIGACAO FORENSE NO
MUNDO DIGITAL NO SECULO XXI

Na sociedade contemporanea, observa-se que o individuo ¢ constantemente incentivado pelas
midias sociais a permanecer conectado e a expor aspectos de sua vida pessoal de forma quase
ininterrupta — desde o momento em que acorda até a hora de dormir. No entanto, essa pratica
ultrapassa o simples compartilhamento de rotinas: o ser humano tem gradativamente perdido sua
esséncia, sua privacidade e, muitas vezes, sua saide emocional, em busca de aceitagdo e validagao
virtual. Com o uso cada vez mais intenso das redes, o volume de informagdes pessoais
disponibilizadas na Internet cresce de maneira exponencial, tornando os usudrios mais vulneraveis a
ataques, golpes e manipulagdes digitais. Dessa forma, quanto maior a exposicao e a frequéncia de uso
das redes, maior também serd o nimero de crimes cibernéticos, uma vez que o ambiente digital se
torna terreno fértil para praticas ilicitas que se aproveitam da distracdo, confianga e inocéncia dos
usuarios.

Mas afinal, o que sdo os crimes cibernéticos? de acordo com Queiroz (2024, p. 419), os

“crimes cibernéticos sdao aqueles que no contexto da atividade criminal s3o cometidos ou facilitados
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pela rede mundial de computadores (Internet), assim como pelo abuso ou mau uso de sistemas e
aplicativos diversos”. Sabe-se que o grande perigo dos crimes no ambiente digital ¢ a sua
transnacionalidade, ndo importa a cidade, estado ou pais, o agente criminoso podera praticar o delito
contra qualquer pessoa conectada ou ndo a rede mundial de computadores, assim, quanto maior a
habilidade técnica de quem pratica a conduta, mais fécil e rapido serd burlar os meios digitais e

legais. No tocante, conforme Queiroz (2024, p. 420):

os crimes cibernéticos dividem-se em ‘“crimes cibernéticos improprios” e “crimes
cibernéticos proprios”. Os primeiros, podem ser praticados da forma tradicional ou
por intermédio de computadores, ou seja, o computador apresenta-se apenas como
meio para a pratica do crime, como no caso dos delitos de ameaga, racismo,
estelionato, crimes contra a honra, falsificacdo de documentos, dentre outros
previstos no Codigo Penal e em legislagdes esparsas. Os “crimes cibernéticos
proprios” somente podem ser praticados com a utilizagdo de computadores ou
qualquer outro dispositivo eletronico que possibilite o acesso a Internet. O meio
informatico € o instrumento utilizado para a pratica do crime e também, a depender
do tipo penal cometido, e do bem juridico tutelado. E a hipotese do art.154 - A
(invadir dispositivo informatico alheio), art.313-A (insercdo de dados falsos em
sistema de informagdes) além de outros existentes na legislacao penal vigente.

E possivel elencar os crimes cibernéticos mais comuns, que abrangem condutas cada vez mais
sofisticadas, dentre eles sdo: estelionato virtual, crimes contra a honra, cyberbullying, oversharing,
stalking, sextorsdo, phishing, fraude bancaria eletronica, fake news, espionagem digital, trafico de
drogas e armas pela dark web, pornografia infantil, induzimento ao suicidio no meio digital entre
outros. Conforme palavras de De Oliveira (2022, p. 12) “sem davidas, os crimes contra o patrimonio
sd0 os mais comuns no ambiente virtual. Dentre esses, o de maior destaque ¢ o estelionato”. A
exemplo disso, individuos maliciosos estdo produzindo sites de vendas com informacgdes falsas de
modo que induzem as pessoas a pagar por produtos que ndo existem. Acerca do estelionato o Artigo

171 do Codigo Penal aborda o seguinte:

art. 171 — “obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento: Pena — reclusdo, de um a cinco anos, e multa”. (Brasil, 1940)

Sobre esse aspecto menciona Lima (2024, p. 21), alguns termos em inglés que descrevem

praticas criminosas atuais no ambiente digital:

LLINT3 P23 LEINT3

em vista disso, termos como: “stalking”, “sexting”, “cyberbullying”, “oversharing”,
sd0 apenas alguns exemplos de praticas realizadas pelos proprios internautas as
quais envolvem perseguicdo e exposicdo excessiva ndo apenas de seus dados
pessoais, mas inclusive conteiidos intimos. Deste modo, os cibercriminosos obtém
facilmente o conhecimento das vulnerabilidades oferecidas pelos proprios usuarios,
pois no espago cibernético ¢ muito comum a presen¢a de perfis falsos para
realizagdo desse tipo de conduta.

Hé também a pratica do phishing, que consiste no envio massivo de e-mails ou mensagens

que induzem a vitima a clicar em /inks maliciosos, permitindo a instalacdo de malwares capazes de
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capturar dados sensiveis, como senhas bancarias. Por outro lado, tem o hacking, que envolve o
acesso nao autorizado a sistemas com o objetivo de roubar, alterar ou destruir informacdes, podendo
ser motivado por ganho financeiro, espionagem ou desafio intelectual. Para isso, hackers exploram
vulnerabilidades de sofiwares ou utilizam técnicas de engenharia social para obter credenciais de
acesso.

Dessarte, ¢ notdrio que o ordenamento juridico brasileiro ndo possui uma norma penal
unificada que concentre os tipos penais cibernéticos ao quais se encontram localizados em leis
esparsas, como na Lei Carolina Dieckmann (Lei 12.737/2012), Cédigo Penal (art. 122, § 4°, art. 141,
§ 2° art.154-A e art. 218-C), Lei n.° 14.155/2021 (aumento da pena), Projeto de Lei n.° 4.658/24,
incluindo também a Convencao de Budapeste de 2023 e o Tratado das Nagdes Unidas de 2025, entre
outras normas legais relevantes.

E importante destacar que inimeros crimes cibernéticos praticados habitualmente sequer sdo
investigados. Isto acorre ndo apenas pela falta de capacitagdo das autoridades que recebem a noticia
do crime, como por vezes, pela auséncia de ferramentas forenses adequadas para a extracdo e analise
dos dados pertinentes. Contudo, o principal entrave reside na insuficiéncia de profissionais
especializados e na escassa atencdo destinada a essa problemadtica. Diante disso, a investiga¢do
forense no meio digital enfrenta muitos desafios, entre eles ¢ o de iniciar o procedimento de forma
qualitativa, ainda que, na maioria das vezes, sem nenhum éxito na identificacdo da autoria dos perfis
Criminosos.

Diante disso, ¢ tdo relevante e preocupante essa situacao, pois o Brasil ocupa o segundo lugar
no ranking mundial de ataques cibernéticos, registrando 1.379 golpes por minuto — mais de 700
milhdes de pessoas em apenas 12 meses, conforme o Panorama de Ameacas para a América Latina
2024. O dado revela a gravidade da situagdo e refor¢a que, além do uso de tecnologias de protegao, ¢
essencial que os usudrios invistam em capacitacdo e conscientizagdo digital, para reduzir riscos e
fortalecer a seguranga no ambiente virtual. Nesse mesmo embalo, segundo pesquisa realizada pelo
DataSenado, revelou que 24% dos brasileiros com mais de 16 anos ja foram vitimas de algum golpe
digital. O levantamento também estima que mais de 40 milhdes de pessoas no pais perderam dinheiro
em decorréncia de crimes cibernéticos, evidenciando a dimensdo € o impacto econdmico desses

delitos na sociedade brasileira, como pode visualizar abaixo:

Nos altimos 12

meses, vocé perdeu 249,

dinheiro por algum Sim

crime digital como

cdonagem de cartao,

fraude na internet

ouinvasao de 1%
Nao

contas bancarias?

Fonte: Instituto de Pesquisa DataSenado



19

Sob essa Otica, os dados estatisticos evidenciam que a sofisticacdo crescente das praticas
criminosas no meio digital refor¢a a necessidade de maiores investimentos em cibersegurancga, acoes
de educagdo preventiva, fortalecimento legislativo e maior atuagao da pericia forense em todos os
estados brasileiros. Em consonancia, mesmo que 75% ndo tenham sofrido perdas financeiras
eletronicamente, essa tendéncia de expansdo da criminalidade digital demonstra uma extrema
urgéncia de medidas e posturas juridicas mais eficazes para reduzir essa problematica instalada na
sociedade.

Segundo dados internacionais, o Brasil ocupava, em 2019, o terceiro lugar no ranking dos
paises mais atingidos por ataques cibernéticos, atras apenas da China e dos Estados Unidos,
conforme relatério da Symantec Endpoint Protection (SEP). A vista disso, com a pandemia de
Covid-19, em 2020, esses numeros aumentaram significativamente. De acordo com o Fortinet Threat
Intelligence Insider Latin America, o pais registrou mais de 3.4 bilhdes de tentativas de ataques
somente entre janeiro e setembro de 2020, demonstrando o rdpido crescimento e a gravidade da
exposicdo brasileira as ameagas digitais. Em sintonia, o Corregedor Nacional de Justi¢a, ministro
Humberto Martins, afirmou que o isolamento social imposto pela pandemia de Covid-19 reduziu
significativamente os indices de roubos e furtos nas cidades brasileiras, em razdo da menor circulagao
de pessoas. Contudo, esse mesmo cenario favoreceu o crescimento de outras modalidades
criminosas, especialmente os crimes cibernéticos, que se intensificaram durante esse periodo.

No tocante, ¢ preocupante o aumento que os crimes cibernéticos tém tido no Pais, e por esse
motivo, deve se ter uma atencdo redobrada para o combate dessa problematica tdo alarmante. A vista
disso, se tem observado a ocorréncia demasiada de golpes cibernéticos envolvendo tanto pessoas
fisicas quanto juridicas no ano de 2025. Em diversos casos, tem acontecido o “golpe do falso
advogado”, em que criminosos se passam por advogados de forma ardilosa ou até mesmo advogados
com ma-fé, mediante acesso indevido a processos de advogados/ou de outros advogados, entram em
contato com clientes, solicitando pagamentos, transferéncias ou envio de documentos, muita das
vezes dando a falsa noticia de que tal processo teve éxito, ou que foi deferido pelo juiz, e o cliente
acredita ser de fato o seu advogado e acaba realizando o pagamento e sendo prejudicado. Esses
golpes sao sofisticados, planejados, infelizmente, na maioria das vezes de dificil deteccao e solugao,
deixando a vitima totalmente desamparada e com profundos abalos emocionais.

O Conselho Nacional de Justica (CNJ) tornou obrigatoria a autenticagdo em dois fatores
(MFA) no Processo Judicial Eletronico (PJe), conforme a Portaria n.° 140/2024, visando aumentar a
seguranca dos sistemas judiciais e reduzir fraudes como o “golpe do falso advogado”. A medida
aplica-se a usudrios externos — advogados, partes e demais interessados — que acessam o Ple, o

Jus.Br e a Plataforma Digital do Poder Judicidrio Brasileiro (PDPJ), exigindo, além do login e senha,
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um codigo gerado por aplicativo autenticador. A iniciativa integra um plano mais amplo do CNJ para
aprimorar a protegdo de dados e fortalecer o acesso seguro as plataformas digitais. Para evitar
fraudes, o CNJ e a Ordem dos Advogados do Brasil (OAB) orientam os usudrios a verificar a
identidade profissional no site da OAB ou no ConfirmADYV, desconfiar de mensagens urgentes ou
links suspeitos e consultar sempre o processo diretamente no site oficial do tribunal.

Sabe-se que as fraudes digitais tém se intensificado com o envio de links e arquivos malicioso
por aplicativos de mensagens, que induzem a vitima a permitir acesso remoto aos seus dados pessoais
e bancérios. Com essas informagdes, criminosos conseguem invadir contas e realizar transferéncias
de forma rapida e quase sempre irreversivel. Trata-se de uma tipica pratica de “engenharia social”, na
qual “iscas” s@o0 usadas para obter informagdes sigilosos. Por isso, é essencial que os usudrios adotem
medidas de protecdo, como evitar clicar em /ink suspeitos, ndo abrir anexos desconhecidos e
confirmar a autenticidade de qualquer solicitagdo antes de fornecer dados pessoais.

A Policia Civil de Sao Paulo, por meio da 2* Delegacia da Divisdo de Crimes Cibernéticos
(DCCIBER), esclareceu o maior ataque hacker ja registrado no pais, que resultou no desvio de R$
541 milhdes por meio de operagdes fraudulentas via Pix. As investigacdes apontaram que um
operador de TI da empresa C&M Sofiware — responsavel por intermediar transagdes entre o Banco
do Futuro (BMP) e o Banco Central — foi cooptado por criminosos e permitiu o acesso indevido ao
sistema, viabilizando transferéncias eletronicas em massa para diversas institui¢des financeiras. O
funcionario confessou sua participacao e foi preso, enquanto a policia continua a identificar e
localizar os demais envolvidos na a¢ao criminosa.

Também ¢ importante mencionar o crescente nimero de ocorréncias do chamado “golpe da
voz roubada” ou “golpe da ligagdo muda”, que se tornou um dos crimes digitais mais frequentes na
atualidade. Nesse tipo de fraude, os criminosos entram em contato com a vitima, gravam ou clonam
sua voz e, com o uso de tecnologias de Inteligéncia Artificial (IA), reproduzem falas falsas e
convincentes. Em seguida, entram em contato com familiares, amigo ou conhecidos da vitima,
simulando situag¢des de urgéncia para solicitar transferéncias de dinheiro ou dados pessoais. Atinente,
esse golpe tem se disseminado rapidamente devido a facilidade de manipulacdo de dudios com IA,
com o uso do deepfake de voz, o que torna as falsificacdes extremamente realistas e,
consequentemente, dificulta a identificacdo da fraude pelas vitimas desses crimes.

Diante disso, muitos golpistas se passam por autoridades publicas ou representantes de
institui¢des privadas, o que faz com que a probabilidade de as pessoas cairem em fraudes seja
extremamente alta. Diante dessa realidade, a policia e especialistas em seguranca digital recomendam
uma série de medidas preventivas, tais como: ndo atender ligacdes provenientes de nliimeros

desconhecidos ou suspeitos, confirmar diretamente com o 6rgdo ou empresa mencionada a
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veracidade do contato, optar por chamadas de video para verificar a identidade do criminoso,
desconfiar de solicitagdes com tom de urgéncia e comunicar imediatamente o fato as autoridades
competente. Além disso, orienta-se as familias estabelecerem uma palavra-chave de seguranga entre
si, a fim de evitar ser vitimas de golpes desse tipo.

Segundo Queiroz (2024), a investigacdo de crimes cibernéticos exige cuidados preliminares
especificos, sobretudo o imediato pedido de preservacdo dos dados digitais junto aos provedores, ja
que esse tipo de prova ¢ altamente volatil e, uma vez removida, dificilmente pode ser recuperada. Por
essa razao, a apuragdo de delitos virtuais diferencia-se significativamente das demais investigacdes
criminais, sobretudo no que se refere a coleta, conservacdo e manuten¢do da cadeia de custddia,
elementos essenciais para garantir a autenticidade e a validade juridica das evidéncias digitais

Nota-se que os delitos cibernéticos atingem nao apenas cidadaos comuns, mas também o
proprio Estado, colocando em risco informacgdes sensiveis e a seguranga nacional. Entretanto, a
lentiddo do sistema judicidrio em investigar, processar € punir esses crimes ainda representa um
grande obstaculo, contribuindo para a sensacdo de impunidade e para a continuidade dessas praticas

no ambiente digital.

4 O PERFIL DO CRIMINOSO E AS CARACTERISTICAS DOS CIBERCRIMES

Domingos e Jacob (2024, p. 3), acreditam que “para entender o perfil dos criminosos
cibernéticos e outras caracteristicas destes, ¢ essencial compreender a linha do tempo historica da
internet. Ambiente onde essas atividades ilegais se consumam, principalmente por conta da alta
possibilidade de camuflagem dos individuos™.

E importante destacar conforme Lima (2024, p. 19):

que o agente criminoso pode se inserir de diversas maneiras quando se trata do meio
digital, diferentemente das praticas ocorridas no mundo fisico. Invadir sistemas
através de virus, captar e roubar dados pessoais, apresentar falsidade ideoldgica e ter
acesso a informacdes confidenciais, sdo apenas alguns dos intimeros delitos
desenvolvidos no espago cibernético. Além disso, estd cada vez mais dificil tragar o
perfil de um criminoso na Internet, pois ndo se sabe precisamente como o delito foi
arquitetado em virtude das diversas possibilidades que o agente possui de se ocultar
através do anonimato, e por consequéncia, lograr impunidade.

Destarte, a facilidade para o cometimento de delitos ¢ tdo expansiva que mesmo se O
individuo nao for um agente criminoso na vida real e perceber a inclinagdo de se camuflar no mundo
virtual, acaba por se sentir mais seguro para praticar o fato transgressor. Cadilhac (2022) acredita,
que ao se analisar este contexto pode observar que existe um conjunto de caracteristicas que
contribuem para o rapido crescimento e disseminacgao de crimes digitais, visto que sua fonte basilar

se deriva da facilidade de escalabilidade, acessibilidade aos meios para pratica do crime, o
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anonimato, portabilidade e capacidade de transferéncia, alcance em escala global, e auséncia de
vigilancia capacitada.

Em sintonia com Lima (2024, p. 25), “o anonimato ¢ uma das principais barreiras encontradas
pelos legisladores para detectar o sujeito ativo, conforme supracitado, desta forma, o0 mesmo torna-se
apto a destilar o6dio, ofensas e ferir, inclusive, a dignidade da pessoa humana através de perfis falsos
na esfera cibernética”. Nesse sentido, em harmonia, Cadilhac (2022), salienta que muitos criminosos
digitais acreditam que permanecerao andnimos, sobretudo porque o poder publico ainda carece de
preparo técnico e estrutural suficiente para produzir provas solidas e fundamentar adequadamente
uma condenagao.

Nesse cenario, a prova pericial assume papel central, pois ¢ justamente a combinagdo entre a
atuacdo de profissionais altamente qualificados ¢ o uso de tecnologias avancadas que se revela
determinante para o éxito das investigacdes. Esse conjunto garante que os vestigios digitais sejam
adequadamente coletados, analisados e validados, permitindo sua admissibilidade em juizo.

E notério que no mundo digital, os criminosos utilizam uma variedade de técnicas sofisticadas
para explorar vulnerabilidades em sistemas e usudrios. Por meio de ataques cibernéticos, como
phishing, ransomwaree, malwares, conseguem efetuar roubos de dados pessoais, bancarios e
informagdes sensiveis das pessoas.

Como disse Pinheiro (2023, p. 392):

o maior problema juridico dos crimes virtuais ainda ¢ o fato de que os criminosos
estdo sempre um passo a frente. H4 necessidade de investir mais no preparo da
policia para que tenham mais ferramentas para realizar pericia forense, bem como
também em campanhas educativas da populagdo, para que o cidaddo saiba se
defender melhor dos novos tipos de golpes ¢ ameacas digitais. Além disso, a acdo
rapida, para pegar o "bandido com a mio na maquina", é essencial. Ainda ha
bastante dificuldade de gerar prova de autoria quando o crime ocorre pela Internet.
Outro desafio ¢ o de rever a legislagdo penal, para que alguns tipos penais passem
por atualizagdo e aumento de pena.

5 FORMAS INVESTIGATIVAS DE COMBATE A CRIMINALIDADE DIGITAL

Segundo Queiroz (2024), a criminalidade digital configura-se como um fendmeno complexo e
em constante evolugcdo, demandando métodos investigativos adaptados as particularidades do
ambiente virtual. Diferentemente dos delitos tradicionais, os cibercrimes frequentemente utilizam
tecnologias avangadas para ocultar rastros e dificultar tanto a identificacdo de seus autores quanto a
coleta de provas. Por essa razdo, o combate a essas infragdes exige estratégias sofisticadas, capazes
de integrar técnicas investigativas cldssicas a recursos tecnoldgicos inovadores.

Cadilhac (2022), afirma que, com o avango digital ficou mais facil cometer crimes por meios

virtuais, o que exigiu a criacdo de uma policia especializada — a cyber inteligéncia. Apesar da falsa
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sensacdo de anonimato proporcionada pela “tela”, delitos cibernéticos deixam rastros (enderegos IP,
cookies, logins, arquivos etc.) que podem ser registrados e periciados. Peritos forenses digitais, com
profundo conhecimento de sistemas operacionais e softwares, sao capazes de decifrar esses vestigios
e identificar crimes e autores, refor¢ando a eficicia das investigagdes.

No Brasil sdo utilizados alguns programas para investigacdo como o IPED — Indexador e
Processador de Evidéncias Digitais, que € um software desenvolvido pelo Perito Criminal Federal e
professor Luis Filipe, com o apoio de outros peritos, para a investigagao da Operagao Lava Jato. Ele
permite recuperar arquivos deletados, localizar palavras, detectar nudez, rastrear localidades,
identificar criptografia, cruzar informacgdes, etc. Com softwares de anélise, coleta e investigagdao de
provas, quando utilizadas da forma correta, pelos peritos competentes, vao garantir que a cadeia de
evidéncias nao seja quebrada e obtenha-se o juizo de admissibilidade, aumentando a probabilidade de
uma convic¢ao ao final do processo.

Além da investigagdo direta, a andlise estratégica da informagdo torna-se essencial: mapear
redes criminosas, identificar vulnerabilidades em sistemas e propor medidas preventivas sdo passos
fundamentais. Assim, o sucesso das investigagcdes cibernéticas depende ndo apenas da técnica, mas
de uma visdo ampla que una tecnologia, legislacdo e inteligéncia estratégica, tornando o combate a
criminalidade digital mais preciso e eficaz. Em uma analogia ao personagem Sherlock Holmes, que
usa a observagdo minuciosa, a dedugdo légica e o conhecimento detalhado para solucionar casos
aparentemente insoluveis — muitas vezes notando aquilo que a propria policia ignora —, o perito
digital precisa atuar de forma semelhante no ambiente cibernético. Ele analisa cada vestigio digital,

por menor que parega, buscando reconstruir a trajetoria do crime e trazer a tona o perfil do criminoso.

5.1 CYBER INTELIGENCIA E INTELIGENCIA ARTIFICIAL (IA): ESTRATEGIAS E
DESAFIOS NO COMBATE AS AMEACAS CIBERNETICAS

A Cyber Inteligéncia consiste na coleta, andlise e interpretacdo de dados digitais com o
objetivo de prevenir e combater ameagas no ambiente virtual. Sua aplicagdo permite monitorar
atividades suspeitas, antecipar ataques e fornecer subsidios estratégicos para autoridades
competentes. Quando integrada a Inteligéncia Artificial (IA), os sistemas de Cyber Inteligéncia sdo
capazes de processar grandes volumes de dados em tempo real, detectando anomalias que poderiam
passar despercebidas pela observagcdo humana. Essa sinergia entre tecnologia e investigacdo amplia
significativamente a capacidade de resposta a cibercrimes, reduzindo riscos e o tempo de reacao.

Contudo, o uso da IA no enfrentamento da criminalidade digital apresenta desafios relevantes,

a interpretacdo automatizada de dados pode gerar falsos positivos, comprometendo investigagdes ¢ a
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responsabilizagdo adequada de individuos inocentes. Além disso, a implementagdo de sistemas
inteligentes requer investimentos continuos, treinamento especializado e atualizagdo constante frente
a técnicas cada vez mais sofisticadas de ataque, como deepfakes e ransomwares avangados. O
equilibrio entre eficiéncia tecnoldgica e protecdo de direitos fundamentais constitui, portanto, um
desafio central para o Estado. Outro aspecto critico envolve a ética e a legalidade no emprego de
cyber inteligéncia e IA. A coleta de informagdes deve respeitar a privacidade dos cidaddos e os
principios constitucionais, prevenindo abusos e violagdes de direitos humanos. Para tanto, ¢ essencial
a definicdo de normas claras sobre o alcance das atividades de monitoramento, assegurando que os
sistemas de IA sejam transparentes, auditaveis e responsaveis.

Conforme Padilha et al. (2021), para que analises aprofundadas possam ser realizadas, no
entanto, ¢ necessario assegurar que as informagdes necessarias para entender o que aconteceu sejam
recuperadas e organizadas, de modo que o perito chegue a conclusdes verdadeiras. Dessa forma, a
conjugacao entre Cyber Inteligéncia e IA constitui um pilar estratégico na seguranga digital, exigindo

integracao multidisciplinar, governanca eficaz e constante atualizacao tecnologica.

5.2 LEGISLACAO PUNITIVA E DESAFIOS NA QUALIFICACAO DE CIBERCRIMES NO
PAIS: NECESSIDADE DE APERFEICOAMENTO LEGAL E RIGOR NA APLICACAO

A legislacdo brasileira ainda enfrenta dificuldades para acompanhar a complexidade e a
rapidez da evolugdo tecnoldgica. Apesar de avancos como a Lei n.° 12.737/2012 (Lei Carolina
Dieckmann), Lei n.° 14.155/2021(agravantes de crimes informaticos), e a Lei n.°13.709/2018 (Lei de
Protecdo de Dados), que tratam de crimes cibernéticos e da protecdo do direito de intimidade e de
privacidade de informagdes pessoais. Muitos tipos de delitos ainda carecem de defini¢ao precisa e de
critérios claros de tipificagdo. A auséncia de normas detalhadas dificulta a atuacdo do judiciario e
gera inseguranga juridica, prejudicando a puni¢do adequada dos criminosos digitais.

Nesse sentido, o aperfeicoamento legal passa, portanto, pela atualizacdo continua das leis
existentes, pela criagdo de tipificagdes claras e pelo estabelecimento de procedimentos processuais
adaptados a realidade digital que se tem enfrentado. E essencial que o legislador preveja medidas
preventivas, mecanismos de cooperagdo internacional e instrumentos tecnologicos de coleta e
preservacao de provas digitais, garantindo uma resposta eficaz aos crimes cibernéticos.

Além disso, o rigor na aplicagdo da lei deve ser equilibrado com a protecdo dos direitos
humanos, evitando abusos de poder ou violagdo da privacidade. A legislacdo deve, assim, ser
compreensiva, flexivel e capaz de acompanhar a evolucdo tecnoldgica sem perder de vista os

principios constitucionais, garantindo justica, seguranca e proporcionalidade na repressdao aos
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cibercrimes. Dessa forma, vale destacar que, no Brasil, existem disposi¢des legais que garantem a
protecao das pessoas vitimas de atos ilicitos relacionados a cybercrimes, assegurando seus direitos e
meios de reparacao frente aos danos sofridos.

Nessa linha, observa-se que a legislagdo brasileira tem se adaptado as demandas do meio
digital por meio de alteracdes relevantes no Codigo Penal, sobretudo para enfrentar a gravidade e
complexidade dos crimes cibernéticos. O art. 141, §2° prevé a aplicagdo tripla da pena nos crimes
contra a honra praticados ou divulgados em redes sociais, dada a amplitude e o impacto da
disseminagdo on-line. O art. 122, §4°, traz a possibilidade do aumento da pena até o dobro para os
casos de induzimento ou instigacdo ao suicidio cometidos por meios digitais, reconhecendo o elevado
potencial lesivo dessas condutas. Ja o art. 171, §§2°-A e 2°-B, introduz qualificadoras especificas
para fraudes eletronicas praticadas mediante engano em redes sociais, contatos telefonicos, e-mails
falsos ou com uso de servidores estrangeiros, amplificando o rigor punitivo e reafirmando que os
cybercrimes sdo crimes complexos e de rapida proliferacdo demandando respostas mais robustas do
que os delitos tradicionais.

E indispensavel destacar o Projeto de Lei n.° 4.658/24, proposto pelo Deputado Federal Paulo
Litro, que atualmente se encontra em tramitacdo na Camara dos Deputados, apresenta-se como uma
resposta significativa ao avango da criminalidade digital no Brasil. Embora o projeto ainda aguarde
aprovagdo do Congresso Nacional, ele ja resultou em alteragdes no Coddigo Penal, incluindo os
acréscimos ao Art. 62, V (“praticar o delito através da internet ou por meios digitais”) e ao Art. 141,
V (“por meio da Internet ou através de meios digitais”). A proposta busca majorar as penas para
todos os crimes cometidos no ambiente virtual, ampliando o rigor punitivo e adequando o
ordenamento juridico as novas formas de ilicitos digitais. Apesar de existirem normas importantes
em vigor, persistem lacunas relevantes na tipificagdo de condutas praticadas on-/ine, evidenciando
que o atual Codigo Penal ainda ndo acompanha plenamente a complexidade dos delitos cibernéticos.
Nesse contexto, o projeto surge como uma alternativa promissora ao fortalecer a prote¢do as vitimas,
reforcar a prevencdo e alinhar o pais aos padrdes internacionais de enfrentamento aos cibercrimes.
Além disso, ao se observar a penalidade ja vigente para crimes contra a honra cometidos no meio
digital — cuja pena ¢ triplicada —, percebe-se a possibilidade de estender esse tratamento mais
rigoroso a todos os delitos digitais, contribuindo para a modernizagdo do sistema penal e para uma

resposta mais eficaz diante das crescentes ameacas cibernéticas.

6 A IMPORTANCIA DOS PERITOS FORENSES NA DETECCAO E EMBATE DE
DELITOS CIBERNETICOS
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Os peritos forenses desempenham papel fundamental na investigacdo de crimes cibernéticos,
atuando na coleta, andalise e preservacdo de provas digitais. Sua fun¢do vai muito além da simples
extracdo de dados; envolve interpretagdo técnica, validagdo das evidéncias e apresentacdo dos
resultados em conformidade com padrdes legais, garantindo que as provas sejam admissiveis em
juizo.

O trabalho desses profissionais se mostra essencial em casos de elevada complexidade, como
invasodes de sistemas, fraudes bancarias e crimes envolvendo blockchain. A pericia permite rastrear
transacOes digitais, identificar os responsdveis e reconstruir a sequéncia de eventos, transformando
dados aparentemente abstratos em evidéncias concretas. Para tanto, ¢ necessario dominio das
tecnologias emergentes, conhecimento de protocolos de seguranga e aplicacdo de metodologias
reconhecidas internacionalmente, garantindo a confiabilidade dos resultados. Contudo, a crescente
complexidade tecnologica impde desafios significativos. A constante atualizagdo dos peritos, somada
a investimentos em laboratérios especializados e tecnologias avancadas, ¢ essencial para que a
pericia acompanhe a evolugdo dos crimes digitais. A falta de recursos humanos e técnicos
compromete a agilidade e a precisdo das investigagdes, reforcando a necessidade de politicas
publicas que fortalecam a pericia forense digital no Brasil.

Nesse sentido, trazendo para o &mbito mais proximo, em Ariquemes/RO, o crime cibernético
mais recorrente € o estelionato, conforme informagdes da Delegacia de Policia Civil e da Politec. As
autoridades locais enfrentam graves limitacdes estruturais, como a falta de equipamentos
tecnologicos e de profissionais especializados em investigagdo forense digital. Por essa razdo, a
maioria dos casos ¢ encaminhada para Porto Velho/RO, o que retarda as investigagdes e reduz sua
eficacia. O perito criminal Artur Santana destaca ainda que hd uma perita responsavel pela area de
Tecnologia da Informagao (TI), além de uma grande caréncia de recursos e profissionais suficientes e
capacitados no combate aos crimes cibernéticos no Estado de Rondonia. Essa realidade evidencia a
fragilidade do sistema de seguranca no municipio, agravada pelo alto custo de equipamentos
modernos e pela dificuldade de ingresso de novos peritos, devido a baixa frequéncia de concursos
publicos e ao nimero reduzido de profissionais efetivamente contratados pelo Estado.

E para os casos de estelionatos ou outros crimes de natureza cibernética, ¢ essencial que a
vitima registre o ocorrido para possibilitar a investigagdo. Em Rondonia, o procedimento pode ser
feito pelo Portal da Policia Civil, onde ¢ possivel comunicar crimes virtuais em Ouvidoria/Fala.Br.
Esses registros sao fundamentais para que as autoridades tenham elementos para apurar os fatos e
adotar as medidas cabiveis para a minimizacao dessa problematica constante.

O Brasil enfrenta escassez de peritos forenses especializados em crimes digitais, o que atrasa

investigagdes, acumula processos € compromete a qualidade das pericias, prejudicando a eficiéncia
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da Justica. Além da falta de profissionais, a limitagdo de recursos financeiros dificulta a
modernizagdo dos laboratorios e a aquisi¢do de tecnologias avancadas, essenciais para acompanhar a
evolugdo dos delitos virtuais. A falta de infraestrutura e integracdo entre 6rgaos também torna o
processo investigativo mais lento e menos eficaz.

Mas como a sociedade pode prevenir e combater o cibercrime? a prevencdo € o combate ao
cibercrime exigem atencdo constante ¢ adocdo de praticas seguras no uso da tecnologia. Pequenas
acoOes didrias podem fazer grande diferenca na prote¢ao de dados e na redugdo de riscos. Manter o
software e o sistema operacional sempre atualizados ¢ uma das medidas mais importantes, pois as
atualizagdes corrigem falhas e fortalecem a seguranga do dispositivo. O uso de um antivirus confidvel
e atualizado também ¢ fundamental para detectar e eliminar ameagas antes que causem danos.

Outro ponto essencial ¢ a criagdo de senhas fortes, complexas e exclusivas para cada conta,
com trocas periddicas para evitar invasdes. Além disso, deve-se evitar abrir anexos de e-mails
suspeitos ou de origem desconhecida, pois podem conter virus ou programas maliciosos. Da mesma
forma, ndo clicar em links recebidos por e-mails de spam ou em sites ndo confidveis ajuda a impedir
0 acesso a paginas fraudulentas e o roubo de informacgdes pessoais.

Diante do crescimento exacerbado dos crimes cibernéticos, torna-se necessario que o Estado
avalie a ampliacdo do niimero de vagas em concursos publicos para perito criminal especializado em
Tecnologia da Informagdo (TI). Embora os certames contemplam diversas areas — como odontologia,
medicina, criminalistica geral, TI, quimica e medicina veterinaria — ¢ inegavel que a demanda por
profissionais capacitados em informatica forense tende a aumentar de forma exponencial, ja que com
a presenga de mais peritos na area de TI, maior seria a capacidade investigativa no meio digital de
crimes. E nesse mesmo raciocinio que aja mais vagas para essa carreira, que infelizmente ainda se

encontra muito escassa.

6.1 PROVAS DIGITAIS E O USO DAS TECNOLOGIAS: DA PERICIA CIBERNETICA AO
BLOCKCHAIN NO COMBATE AOS CIBERCRIMES

A visdo de Queiroz (2024), ¢ que a producdo e andlise de provas digitais s3o elementos
centrais na persecucdo penal de crimes virtuais. Arquivos, registros de rede, logs de servidores e
dados criptografados constituem fontes valiosas de informagado, cujo manuseio requer conhecimento
técnico especializado. A pericia cibernética garante que a evidéncia seja preservada, autenticada e
apresentada de maneira que seja juridicamente valida.

O uso de tecnologias como blockchain (cadeia de blocos) tem se mostrado inovador no

combate aos cibercrimes. A rastreabilidade de transacdes, combinada a imutabilidade dos registros,
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facilita a identificagdo de atividades fraudulentas, lavagem de dinheiro digital e ataques a
criptomoedas, atinente a isso, os peritos treinados podem explorar essas tecnologias para reconstruir
fluxos financeiros e estabelecer conexdes entre diferentes atores criminosos. Paralelamente, técnicas
de andlise forense avangada, como recuperacdo de dados apagados, andlise de malware e engenharia
reversa, ampliam a capacidade investigativa.

A integragcdo dessas ferramentas permite ndo apenas coletar provas, mas também entender o
modus operandi dos criminosos, fornecendo informacgdes estratégicas para prevenir novos ataques.
Entretanto, desafios legais e técnicos persistem, e a rapida evolugdo tecnologica exige atualizagdo
constante de protocolos de pericia e normas juridicas. Além disso, a aplicagdo de ferramentas
emergentes precisa equilibrar eficiéncia investigativa com respeito a privacidade e a legalidade,
evitando abusos que possam comprometer a legitimidade das provas. Assim, destaca-se a
importancia da inovacdo constante para enfrentar métodos cada vez mais sofisticados de ataques

cibernéticos.

7 A PROTECAO CONSTITUCIONAL DOS DIREITOS HUMANOS FRENTE AS
AMEACAS DIGITAIS

A Constituicdo Federal de 1988 estabelece fundamentos essenciais para a prote¢ao da
dignidade da pessoa humana, que se tornam ainda mais relevantes diante das ameagas digitais. O
artigo 1°, inciso III, consagra a dignidade da pessoa humana como principio basilar do Estado
Democratico de Direito, assegurando que todos os individuos sejam tratados com respeito e protegao,
inclusive no ambiente virtual. Crimes cibernéticos, como fraudes, golpes e estelionatos, violam
diretamente essa dignidade, causando prejuizos ndo apenas financeiros, mas também emocionais e
sociais, comprometendo a integridade psicoldgica das vitimas.

O principio da prevaléncia dos direitos humanos, previsto no artigo 4°, inciso 1I, refor¢a a
responsabilidade do Estado de proteger os cidadaos contra violéncias e violagdes de seus direitos
fundamentais, inclusive no contexto digital. Nesse sentido, a legislacdo brasileira e os mecanismos de
repressao aos cibercrimes devem ser interpretados de forma a garantir a méxima protecdo as vitimas,
promovendo medidas preventivas e repressivas que assegurem sua seguranc¢a, bem-estar e reparagao
dos danos sofridos.

Faz-se necessario mencionar o texto da Carta Magna em seu artigo 5°, caput e inciso X, da

Constituicao Federal de 1988, que traz o seguinte:

todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranca e¢ a propriedade, nos termos seguintes: X- S&o
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
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o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo
(Brasil, 1988).

E importante mencionar também sobre a liberdade de expressdo, assegurada pela Constitui¢io
Federal no art. 5°, IV e IX, constitui um dos pilares do Estado Democratico de Direito, garantindo a
todos o direito de manifestar opinides, ideias e pensamentos. Entretanto, esse direito ndo ¢ absoluto,
pois sua protecdo encontra limites justamente no momento em que a manifestacdo ultrapassa o
campo do debate legitimo e passa a violar direitos de terceiros, como a honra, a imagem, a dignidade
e a privacidade. Quando a “expressdo” atinge, denigre ou fere outra pessoa, deixando de exercer um
direito constitucional para se transformar em ofensa, discriminacio ou divulgagao ilicita de contetido,
ndo se trata mais de liberdade — mas do possivel inicio de um crime. No ambiente digital essa pratica
se intensifica, pois a velocidade de propagacdo das informacdes amplia o alcance e o dano das
condutas, tornando ainda mais evidente que a liberdade de expressdo deve ser exercida com
responsabilidade, sendo vedado o uso das redes com escudo para pratica de crimes ou violagdes de
direitos humanos, deixando claro que a Internet ndo ¢ e jamais sera uma terra sem lei.

Dessa forma, a protecdo constitucional dos direitos humanos frente as ameacas digitais exige
a integracdo entre normas juridicas, atuagdo policial especializada, pericia forense, politicas de
educacdo digital e apoio psicossocial. Ao assegurar a dignidade e a seguranca das vitimas, o
ordenamento juridico ndo apenas responde aos crimes cibernéticos, mas também contribui para a
constru¢do de um ambiente virtual mais seguro e ético, reafirmando o compromisso do Estado

brasileiro com os direitos fundamentais e a protec¢ao integral da pessoa humana.

7.1 A CONVENCAO DE BUDAPESTE E O TRATADO GLOBAL DA ONU: A APLICACAO DE
LEIS ESTRANGEIRAS NO BRASIL CONTRA CRIMES CIBERNETICOS

Criada em 2001 pelos Estados membros do Conselho da Europa e os seguintes Estados
signatarios, a Conven¢do de Budapeste também conhecida como convengdo contra a criminalidade
cibernética, dispde em seu preambulo o seguinte: “Convencidos da necessidade de buscar
prioritariamente uma politica criminal comum destinada a protecdo da sociedade contra o crime
cibernético, nomeadamente pela adocao de legislacdo apropriada e pela promog¢ao da cooperagao
internacional, entre outras medidas”. O Brasil promulgou a convengdo em 2023, desde entdo, se
unindo a outros paises, com intuito de expandir as relagdes internacionais, a convengao supre lacunas
na seara criminal, fornecendo parametros os quais contribuem com o desenvolvimento da persecugdo
penal aos crimes que transcendem fronteiras geograficas.

Na visdo de Lima (2024), ¢ importante destacar que apods a eclosdo do periodo pandémico, o

Brasil comegou a ampliar os servigos digitais e promover a inclusdo desses meios aos seus cidadaos,
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assim, os crimes cibernéticos se tornaram cada vez mais desenfreados, em decorréncia do aumento
do uso tecnolodgico e da necessidade de se adequar a essas circunstancias. Em sintese, a padronizagao
internacional dessas normas ¢ essencial para que os paises atuem de forma conjunta e alinhada aos
preceitos legais, garantindo uma justica mais célere, eficaz e adequada as necessidades atuais.

Assim, embora o Brasil ainda esteja em fase inicial de desenvolvimento quanto a sua
legislagdo digital, a participagdo em uma conven¢do internacional de grande relevancia, como a
Convengao de Budapeste, oferece diretrizes essenciais para o enfrentamento dos crimes cibernéticos
enfrentados no Pais. Esse instrumento internacional fornece um referencial normativo estruturado,
permitindo ao pais ndo apenas alinhar-se a padrdes globais de investigacdo e cooperacdo, mas
também estabelecer bases solidas para a penalizacao efetiva das condutas ilicitas no ambiente digital.
A adesao a Convengado fortalece, portanto, a capacidade do Estado brasileiro de combater delitos
cibernéticos de forma coordenada, ética e juridicamente segura. Entendendo que hd uma extrema
necessidade de buscar prioritariamente uma politica criminal destinada a protecdo dos direitos
humanos na sociedade contra a ocorréncia dos crimes cibernéticos, com a adocdo de legislagdo
apropriada e pela promogao da cooperagdo internacional, entre outras medidas cabiveis.

Nao pode deixar de destacar o Tratado da Organizacdo das Nacdes Unidas (ONU) contra
crimes cibernéticos no mundo, que foi assinado por 65 (sessenta e cinco) paises € o Brasil foi um
deles, a assinatura ocorreu no Vietna na data de 25/10/2025. Durante o0 momento da assinatura, foi
destacado que “o cibercrime ¢ um problema real em todo o mundo” e que “todos estdao lidando com
1ss0”, evidenciando a dimensao global dessa ameaca, assim sendo, com esse tratado o Pais e mundo
tera discussdes com mais frequéncias voltadas ao combate ao cibercrime. Apesar das criticas de
empresas de tecnologia e organizagdes de direitos humanos, que temem um possivel aumento da
vigilancia estatal, o Brasil aderiu ao acordo, com a assinatura realizada pelo diretor-geral da Policia
Federal, Andrei Rodrigues.

O Tratado ¢ visto pelo lider da ONU como uma resposta direta ao avango e a complexidade
dos delitos virtuais, representando um instrumento juridico robusto e vinculativo capaz de fortalecer
a protecao coletiva e impedir que ninguém esteja desprotegido contra os crimes digitais. No tocante,
entre as inovagdes mais relevantes, destaca-se o0 mecanismo de compartilhamento de provas digitais
entre diferentes paises, superando um dos maiores entraves a efetividade da justica no ambiente
cibernético. E conforme ressaltado na reunido, pela primeira vez os investigadores passam a contar
com um caminho claro para atuar em investigagdes transnacionais, mesmo quando o criminoso se
encontrar em um pais, a vitima em outro e as evidéncias em um terceiro, ampliando

significativamente a eficiéncia e a cooperagao internacional no combate ao cibercrime.
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Em suma, esse documento surge como um marco essencial ao reforgar a segurancga digital no
mundo e assegurar a prote¢ao dos direitos humanos no meio on-line. Ele representa um compromisso
internacional que ir4 criar estratégias solidas para o amparo as vitimas e garantir que as liberdades e
garantias fundamentais sejam preservadas tanto no mundo fisico quanto no virtual. Trata-se, portanto,
de uma iniciativa que busca equilibrar o avango tecnologico, responsabilidade estatal e defesa da

dignidade humana em todas as dimensdes da vida contemporanea.

8 PROCEDIMENTOS METODOLOGICOS

Na presente pesquisa foi adotada a metodologia fundamentada em uma abordagem
qualitativa, por possibilitar a compreensdo aprofundada dos fendmenos sociais, psicologicos e
juridicos envolvidos nos crimes cibernéticos, especialmente no que se refere aos desafios da
investigagdo forense digital e a violacdo dos direitos humanos no meio digital. No tocante,
tratando-se de um assunto complexo, dinamico e em constante evolugdo tecnologica, a abordagem
qualitativa mostra-se a mais adequada para analisar ndo apenas aspectos legais, mas também os
impactos sociais e emocionais decorrentes das praticas dos delitos virtuais. Sendo notavel a
complementacdo quantitativa a partir da andlise de dados estatisticos oficiais relativos a ocorréncia de
crimes cibernéticos no Brasil.

O estudo caracteriza-se como pesquisa bibliografica e documental, construido a partir da
analise de legislagdes nacionais e internacionais (como a Constitui¢do Federal, o Codigo Penal, a Lei
737/2012, a Lei 14.155/2021, o Marco Civil da Internet, a LGPD, Projeto de Lei n.° 4.658/2024, a
Convengao de Budapeste de 2023 e o Tratado Global sobre Cibercrime da ONU), além de artigos
cientificos disponibilizados pelo Scielo Brasil e Google Académico, revistas cientificas, doutrinas
atuais (livro fisico), bem como, foram utilizadas informagdes concretas de 6rgdos como o CNJ,
Policia Civil, Delegacias de crimes cibernéticos, DataSenado, e pesquisas contemporaneas sobre
cybercrime e pericia forense.

Destarte, foi empregada também a abordagem descritiva, por buscar expor, com precisdo, as
modalidades de crimes cibernéticos, suas caracteristicas, os impactos psicologicos sofridos pelas
vitimas, as fragilidades dos sistemas investigativo brasileiro e as limitagdes estruturais enfrentadas
pelos peritos forenses. O método de raciocinio usado € o dedutivo, partindo de conceitos gerais sobre
a evolucao digital, a natureza dos cibercrimes e as garantias constitucionais, para entao analisar
questdes especificas, como a atuacdo dos peritos, os desafios investigativos e as lacunas legais ainda
encontradas que dificultam a responsabilizacdo dos criminosos. Em suma, o levantamento tedrico

mostrou que a pericia forense digital enfrenta consideravelmente a falta de profissionais, poucos
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investimentos, crescente demanda de crimes, que exige técnicas altamente sofisticadas e especificas

todos os dias, para garantir a eficacia das investigagdes forenses.
9 ANALISE DOS RESULTADOS

A pesquisa demonstra que o enfrentamento dos crimes cibernéticos no Brasil ainda ¢ marcado
por avangos legais pontuais, mas severas deficiéncias estruturais e operacionais. Embora leis como a
de n.° 12.737/2012 e n.° 14.155/2021 representem marcos relevantes, persiste um descompasso entre
o texto normativo e sua efetiva aplicacdo, evidenciando a auséncia de uma politica publica continua
de ciberseguranca. Os resultados indicam a necessidade de uma legislagdo mais ampla e especifica,
capaz de tipificar integralmente os delitos digitais e de estabelecer penas mais severas condizentes
com a gravidade e o impacto social dessas condutas. Atinente a isso, foi possivel verificar também
que a Ciéncia Forense Digital, embora essencial para as investigacdes, enfrenta limitagdes
relacionadas a falta de infraestrutura, investimento de equipamentos, profissionais qualificados e
desafios éticos e técnicos, fatores que comprometem a devida coleta e validade de provas criminais.

Além disso, o estudo evidenciou o profundo impacto psicologico e social causados as vitimas,
reforcando a urgéncia de politicas integradas de prevengdo, embate e acolhimento. No contexto
internacional, a adesdo plena a Conveng¢ao de Budapeste, o avango do Projeto de Lei n.° 4.658/2024 e
o Tratado da ONU, surgem como medidas estratégicas para o fortalecimento da cooperagao global
para a minimizagao dos cybercrimes.

No tocante ao tema que € uma problematica atual, mesmo com a existéncia de importantes
instrumentos legais no Pais, torna-se imprescindivel que haja a aplicabilidade dessas leis, a
abordagem interdisciplinar que una tecnologia, preparo e protecdo a dignidade humana e a ampla
divulgacdo, de modo que a populagdo tenha a devida consciéncia de seus direitos e deveres no bergo

social digital.

10 CONSIDERACOES FINAIS

Diante do exposto, observa-se que os crimes cibernéticos representam uma das maiores
ameagas a seguranca e a dignidade humana na era digital. A pesquisa buscou demonstrar a relevancia
da investigacdo forense no meio digital como instrumento indispensavel a identificagdo, apuracao e
responsabilizacdo dos crimes e dos perfis criminosos de delitos virtuais, bem como evidenciar os
desafios enfrentados nesse campo, especialmente no Brasil. Contudo, permanece evidente que o Pais

ainda enfrenta significativos desafios na area forense digital, como a escassez de profissionais
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capacitados, a falta de investimentos em equipamentos proprios para as investigacdes compativel
com a crescente complexidade dos delitos virtuais, que vem aumentando dia ap6s dia.

Dessarte, ficou evidente que, para minimizar essa problematica, ¢ imprescindivel a ampliagao
da conscientizagdo social, iniciando-se desde a base escolar, de modo que criangas e jovens
compreendam o contexto dos crimes cibernéticos, suas consequéncias e as formas de prevencdo.
Além disso, € necessario o aperfeicoamento legislativo, com maior tipifica¢do e rigor na punicao, a
fim de garantir respostas mais eficazes e justas, a semelhanca do agravamento previsto para crimes
contra a honra cometidos no ambiente digital. Sendo plausivel também, refor¢ar a urgéncia de
politicas publicas eficazes, tanto para preven¢do quanto para o acolhimento das vitimas que muitas
das vezes sofrem caladas, assegurando a protec¢ao de direitos fundamentais como a intimidade, honra
e dignidade

Em suma, o perito forense digital desempenha papel essencial na promog¢ao da seguranca, na
defesa dos direitos humanos no ciberespaco e no fortalecimento da justica diante dos desafios
impostos pelo berco digital contemporaneo. Atinente a isso, o Estado precisa dar mais atengdo a esse
assunto, proporcionando mais oportunidades de peritos em TI e por meio das midias sociais e da
educagao promover maior viabilidade da relevancia do cuidado, protegdao e controle da ocorréncia
dos cibercrimes.

Por fim, o estudo evidencia, portanto, a urgéncia de politicas publicas voltadas a educagao
digital, a capacitacdo técnica dos profissionais e ao fortalecimento das estruturas de ciberseguranca e
pericia forense. Somente com a unido entre conhecimento, ética e inovagao serd possivel reduzir a
incidéncia desses delitos e assegurar um ambiente virtual mais seguro, responsavel e humanizado.

Assim, finaliza-se com as palavras de Pinheiro (2023), que diz que o Direito Digital traz uma
necessidade de atualizacdo tecnoldgica ndo sé para advogados e juizes, como para delegados,
procuradores, investigadores, peritos e todos os demais. Esta mudanca de postura ¢ importante para
que se possa ter uma sociedade digital segura; contrario a isso, coloca-se em risco o proprio

ordenamento juridico.
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