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ESTELIONATO VIRTUAL: UMA ANALISE ACERCA DOS GOLPES DIGITAIS DE
PIX DO FALSO ADVOGADO

VIRTUAL FRAUD: AN ANALYSIS OF THE FAKE LAWYER'S DIGITAL PIX SCAMS

Bianca Sousa Reichert!
Rubens Darolt Junior?

RESUMO

O PIX ¢ uma ferramenta eletronica que permite a transferéncia instantanea de valores. No
entanto, sua utilizagdo tem contribuido para a aplicagdo de golpes digitais, especialmente no
ambito juridico. Os casos mais recorrentes envolvem golpistas que se apresentam como
advogados das vitimas, relatando a existéncia de um falso conflito processual e solicitando o
pagamento de determinada quantia para resolver a situagdo. Utilizando-se da confianca que o
cliente deposita em seu representante legal, e a vitima, induzida ao erro, acaba realizando a
transacao indevida via PIX (Neto, 2025). Este resumo simples, tem o objetivo geral de analisar
se os golpes digitais de PIX, praticados por falsos advogados, configura estelionato a luz da
legislacdo penal brasileira e, paralelamente, discutir sua inser¢do no fendmeno contemporaneo
do cibercrime. Deste modo, valeu-se dos seguintes objetivos especificos: investigar as
caracteristicas dos golpes digitais de PIX praticados por individuos que se disfargam de
advogados; examinar os elementos do crime de estelionato previstos no Coddigo Penal
Brasileiro; verificar se a conduta dos falsos advogados se enquadra nos requisitos tipicos do
estelionato; interpretar a doutrina e a jurisprudéncia sobre a aplicagdo do tipo penal nesses
casos; analisar medidas preventivas e projetos de leis, como mecanismos de responsabilizacido
aplicaveis aos golpes digitais envolvendo falsos advogados. Nesta senda, a justificativa desta
pesquisa, preside pela urgéncia em compreender e enfrentar esse tipo de fraude, que atinge nao
apenas a esfera patrimonial das vitimas, mas também compromete a credibilidade das
institui¢des juridicas e a confianga no sistema de pagamentos instantaneos (OAB, 2025). A
pesquisa busca contribuir com o entendimento juridico sobre o tema, além de ajudar na
conscientizacdo da sociedade e no desenvolvimento de formas de prevengdo, que exige
prudéncia das instituicdes e da sociedade. Para aludir esse conteudo, foi-se adotado uma
metodologia qualitativa, por buscar compreender a natureza do problema a partir da analise de
informacdes juridicas, com uma abordagem descritiva para apresentar e explicar as
caracteristicas dos golpes digitais de PIX praticados por falsos advogados, além de discutir se
tais condutas se enquadram no crime de estelionato, conforme previsto na legislagdo penal
brasileira. Outrossim, também abordou uma metodologia bibliografica, realizada por meio da
analise de livros, artigos cientificos, legislacdao, doutrina, jurisprudéncia e projetos de leis, com
o intuito de fundamentar a discussdo proposta e possibilitar uma analise critica do tema. Os
resultados deste resumo, indicam que esses golpes digitais possuem os elementos
caracteristicos do delito de estelionato, como fraude, induzimento da vitima ao erro, € obtencao
de vantagem ilicita (Brasil, 1940). Assim, evidencia-se a necessidade de atualizar a legislagdo
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para recepcionar novas formas de crime. Bem como, unir esfor¢os entre a OAB, os bancos, o
Judiciario e a sociedade para criar campanhas educativas, canais de denlincia mais ageis e
fortalecer o acesso a informacao digital, estabelecendo ndo apenas o avango do conhecimento
juridico, mas também a promocgdo de maior seguranga nas relacoes digitais e a valorizagao da
pratica profissional da advocacia com ética e responsabilidade.

Palavras-chave: cibercrime; estelionato; falso advogado; golpes digitais; pix.

ABSTRACT

PIX is an electronic tool that allows instant transfers of funds. However, its use has contributed
to the development of digital scams, especially in the legal field. The most common cases
involve scammers posing as victims' lawyers, reporting a false legal dispute and requesting
payment of a certain amount to resolve the situation. Taking advantage of the client's trust in
their legal representative, the victim, misled, ends up carrying out the improper transaction via
PIX (Neto, 2025). This simple summary aims to analyze whether digital PIX scams perpetrated
by fake lawyers constitute fraud under Brazilian criminal law and, at the same time, discuss
their inclusion in the contemporary phenomenon of cybercrime. Therefore, the following
specific objectives were used: to investigate the characteristics of digital PIX scams perpetrated
by individuals posing as lawyers, to examine the elements of fraud under the Brazilian Penal
Code; verify whether the conduct of these fake lawyers meets the typical criteria for fraud;
interpret the doctrine and case law on the application of this criminal offense in these cases;
and analyze preventive measures and bills, such as accountability mechanisms applicable to
digital scams involving fake lawyers. In this regard, the rationale for this research is the urgent
need to understand and address this type of fraud, which affects not only the victims' financial
assets but also undermines the credibility of legal institutions and trust in the instant payment
system (OAB, 2025). The research seeks to contribute to legal understanding of the topic, as
well as raise awareness within society and develop prevention strategies, which require
prudence from institutions and society. To address this issue, a qualitative methodology was
adopted, seeking to understand the nature of the problem through the analysis of legal
information. A descriptive approach was used to present and explain the characteristics of PIX
digital scams perpetrated by fake lawyers, and to discuss whether such behavior falls within
the crime of fraud, as defined in Brazilian criminal law. Furthermore, it also used a
bibliographic methodology, analyzing books, scientific articles, legislation, doctrine, case law,
and bills to support the proposed discussion and enable a critical analysis of the topic. The
results of this summary indicate that these digital scams possess the characteristic elements of
fraud, such as fraud, misleading the victim, and obtaining illicit advantage (Brasil, 1940). Thus,
the need to update legislation to accommodate new forms of crime is evident. Furthermore,
efforts should be made between the Brazilian Bar Association (OAB), banks, the judiciary, and
society at large to create educational campaigns, streamline reporting channels, and
strengthen access to digital information. This not only advances legal knowledge but also
promotes greater security in digital relationships and promotes the ethical and responsible
practice of law.

Keywords: cybercrime; fraud; fake lawyer; digital scams; pix.
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1.INTRODUCAO

A expansdo das tecnologias digitais tem modificado significativamente as relacdes
sociais, econdmicas e juridicas, especialmente com a criagdo de novos mecanismos de
pagamento eletronico, como o PIX. Esse sistema, implementado pelo Banco Central do Brasil,
trouxe praticidade e rapidez nas transagdes financeiras, porém, também abriu espaco para a
intensificacdo de praticas criminosas (Barba, 2023). Entre essas praticas, destacam-se os golpes
digitais, que se inserem no contexto mais amplo do cibercrime, caracterizado pelo uso da
internet e de recursos tecnoldgicos para a pratica de ilicitos (Silva, 2023).

Diante desse cenario, um fendmeno que merece especial atencao sao os golpes aplicados
por falsos advogados, que utilizam a confianga da relacdo profissional entre cliente e
representante legal, com a finalidade de induzir a vitima ao erro (OAB, 2025). Nesse tipo de
fraude, o estelionatario cria um falso conflito processual, solicitando o pagamento de quantias
por meio do PIX, sob a promessa de solucionar a suposta demanda. A conduta, ao mesmo tempo
em que lesa o patrimdnio da vitima, compromete a credibilidade das institui¢des juridicas e
fragiliza a confianca na plataforma de pagamentos instantaneos (OAB, 2025).

A problematica consiste em investigar se os golpes digitais de PIX, praticados por
individuos que se passam por advogados, configura estelionato sob a 6tica da legislagdo penal
brasileira (Brasil, 1940). Assim, o objetivo geral ¢ analisar a compatibilidade dessas condutas
com os elementos tipicos do estelionato, os objetivos especificos, por sua vez, contemplam:
identificar as caracteristicas desses golpes digitais; examinar as elementares previstas no
Cddigo Penal; verificar o enquadramento juridico da conduta; Avaliar os entendimentos
doutrindrios e jurisprudenciais pertinentes ao assunto; além de discutir medidas preventivas e
propostas legislativas voltadas ao enfrentamento dessa modalidade de fraude e, de forma mais
ampla, dos cibercrimes (OAB, 2025).

Este estudo justifica-se pela importancia de compreender e enfrentar esse tipo de fraude,
que se aperfeicoa com o avango das tecnologias digitais. A relevancia social decorre da protecao
patrimonial das vitimas e da preservacao da credibilidade das institui¢des juridicas e financeiras
(OAB, 2025). Do ponto de vista académico e juridico, o trabalho promove uma reflexao sobre
a tipificagdo penal dos golpes digitais, bem como para a reflexao critica acerca da adaptagao da

legislag@o penal aos novos meios de criminalidade.
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2. ORIGEM E EVOLUCAO DO ESTELIONATO NO BRASIL

Durante o periodo colonial, surgiram no Brasil os primeiros registros do crime de
estelionato, no contexto em que o sistema juridico ainda estava vinculado as Ordenagdes do
Reino de Portugal. Nesse cendrio, a insuficiéncia dos mecanismos de controle e a fragilidade
administrativa favoreceram as praticas fraudulentas, em que determinados individuos
exploravam a vulnerabilidade cognitiva de outrem para obter beneficios ilicitos (Meireles;
Pasitto, 2024).

As primeiras tipificagdes penais voltadas as condutas andlogas ao estelionato emergiram
em 1822, apo6s a independéncia do Brasil, e foram consolidadas com a implementagdo do
Cddigo Criminal do Império, em 1830 (Brasil, 1830). Posteriormente, o que antes era
denominado como “fraude” e “engano”, foi incorporado a terminologia “estelionato”, com o
Cdodigo Penal dos Estados Unidos do Brazil de 1890, com o designio de reprimir condutas
enganosas que prejudicava terceiros no contexto das relagdes comerciais (Brasil, 1890).

Frisa-se que a evolugdo da sociedade contribuiu para a modernizagdo do sistema
juridico, possibilitando o surgimento de novas condutas enquadradas como estelionato, a
exemplo das fraudes em esquemas de piramide e da falsificagdo de cheques. Em razdo da
diversidade de modalidades que caracterizam esse delito, sua tipificagdo foi consolidada de
forma abrangente no Codigo Penal de 1940, ainda vigente (Brasil, 1940).

Outrossim, o delito ndo se estagnou, mantendo-se em constante evolu¢do. Com a era
digital, surgiram praticas ardilosas e fraudulentas no ambiente virtual, especialmente nas
transacOes bancarias, refletindo também no uso do PIX, meio de pagamento instantaneo
(Meireles; Pasitto, 2024). Tal cenario afeta, sobretudo, a populagdo mais vulneravel, alvo de
falsas promessas de vantagens faceis e imediatas, como nos casos de falsos advogados que,
explorando o déficit de educacao financeira e de segurancga digital, inventam informagdes para

exigir pagamentos antecipados (OAB, 2025).

2.1. ESTELIONATO

No crime de estelionato, o agente busca causar prejuizo patrimonial, valendo-se de
fraude, contudo sem recorrer a violéncia ou grave ameaga, provocando falsa percep¢do da
realidade, de modo que induz a vitima a acreditar que determinada situacdo ¢ veridica, para

que, enganada, pratique ato que resulte em dano ao seu patrimonio (Galindo, 2022).
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Segundo o Anuério Brasileiro de Seguranga Publica 2025 (FBSP, 2025), as ocorréncias
de estelionato passaram de 426,8 mil em 2018 para 2,16 milhdes em 2024, indicando um
aumento de 408% em seis anos, o que equivale a aproximadamente quatro golpes por minuto.

O artigo 171, caput, do Codigo Penal, dispde a seguinte tipificagao:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de
réis (Brasil, 1940).

As elementares do tipo penal correspondem a obtengdo de vantagem ilicita, de qualquer
natureza, em prejuizo de terceiro; a pratica da conduta por meio fraudulento; e o dolo de induzir
ou manter a vitima em erro (Brasil, 1940). Nessa relag¢do, identifica-se o sujeito ativo,
representado pelo agente que causa o dano, e o sujeito passivo, representado pela vitima cujo
patrimonio ¢ lesado, papéis que podem ser assumidos por qualquer pessoa (Greco, 2015).

De acordo com a classificagdo doutrinaria, o estelionato ¢ considerado crime comum,
material e doloso, sendo admitida eventual tentativa, marcado pela acdo do agente e pela
necessidade de alcangar um resultado definido, procedendo por intermédio de ag¢do penal
publica incondicionada. Ademais, considera-se um crime livre, em razdo da diversidade de
meios para produzi-lo (Galindo, 2022).

Conforme o Cédigo Penal, art. 171, §5° estabelece um rol taxativo, incluido pelo Pacote

Anticrime, a  possibilidade de proceder a acdo mediante representacgao:

§ 5° Somente se procede mediante representagdo, salvo se a vitima for:
I - a Administragdo Publica, direta ou indireta;

II - crianga ou adolescente;

III - pessoa com deficiéncia mental; ou

IV - maior de 70 (setenta) anos de idade ou incapaz (Brasil, 1940).

2.2. MODALIDADES

Na perspectiva jurisprudencial, analisam-se os desdobramentos do tipo penal,
delineando-se as distintas modalidades de estelionato previstas em lei, especialmente no art.
171, §2° do Cdédigo Penal, que tutelam situacdes especificas de fraude contra o patrimonio.
Essas hipoteses abrangem a fraude em suas peculiaridades, como nos casos de emissao de
cheque sem fundos, duplicata simulada ou alienacao judicial, reconhecidas pela doutrina como
extensdes do estelionato classico e pela jurisprudéncia como necessarias a protecao integral do

bem juridico (Galindo, 2022).
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O artigo 171, §2°, do CP, dispde as modalidades equiparadas ao crime de estelionato:

§ 2° - Nas mesmas penas incorre quem:
Disposi¢io de coisa alheia como propria
I - vende, permuta, d4 em pagamento, em locagdo ou em garantia coisa alheia como
propria;

Alienacio ou oneracio fraudulenta de coisa propria

IT - vende, permuta, d4& em pagamento ou em garantia coisa propria inalienavel,
gravada de onus ou litigiosa, ou imével que prometeu vender a terceiro, mediante
pagamento em prestagcdes, silenciando sobre qualquer dessas circunstancias;
Defraudacao de penhor
IIT - defrauda, mediante alienacdo ndo consentida pelo credor ou por outro modo, a
garantia  pignoraticia, quando tem a posse do objeto empenhado;

Fraude na entrega de coisa
IV - defrauda substincia, qualidade ou quantidade de coisa que deve entregar a
alguém;

Fraude para recebimento de indenizacio ou valor de seguro
V - destrdi, total ou parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou
a saude, ou agrava as conseqiiéncias da lesdo ou doenga, com o intuito de haver

indenizacao ou valor de seguro;
Fraude no pagamento por meio de cheque
VI - emite cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe
frustra 0 pagamento.
Fraude eletronica

§ 2°-A. A pena ¢ de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude ¢
cometida com a utilizagdo de informagdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefonicos ou envio de correio
eletronico fraudulento, ou por qualquer outro meio fraudulento analogo. (Incluido
pela Lei n° 14.155, de 2021)
§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tergos), se o crime ¢é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional. (Incluido pela
Lei n° 14.155, de 2021)
§ 3° - A pena aumenta-se de um tergo, se o crime ¢ cometido em detrimento de
entidade de direito publico ou de instituto de economia popular, assisténcia social ou
beneficéncia.

Estelionato contra idoso ou vulneravel (Redacdo dada pela Lei n° 14.155, de 2021)
§4° A pena aumenta-se de 1/3 (um tergo) ao dobro, se o crime é cometido contra idoso
ou vulneravel, considerada a relevancia do resultado gravoso (Brasil, 1940) (Grifo do
Autor).

Ademais, reconhecem-se outras formas de estelionato além das modalidades simples e
equiparadas, destacando-se o estelionato judicial, o contratual, o religioso, o sentimental, o
virtual, bem como as figuras do estelionato privilegiado e do qualificado, definidas conforme a
interpretagdo juridica e o contexto social (Silva, 2023).

O estelionato judicial refere-se ao uso indevido do processo ou de instrumentos judiciais
com a finalidade de obter beneficio ilicito ou vantagem pessoal. O comportamento em questao
pode envolver a deturpacao de informagdes, a apresentagdo de documentos falsos ou o emprego
de argumentos inadequados, com o intuito de induzir o judiciario ou a parte ao erro (Abreu et

al., 2023). Contudo, ndo ha previsdo legal especifica que tipifique tal conduta, O Superior
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Tribunal de Justica (STJ) entende tratar-se de conduta atipica, razdo pela qual ndo se aplica
diretamente o art. 171 do Cédigo Penal (Silva, 2023).

O estelionato contratual configura-se quando, no ambito da celebra¢dao ou execugdo de
um contrato, uma das partes age de maneira dolosa, buscando enganar a outra e causar-lhe
prejuizo patrimonial, de modo que o agente ndo tem inten¢do de honrar os termos do contrato.
Nessa modalidade, inexiste a boa-fé objetiva, que norteia as relagdes negociais, uma vez que o
pacto contratual ¢ utilizado apenas como instrumento para viabilizar a pratica fraudulenta
(Loureiro, 2014).

No estelionato religioso, o agente se aproveita da fé e da confianca dos fiéis, explorando
suas convicgdes, oferecendo promessas de milagres, béncaos ou protegdo espiritual, a fim de
receber valores indevidos em troca (Abreu et al., 2023). Dessa forma, a vitima, mesmo em
situacdo ludica, sofre prejuizo, ainda ao adquirir bens de caridter meramente simbdlico ou
espiritual (Smaniotto; Paz, 2019).

O estelionato sentimental ocorre quando o agente manipula um vinculo afetivo ou
explora a dependéncia emocional com o designio de obter vantagem ilicita. Nesse contexto, a
fraude ultrapassa a esfera patrimonial, pois, além das perdas financeiras, a vitima sofre abalo
psicologico. Trata-se, portanto, de uma pratica que se vale da confian¢a e da fragilidade
emocional da vitima (Abreu et al., 2023).

O estelionato virtual consiste na fraude por meio dos recursos digitais, como 0s
aplicativos, redes sociais, e-mails e sites falsos, explorando a confianga e o desconhecimento
tecnologico da vitima. Os golpes mais frequentes sdo as compras falsas, ofertas fraudulentas,
clonagem de contas e envio de links maliciosos que levam ao fornecimento de dados sensiveis
ou a realizagdo de transferéncias bancarias (Almeida, 2023).

Por outro lado, as modalidades privilegiadas e qualificadas decorrem de circunstancias
especificas que, respectivamente, atenuam ou agravam a pena. O estelionato privilegiado ocorre
quando o autor do crime € primdrio e o patrimonio lesado ¢ de pequeno valor (Galindo, 2022).
Assim, a aplicagdo da pena ocorre do mesmo modo que no crime de furto, a pena de reclusao
podera ser substituida por detenc¢do, com reduciao de um a dois tergos, ou a aplicacdo apenas da
multa (Brasil, 1940).

No estelionato qualificado, enquadra-se a fraude eletronica, conhecido como estelionato
virtual (Silva, 2023), prevista no art. 171, §2°-A, do CP, com pena de 4 a 8 anos de reclusdo e
multa, quando praticada por meio de redes sociais, chamadas telefonicas, e-mails fraudulentos

ou instrumentos andlogos. O §2°-B prevé aumento de um terco a dois tercos se a pratica se da
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com utiliza¢do de servidor estrangeiro, enquanto o §3° majora a pena em um ter¢o quando o
crime atinge entidades publicas ou institutos de relevancia social (Brasil, 1940).

Por fim, o estelionato contra o idoso ou vulneravel também ¢ uma qualificadora, devido
a protecdo especial assegurada pela legislagdo penal a esses grupos, reconhece-se a maior
gravidade da conduta diante da condicdo de fragilidade da vitima (Silva, 2023). Assim,

estabelece o §4°, do art. 171, do CP, o aumento de um ter¢o ao dobro da pena (Brasil, 1940).

3. ANALISE ACERCA DOS GOLPES DIGITAIS DE PIX DO FALSO ADVOGADO

O advogado ¢ um profissional do direito, devidamente habilitado com a finalidade de
orientar, representar e garantir os direitos fundamentais de pessoas fisicas, juridicas ou
entidades, tanto no ambito judicial quanto extrajudicial (Carneiro, 2014). De acordo com o art.
133 da Constitui¢ao Federal o advogado ¢ indispenséavel para a administracao da justica (Brasil,
1988), e o Estatuto da Advocacia ¢ da OAB (Lei n° 8.906/1994) reforca essa condigdo,
estabelecendo direitos, deveres e prerrogativas da profissdo (Brasil, 1994).

Contudo, com a Era Digital, o advogado foi inserido em um contexto modernizado, onde
a tecnologia adaptou os demais cenarios comuns da atuacao do profissional, como a criagdo de
sistemas juridicos, por exemplo, o Processo Judicial Eletronico (PJe) e o Processo Judicial
Digital (Projudi), sistemas que melhoraram os tramites judiciais, pois a época do acervo fisico
transformou-se em digital (Brasil, 1994).

A mudanga ocorreu ndo apenas em relacdo aos acervos, mas também com as formas de
pagamentos, quanto a relagao de cliente para advogado. O Banco Central do Brasil (BCB), em
novembro de 2020, langou um sistema de pagamento instantaneo, conhecido como PIX,
tornando as transferéncias bancarias rapidas e acessiveis, com funcionalidade ininterrupta
diariamente, até mesmo aos finais de semana. (Barba, 2023), que oportunamente propulsionou
o surgimento de novos tipos de fraudes, como o “golpe do falso advogado”, aproveitando-se da
agilidade de transacdes e da confianga social.

A figura do falso advogado materializa o estelionato virtual através da falsa identidade
profissional, pois o criminoso se apresenta como advogado, invocando a credibilidade social e
juridica atribuida a advocacia. O agente, por meio de aplicativos de mensagens, redes sociais
ou ligagdes telefonicas, persuade a vitima a acreditar em dividas, custas processuais ou
honorarios advocaticios, induzindo-a a realizar transferéncias via PIX (OAB, 2025).

Analisa-se, portanto, que o autor tem acesso aos autos, de modo que sabe dos minimos
detalhes da agdo, tanto que sua abordagem a vitima é convincente. Frisa-se que os sujeitos que

tém acesso direto aos autos € qualquer advogado devidamente inscrito e com certificado digital,
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de modo que fica registrado o historico de acesso de terceiros, o estagiario que faz uso do token,
o proprio judicidrio € os membros do ministério publico. De modo, que ¢ questionavel afinal
como a informacao ¢ acessada para fins de golpe (OAB, 2025).

Evidencia-se que em algumas conversas hd coOpias de processos, o que alarma
intensamente o acesso legal aos autos, nota-se também que o didlogo ¢ formalmente escrito, de
modo que o agente, apresenta-se como advogado ou advocacia de nome “X”, relatando que tem
novidades acerca do processo, ou que foi liberado alguma quantia, exigindo a realizacao de PIX
para a liberacdo. Em outros casos relatam que algo grave aconteceu e que precisa de certa
quantia imediatamente para solucionar o problema, materializando o estelionato virtual (OAB,
2025).

A reputagdo do advogado em virtude de sua idoneidade e da confianga selada do cliente
por quem o representa ¢ maior que a divida, ndo suspeitando que a abordagem seja enganosa,
acreditando sem duvida alguma que aquela afirmacdo esta correta. Infelizmente, tornam-se
vitimas da sua confianga, uma vez que um desconhecido em busca de vantagem ilicita, causou-

lhe prejuizo (OAB, 2025).

3.1. O CIBERCRIME

O cibercrime ocorre quando a internet ¢ utilizada como meio ou fim para a pratica de
quaisquer tipos de delitos (Junior, 2019). Essa atividade intensificou-se com o surgimento do
PIX, sendo extremamente vantajoso aos malfeitores para inovar na aplicacdo de fraudes,
desafiando assim, a atuagdo da seguranca digital e do proprio sistema de justica.

A criminalidade virtual ¢ sustentada pela ilusdo de impunidade, devido ao aparente
anonimato, associado as dificuldades probatérias de autoria e materialidade, impulsionando a
expansdo dos crimes (Silva, 2023). No caso da figura do falso advogado, o anonimato ¢
implicito através da usurpacgdo da identidade do profissional, se beneficiando dos poderes de
sua funcdo (OAB, 2025).

Em sintese, a legislagdo deve evoluir em consonédncia com o desenvolvimento social,
dos crimes, das ideias, para manter a ordem social em suas diversas formas. Os golpes digitais
dos falsos advogados, por exemplo, demonstram que o cibercrime se adapta as novas
tecnologias financeiras, criando perfis falsos, muitas vezes com fotos, registros de OAB ou até
clonagem de WhatsApp, para convencer vitimas a realizar depositos ou transferéncias via PIX

(OAB, 2025).
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O combate ao cibercrime requer ndo sO repressao penal, mas também agdes preventivas,
tecnologicas e educativas, integrando esforcos do Estado, instituigdes financeiras, da OAB e da
sociedade para proteger vitimas e fortalecer a confianga no meio digital. De modo a
implementagao de politicas publicas eficazes, rastreamento financeiro e conscientizagao digital
sera possivel reduzir a vulnerabilidade das vitimas e resguardar as relagdes juridicas no meio

eletronico.

3.2. EVOLUCAO E CONCEITO

A conexao entre os crimes € a internet iniciou-se na década de 1960, paralelamente com
a criacdo da internet (Barbosa, 2020). A internet teve sua origem em um contexto militar,
durante a Guerra Fria, periodo marcado pela divisao geopolitica do mundo em dois blocos
antagonicos: de um lado, a Unido Soviética, representante do socialismo, e, de outro, os Estados
Unidos, a figura do capitalismo. O principal objetivo consistia em viabilizar a comunicag¢do
entre diferentes 6rgdos militares dos Estados Unidos (Silva, 2023).

A evolugdo constante das tecnologias e o impacto que exercem sobre a informagdo e
diversos bens juridicos despertaram maior atencdo do poder publico para a necessidade de
protecdo da seguranca dos usudrios e dos dados registrados no ambiente virtual. Tal
preocupacao ganhou especial destaque no periodo de 2012 a 2022, com a ado¢do de medidas
pelo Governo Federal (Silva, 2023).

O cibercrime pode ser entendido como uma conduta tipica, antijuridica e culpavel
praticada mediante recursos informaticos contra bens juridicos ou diretamente contra bens
digitais. A natureza dos crimes virtuais ¢ transnacional, visto que sua pratica rompe limites
territoriais e abrange todas as esferas sociais. As vitimas, escolhidas sem critérios especificos,
acabam por servir a um mesmo fim: assegurar ganhos ilicitos aos autores (Silva, 2023).

A Convengao de Budapeste, aprovada pelo Conselho da Europa, € o principal tratado
internacional de combate ao cibercrime, reconhecido mundialmente pela sua abrangéncia e
impacto juridico. Cumpre destacar que a ratificacdo da Convencao Internacional de Combate
ao Cibercrime pelo Brasil ocorreu apenas em 2021, ap6s prolongadas discussoes no Congresso
Nacional, impulsionadas pelo agravamento da criminalidade digital em multiplas modalidades
(Silva, 2023).

O Brasil ¢ criticado pela falta de legislagdo especifica sobre crimes virtuais e pela
ineficacia das normas existentes. Os delitos digitais persistem, com muitos infratores ilesos, em

parte devido a desinformacdo das vitimas. As principais leis aplicaveis neste contexto sdo o
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Marco Civil da Internet, a Lei Carolina Dieckmann e a Lei Geral de Prote¢ao de Dados - LGPD
(Silva, 2023).

O Marco Civil da Internet ¢ uma norma federal que regula o uso da rede no Brasil,
definindo principios, direitos e deveres, e estabelecendo diretrizes para politicas publicas de
inclusdo digital e educacdo em informatica. A Lei Geral de Protecdo de Dados normatiza o
processamento de informagdes pessoais no Brasil, visando resguardar a privacidade e os
direitos dos titulares, assegurando a prote¢ao da privacidade, da liberdade e dos direitos
fundamentais (Silva, 2023).

A Lei n° 12.737/2012, conhecida como Lei Carolina Dieckmann, foi elaborada para
combater crimes cibernéticos, em especial a invasdo de computadores, promovendo alteragdes
no Cddigo Penal e prevendo sangdes especificas para delitos praticados no ambiente digital.
Situagdes como a vivida pela atriz Carolina Dieckmann, que teve suas imagens privadas
expostas sem consentimento, demonstram a importancia da norma, garantindo que infragdes

virtuais, antes muitas vezes impunes, sejam efetivamente punidas (Barbosa, 2020).

3.2.1. ELEMENTOS FUNDAMENTAIS

A tipologia dos crimes virtuais abrange duas classificagdes, 0s proprios e os improprios.
Nos crimes virtuais proprios a conduta do agente atinge diretamente sistemas computacionais,
utilizando-os como instrumento e objeto do ilicito, a exemplo da invasdo ou alteracao indevida
de dados e softwares. Por outro lado, consideram-se crimes virtuais improprios aqueles em que
o uso do computador ¢ apenas um instrumento para a pratica de condutas ilicitas ja previstas
em lei, ndo sendo essencial para a concretizagdo do crime (Almeida et al., 2015).

O golpe aplicado pelo falso advogado possui as elementares do crime de estelionato:
fraude, induzimento ao erro, obten¢do de vantagem ilicita e prejuizo da vitima (Brasil, 1940),
combinados as particularidades do ambiente virtual. A inovag¢ado estd no uso do PIX como meio
rapido e eficaz para consumar o crime, logo, enquadra-se como crime virtual improprio, sendo
a rede usada como facilitadora para a execucao do delito (Almeida ef al., 2015).

Assim como os delitos comuns, os crimes virtuais fundamentam-se nos elementos
essenciais do direito penal: fato tipico, ilicito e culpavel. Trata-se de uma conduta ajustada a
um modelo legal de comportamento proibido (tipicidade), contraria ao ordenamento juridico
(ilicitude) e passivel de reprovagao social, desde que presentes a imputabilidade, a consciéncia

da ilicitude e a possibilidade de agir de acordo com a lei (culpabilidade) (Silva, 2023).
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Por conseguinte, a tipificacdo dos crimes virtuais amplia a protecdo dos direitos
fundamentais, garantindo que todos tenham acesso as tecnologias de forma segura e digna, sem

permitir que praticas delituosas ja conhecidas se perpetuem no ambiente digital (Silva, 2023).

3.3. SUJEITOS DOS CRIMES DA INTERNET

Os polos dos sujeitos dos crimes cibernéticos sao o ativo e o passivo. O sujeito ativo
refere-se ao agente do crime, enquanto o sujeito passivo designa a vitima. O autor de crimes
virtuais pode ser qualquer usuario, independentemente de seu grau de conhecimento em
informatica, visto que alguns delitos demandam dominio avancado na éarea digital, como os
crackers, enquanto outros podem ser praticados sem habilidades técnicas especificas, como os
individuos comuns (Silva, 2023).

Observa-se que, a populacao associa os hackers como os responsaveis pelos delitos
virtuais, essa visdo estd equivocada. Hackers sdo pessoas que exploram conhecimentos
especificos em computagdo para identificar potencialidades e solugdes além daquelas previstas
originalmente nos sistemas. Consideram-se crackers os verdadeiros criminosos digitais, pois
aplicam seus conhecimentos com o objetivo de invadir e comprometer sistemas e redes de
computadores (Barbosa, 2020).

Em conformidade com a execucdo do golpe do falso advogado, o sujeito ativo abrange
desde o estelionatario individual até membros de organizagdes criminosas especializadas em
cibercrimes, havendo frequentemente uma reparticio de fung¢des, na qual uns forjam
documentos, outros contactam as vitimas e outros tratam da recepg¢ao e ocultagdo dos valores
obtidos ilicitamente (OAB, 2025).

Por sua vez, o sujeito passivo corresponde as pessoas juridicas e ao cidaddo comum,
frequentemente fragilizado emocionalmente ou imerso em processos juridicos reais, fatores que
reforgam a eficacia da fraude. O dano ultrapassa o aspecto patrimonial, atingindo igualmente a

confianca social na advocacia, que desempenha papel fundamental na justica (OAB, 2025).

3.4. EDUCACAO DIGITAL

A relevancia da evolugdo tecnologica em seus diferentes niveis ndo pode ser analisada
sem considerar o papel dos usuarios na utilizagao adequada desses recursos. Nessa perspectiva,
0 usuario configura-se como o elo mais vulneravel, sendo que a auséncia de cautela ou de
prudéncia pode propiciar a concretizagdo de praticas ilicitas. Desse modo, impde-se a adog¢ao

de uma postura vigilante na utilizacdo de quaisquer sistemas, especialmente diante do
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recebimento de mensagens ou links duvidosos que possam conter virus ou outras ameacas
digitais (Silva, 2023).

Diante de uma sociedade progressivamente digital e interconectada, a educacao digital
apresenta-se como requisito fundamental. O comportamento dos usuarios, vinculado a ética, a
responsabilidade e a seguranga, torna-se pega-chave na prevengao de riscos cibernéticos (Silva,
2023). De acordo com Pinheiro (2022), formar cidadios digitais implica capacitd-los nao
apenas na habilidade técnica das ferramentas, mas também na habilidade de identificar ameagas
virtuais, como e-mails fraudulentos e softwares nocivos.

Portanto, a educagdo digital deve caminhar junto a inclusdo social, ja que o contato com
o mundo digital deve favorecer a interagdo entre pessoas € maquinas. Esse processo precisa ser
inclusivo, assegurando que todos tenham acesso e oportunidade de estudo, inclusive por meio
de cursos de informatica. Para isso, ¢ necessario incentivar o uso consciente da tecnologia,
aliado ao desenvolvimento de competéncias que garantam ¢tica, responsabilidade e seguranca
(Silva, 2023).

O investimento em educagdo digital, associado a valorizacdo da ética no ambiente
virtual, constitui medida eficaz para o aprimoramento do conhecimento e da preparagao dos
usuarios. A iniciativa deve ser acompanhada de esforgos voltados ao incremento da seguranga
dos dispositivos informaticos e ao fortalecimento das praticas de prote¢ao de dados, orientadas

pela atencao e pela transparéncia (Silva, 2023).

4. PROCEDIMENTOS METODOLOGICOS

O presente trabalho desenvolveu-se a partir de uma abordagem qualitativa, voltada a
analise critica do crime de estelionato e suas novas manifestagdes no ambiente digital,
especialmente o golpe do falso advogado via PIX. Optou-se por esse método por possibilitar a
interpretacdo de conceitos juridicos e a compreensdo de fendmenos sociais relacionados a
criminalidade virtual.

No que diz respeito a profundidade da andlise, a pesquisa apresenta-se como
exploratoria e descritiva, pois buscou-se compreender a origem, evolugao e modalidades do
estelionato, bem como identificar as particularidades dos golpes digitais e suas influéncias no
ordenamento juridico brasileiro.

Em termos de procedimentos técnicos, utilizou-se a pesquisa bibliografica e
documental, com analise de doutrina, legislagdo nacional e estrangeira, jurisprudéncia, artigos

académicos e registros oficiais, como o Anudrio Brasileiro de Seguranga Publica. Foram
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consultadas ainda normas especificas, a exemplo do Cédigo Penal, do Marco Civil da Internet,
da Lei Carolina Dieckmann e da Lei Geral de Protecao de Dados.

A técnica de andlise aplicada foi a hermenéutica juridico-sistematica, que possibilitou
examinar os dispositivos legais e sua interpretacdo pela doutrina e jurisprudéncia, além de
relacionar os aspectos normativos as praticas sociais.

Assim, a metodologia adotada permitiu ndo apenas compreender o desenvolvimento
histérico e legislativo do estelionato, mas também refletir criticamente sobre os desafios atuais
impostos pela criminalidade digital, em especial os golpes praticados por falsos advogados por

meio do PIX.

5. ANALISE DOS RESULTADOS

A pesquisa realizada permitiu constatar que o estelionato, embora tradicional, encontra-
se em constante evolugdo, ajustando-se as dinamicas sociais, econdmicas e tecnoldgicas.
Historicamente, o crime desenvolveu-se desde o periodo colonial, passando por diferentes
codificacdes penais, até chegar as modalidades digitais contemporaneas, como o golpe do falso
advogado via PIX (Meireles; Pasitto, 2024).

A analise bibliografica e documental evidenciou que a criminalidade digital se beneficia
da rapidez das transacdes eletronicas e da confianga social atribuida a determinados
profissionais, no caso, os advogados. O estudo demonstrou que o estelionatario virtual explora
vulnerabilidades emocionais, cognitivas e tecnoldgicas das vitimas, evidenciando a necessidade
de educacao digital e politicas preventivas (Silva, 2023).

Observou-se, ainda, que a legislacdo brasileira tem buscado acompanhar essas
transformagoes, seja por meio da tipificacdo das fraudes eletronicas no Codigo Penal, seja
através de normas como o Marco Civil da Internet, a Lei Carolina Dieckmann e a LGPD (Silva,
2023). Entretanto, ha lacunas quanto a efetiva protecdo das vitimas, a responsabiliza¢do dos
autores e a prevengdo de crimes digitais, especialmente em relagdo ao acesso indevido a
informagdes judiciais.

No que se refere aos sujeitos do crime, identificou-se que tanto individuos isolados
quanto organizagdes criminosas podem praticar golpes digitais, distribuindo fungdes
especificas, como elaboracdo de documentos falsos, abordagem de vitimas e recepcdo de
valores ilicitos. A vitima, geralmente fragilizada emocionalmente ou envolvida em processos
reais, ¢ induzida a erro, sofrendo prejuizo patrimonial e, em alguns casos, abalo psicoldgico,

como nos estelionatos, sentimental e virtual.
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Por fim, os resultados refor¢am que o combate a criminalidade virtual exige medidas
integradas, que incluam repressdo penal, tecnologia de rastreamento financeiro,
conscientizagdo digital e educacao ética. Constatou-se que apenas a tipificacao penal, embora
necessaria, nao ¢ suficiente para conter o avanco do cibercrime, sendo imprescindivel uma

atuacao articulada do Estado, das instituigdes financeiras, da OAB e da sociedade civil.

6. CONSIDERACOES FINAIS

A pesquisa desenvolvida permitiu realizar uma andlise abrangente sobre o crime de
estelionato, destacando sua evolugao historica, suas diferentes modalidades e, especialmente, a
adaptacao do delito ao ambiente digital, com foco nos golpes praticados por falsos advogados
via PIX. A investigacdo respondeu ao problema inicialmente proposto, ao demonstrar como a
criminalidade se transformou e se aproveita da confianga social, da vulnerabilidade emocional
das vitimas e das facilidades proporcionadas pelas novas tecnologias financeiras.

Os objetivos, tanto gerais quanto especificos, foram plenamente alcancados, pois foi
possivel conhecer a origem e evolu¢do do estelionato, identificar suas modalidades e
desdobramentos, analisar o fendmeno dos golpes digitais e compreender o papel dos sujeitos
ativos e passivos, bem como a importancia da educacdo digital na prevengdo de fraudes. O
método adotado, baseado na pesquisa qualitativa, exploratoria e bibliografica, mostrou-se
adequado, permitindo interpretar o arcabouco legal, os conceitos doutrindrios e o0s
posicionamentos jurisprudenciais, relacionando-os com os problemas sociais observados.

A andlise revelou que, apesar de a legislagdo brasileira ter evoluido para abarcar
modalidades modernas de estelionato, ainda existem lacunas na prote¢do das vitimas e na
prevencdo de fraudes digitais, sobretudo no que se refere ao acesso indevido a informacgdes
judiciais e ao uso do PIX. A bibliografia consultada atendeu as expectativas, possibilitando a
compara¢do de diferentes autores e perspectivas, o que contribuiu para uma visdo critica e
contextualizada do tema.

A partir dessa analise, ¢ possivel concluir que o combate a criminalidade digital requer
uma abordagem combinada, que integre diferentes formas de atuagdo do Estado, das
instituicdes financeiras, da OAB e da sociedade civil. A prevencdo passa, necessariamente, pela
conscientizacdo e pela educagdo digital, pelo fortalecimento da seguranga dos sistemas e pelo
aprimoramento das normas juridicas.

E imprescindivel ampliar campanhas de educacio digital e de ética no uso da tecnologia,

sobretudo voltadas a grupos mais vulneraveis, ao mesmo tempo em que se fortalecem politicas
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publicas de protecdo de dados e rastreamento de fraudes financeiras. Da mesma forma, torna-
se necessario fomentar a cooperacdo entre 6rgdos judiciais, forcas policiais e instituicdes
financeiras, possibilitando maior rapidez na identificagdo e repressdo de golpes digitais.
Paralelamente, a constante atualizac¢ao da legislacdo e da jurisprudéncia revela-se essencial para
acompanhar os avangos tecnologicos e as novas formas de atuacio criminosa.

Em sintese, o trabalho ampliou a compreensdo sobre o estelionato contemporaneo,
evidenciou os desafios do cibercrime e reafirmou que, além da repressao penal, a prevengao, a
conscientizagdo ¢ a educagdo digital sdo medidas essenciais para proteger o patrimoénio, a

confianga social e os direitos das vitimas.
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